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1. YLEISTA

Kadessasi on atk-aapinen lukuvuodelle 2003 - 2004. Opas on tarkoitettu uusille
kayttajille erilaisiin palveluihin tutustuttamiseksi, mutta se voi toimia muistin
tukena muillekin. Tassa oppaassa esitellaan yliopiston tarjoamat atk-palvelut paa-
asiassa luettelomaisesti, joiltakin osin mennaan kuitenkin pintaa syvemmalle.

Tarkempia ohjeita eri sovelluksista on saatavissa atk-keskuksen toimittamista pika-
ja alkeisoppaista, www-sivuilta (www.uwasa.fi/atkk) ja atk-keskuksen
HelpDesk:sta seka henkilékunnalta. Kommentit, ehdotukset ja kysymykset ovat
tervetulleita. Ne voi lahettaa esim. sahkdpostina osoitteeseen helpdesk@uwasa.fi.
Tietenkin olet tervetullut atk-keskukseen keskustelemaan ideoista, joilla voidaan
kehittaa Vaasan yliopiston tietojenkasittelytoimintaa.

1.1 Atk-keskus

Atk-keskus on yliopiston erillinen laitos. Sen hal-
lintoa hoitavat tietohallinnon johtoryhma ja tietohal-
lintojohtaja. Atk-keskus sijaitsee Palosaarella Terva-
hovin merenpuoleisessa paassa 0- ja 1-kerroksissa.
Silla on toimitiloja myds Technobothniassa. Atk-
keskuksen palveluiden kayttdjina eli “asiakkaina”
ovat yliopistossa toimivat henkil6t, siis opettajat,
opiskelijat, tutkijat ja muu henkilokunta. Atk-keskus
voi myds myyda maksullisia palveluja ulkopuolisille
ATK-KESKUS TERVAHOVIN PAADYSSA. toi mekSiantaj ille.

Atk-keskuksen tehtavana on tarjota yliopiston opetuksen, opiskelun, tutkimuk-
sen ja hallinnon kayttoon tietojenkasittelypalveluja, kehittaa ja yllapitaa yliopis-
ton tietoliikenneverkkoa ja valvoa laitteistojen ja ohjelmistojen kayttoa. Atk-keskus
hankkii yliopiston kayttoon laitteita, ohjelmia, neuvontaa seka koulutusta. Lisak-
si julkaistaan kayttdoppaita, kasikirjoja ja tiedotteita.

Atk-keskus ei tarjoa opetusta opiskelijoille, joten opetukseen liittyvissa ongelmis-
sa tulee kaantya kyseisen opintojakson jarjestavan yksikon puoleen. Emme ole
perilla kaikista opintoihin liittyvista asioista, eli emme voi myodskaan hoitaa mo-
ninaisia opintohallinnon tehtavia.

Atk-keskuksen www-sivut 16ytyvat osoitteesta:

http://ww. uwasa. fi/ at kk/




6

1.2 Kirjasto

Vaasan yliopiston, Abo Akademin Osterbottens hégskolan ja Svenska handelshdg-
skolanin yhteinen Vaasan tiedekirjasto Tritonia toimii omassa rakennuksessaan
Palosaaren kampuksella Yliopistonranta 7:ssé. Se tar-
joaa yliopistojen opiskelijoille, opettajille, tutkijoille ja
muille tiedonhakijoille monipuolisia kirjasto- ja tieto-
palveluita sek& innostavan opiskeluympériston oppi-
miskeskuksineen ja ryhmaétyo6-, av-, atk- ja tutkijati-
loineen.

Kirjaston kokoelmien tietokanta Tria siséltéa tiedot kir-
jastossa olevasta kirjallisuudesta. Tietokannan kayttd on
ilmaista ja siihen paasee www-liittyméan kautta kaikki-
alta. Kun etsittya tietoaineistoa ei 16ydy Triasta,
kaytettavissa on yliopistokirjastojen yhteistietokanta
Linda, artikkelitietokanta Arto tai jokin muu sadoista
koti- ja ulkomaisista tietokannoista. Osa tietokannoista TIEDEKIRIASTO TRITONIA.

on CD-ROM-muodossa. Vaasan ja Pohjanmaan muiden kirjastojen tietokantoihin
paasee helposti Tritonian kotisivulta valitsemalla verkkokirjasto Sukkulan. Opin-
noissa ja tutkimuksessa tarvittavaa aineistoa on runsaasti verkossa.

Kirjaston henkildkunta ja kotisivut opastavat aineiston valinnassa. Kirjasto jarjestéda
tiedonhaun ja kirjaston kaytdn peruskoulutusta kaikille uusille opiskelijoille ja
syventévéa koulutusta tarpeen mukaan. Osa koulutuksesta siséltyy tiedekuntien
opetusohjelmaan. Kirjaston aukioloajat ja muut tiedot selvidvat kirjaston kotisi-
vuilta:

http://ww.tritonia.fil/

1.3 Oppimiskeskus

Oppimiskeskus tarjoaa opiskelijoille teknisté tukea ja neuvontaa oppimiskeskuk-
sen laitteiden kaytossé kuten kursseja virtuaalisen oppimisympaériston WebCT:n
hallintaan. Sieltd 16ytyy myds opintoneuvontaa virtuaaliyliopisto-opintojen suun-
nitteluun.

Oppimiskeskuksessa on mahdollisuus omatoimiseen tydskentelyyn atk- ja multi-
medialuokissa aina, kun tilat eivat ole varattuna ryhmaopetukseen. Oppaat mul-
timedia- ja atk-luokkien ohjelmien kaytt6on ovat lainattavissa infohuoneesta. Op-
pimiskeskuksen varusteluista voidaan mainita multimedialuokka monipuolisine
ohjelmineen. Ohjelmistoina ovat mm. Adobe Premiere, Photoshop, Indesign, Mac-
romedia Dreamweaver, Freehand, Flash, Director, Corel Draw ja Ventura.
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Opettajat saavat oppimiskeskuksesta verkko-opetushankkeiden suunnittelu- ja
kaynnistysapua, pedagogista ja opetusteknologiaa koskevaa koulutusta seké kon-
sultointia. Oppimiskeskus jérjestdd myos “Learning in Networks”- ja “Akateemiset
opiskelutaidot” -kurssit verkko-opiskelun ja yliopisto-opintojen tueksi. Lisatieto-
ja oppimiskeskuksen toiminnasta I6ydéat osoitteesta:

http://oppi m skeskus.tritonia.fi/

1.4 Hallintovirasto

Hallintovirasto tuottaa atk-palveluita keskushallinnon ja tiedekuntien tarpeisiin.
Hallinnon sovelluksiin on omat palvelimensa (halli ja norppa), joiden operoinnista
jayllédpidosta vastaa atk-keskus. Hallinnon sov-
ellukset ovat voimakkaasti kehittyméssé ja laa-
jentumassa. Uusia sovelluksia rakennetaan hal-
lintoviraston ja atk-keskuksen yhteistytné. Laa-
jimmat jérjestelmét on otettu kaytt6on oppilas-
, opetus-, talous- ja henkildstéhallinnossa.
Suurin tietomé&éara on kertynyt opintosuoritus-
rekisteriin. Asianhallintajarjestelman tietoihin
voi tehdéa kyselyita WWW-selaimella. Tutki-
mustietokannan web-kaytt6 alkoi vuoden 2002
alussa.

ETUALALLA HALLINTORAKENNUS LUOTSI.

1.5 Viestintatieteiden laitos

Humanistisen tiedekunnan viestintatieteiden
laitoksella on kayttssdan multimedialuokka
(F224), jossa on mikrotietokoneita ja niihin lii-
tettyja kuvan- ja d&dnenkasittelyyn soveltuvia
ohjelmistoja ja laitteita.

iF
o . o . ]l
Lisatietoja palveluista saa viestintatieteen lai- ":I,i '
tokselta, joka sijaitsee Fabriikin tiloissa. vmw fpiEr b Et |

bt

ENTINEN PUUVILLATEHDAS, FABRIIKKI.

1.6 Tietotekniikan laitos

Vaasan yliopistossa opetetaan tietotekniikkaa p&aaineena teollisuusekonomi- ja
diplomi-insinédriopiskelijoille. Kaikille yliopiston opiskelijoille pyritddn antamaan
riittdvat valmiudet atk:n hyvéksikayttddn opiskelun tehostajana jo opintojen alku-
vaiheessa.
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1.7 Technobothnia

Technobothnia on Vaasan yliopiston, Vaasan ammattikorkeakoulun ja Svenska
yrkeshdgskolanin yhteinen tekniikan tutkimuskeskus, jossa on sek& opetus- etté
tutkimustiloja. Vaasan yliopiston vastuualue Technobothniassa on tietotekniikka.
Technobothniassa pidettaville opintojaksoille osallistuvat opiskelijat saavat
madréaikaisen kulkuluvan, joka haetaan Technobothnian virastomestareilta.
Kulkulupa on pidettdvd mukana aina Technobothniassa liikuttaessa. Technoboth-
nian mikrotietokoneluokat ovat avoinna lukukausien aikana klo. 8 - 19.30 ja kes&ai-
kana 8 - 16.00. Sisaédnkaynnit tietotek-
niikan tiloihin ovat sisépihan opiskeli-
jakahvilan vieresta ja Leison Cafén lu-
ona Wolffintien puolella. Asiaton ole-
skelu tietotekniikan tiloissa sek& am-
mattikorkeakoulujen vastuualueilla
olevissa sdhko-, kone-, rakennus- ja
ympéristotekniikan laboratoriotiloissa
on kielletty.

TECHNOBOTHNIA.

2. LAITTEISTOT

Vaasan yliopiston atk-ympariston keskeinen osa on tietoliikenneverkko. Sen kautta
hoidetaan sisdisté sédhkoistd viestiliikennettd ja voidaan mm. olla yhteydesséd
muihin yliopistoihin. Kaikilla yliopiston atk-palvelujen kayttdjilla on mahdolli-
suus verkon palveluiden hyédyntamiseen. Yliopiston verkko on osa kansainvélista
Internet-verkkoa. Yliopiston ja kansainvalisen verkon vélinen liikenne kulkee Fu-
net-verkossa, joka on Suomen korkeakoulut yhdistava verkko.

Yliopistossa on useita Unix-palvelimia, jotka on kytketty em. verkkoon. Néihin
palvelimiin péésee yliopistolla olevista ty6asematietokoneista ja suurimmasta
osasta mikrotietokoneita.

2.1 Mikrotietokoneluokat

Oppilaskaytdssa olevat atk-luokat ovat auki lukukausien aikana ma - to klo 8 -
20.45 ja pe klo 8 - 16. Kesdaikana luokat ovat auki arkisin klo 8 - 16. Tervahovin
atk-luokissa D023, D122 ja D123 sek& Fabriikin luokissa F402, F403 ja F417 on
mahdollista tydskennelléd lukukausien aikana my@s viikonloppuisin.

Viikonloppukéyttda varten on noudettava korttiavain virastomestareilta Terva-
hovin Wolffintien puoleisesta pdadystd. Avaimia jaetaan perjantaisin klo. 9-11 ja
niiden laina-aika on yksi kuukausi. Avaimia on kaytettévissa rajoitettu maara.
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Tritonian avaimien jakotapa tulee muuttumaan kuluvana syksynd. Avaimet ja-
etaan tarvitsijoille syyskuun puolessa vélissé ja ne palautetaan tammikuun lopus-
sa. Avaimia on jaossa aluksi 150 kpl, mutta niiden maaréé tullaan lisédméaan tarpeen
mukaan. Tarkempia lisdtietoja Tritoniasta.

Seuraavassa on lueteltu yliopiston téarkeim-
mat atk-luokat syksylla 2003. PC-mikrojen
kayttojarjestelmanéd on Windows XP tai
Windows 2000 ellei muuta ole mainittu.

Huom! Lista saattaa taté lukiessasi olla jo
vanhentunut. Ajan tasalla oleva lista
opiskelijoiden kaytettévissa olevista mik-
roluokista 16ytyy aina osoitteesta:

http://ww. unasa. fi/at kk/ | uokat /

MIKROLUOKISSA ON USEIMMITEN VAPAATA TILAA.

Tervahovi:

B203 PC 12 kpl, videotykki

C215 PC 7 kpl

D023 PC 18 kpl, videotykki, skanneri

D122 PC 6 kpl (Linux)

D123 PC 11 kpl, videotykki

D217 PC 13 kpl, videotykki
Fabriikki:

F222 PC 18 kpl, videotykki

F223 PC 6 kpl

F351 PC 35 kpl, videotykki, skanneri, 24 kpl IEEE 1394 (Firewire) in/fout

F402 PC 12 kpl

F403 PC 8 kpl (Linux)

F417 PC 15 kpl, videotykki

Technobothnia:

TF4102 PC 9 kpl, videotykki

TF4103 PC 10 kpl, web-kameroita, skannereita, 5 kpl IEEE 1394 in/out
TF4104 Mac 10 kpl, videotykki, diaskanneri

TF4105 PC 3 kpl

TF4106 PC 12 kpl, videotykki, web-kameroita
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TF4107 PC 8 kpl
TF4109 PC 20 kpl, videotykki
TF4110 PC 15 kpl, videotykki

Tritonia:
K322 PC 13 kpl, tila paaasiassa henkildkunnan koulutuskéyttssa
K325 PC 17 kpl

Kaikissa mikroluokissa ovat tavallisimmat tekstinkasittely- ja taulukkolaskenta-
ohjelmat. Tarkempia tietoja 16ydat www-sivuilta.

Mikroluokat ovat samalla luentosaleja ja niiden varauslistat ovat néhtévissa
kunkin salin oven pielessa. N&ita varauslistoja tulee noudattaa.

Luokat ovat kovassa kaytdssa ja tydasemista on pulaa. On kaikkien edun mukais-
ta, ettd luovutat paikkasi seuraavalle kayttajalle mahdollisimman nopeasti. Pelien
pelaaminen, verkkosurffailu yms. opiskeluun vélittémasti kuulumaton puuhastelu
ei kuulu yliopiston toimintaan eiké silla saa hairitd muita kayttajia.

Atk-luokissa olevien laitteiden ja ohjelmistojen kayttotarkoitukset ovat
tarkeysjarjestyksessa:

= opettajan johdolla tapahtuva opetus

= gpettajan maaradmien harjoitustdiden tekemien

= tutkielman tai esitelméan tekemisessé tarvittavan ohjelman kaytto

= tutkielman tai esitelman kirjoittaminen ja tulostaminen

= sghkopostin, WWW:n ja uutisten lukeminen, ohjelmiston kokeilu, lait-
teiston kéayton harjoittelu yms.

Henkilokohtaisia varauksia ei voi tehdé atk-luokan laitteille. Vapaana ole-
van laitteen saa ottaa kayttoon. Jos kaikki laitteet ovat kaytossa, kokeilu-
ja harjoittelukayttd on lopetettava.

- 0CT

Pidathén puhelimesi &anettomana atk-luokissa ja hoidat puhelinliiken-
teesi muissa tiloissa.

Mikroluokkien koneisiin ei saa asentaa omia ohjelmia eiké koneissa olevista ohjel-
mista saa ottaa kopiota. Kayttojarjestelman ja asennettujen ohjelmien asetukset
sekd ohjaustiedostot on pidettdva ennallaan.

Sahkopostin ja uutisten lukemiseen on yliopiston kaytévilld ja muissa vapaasti
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kaytettavissa tiloissa “postipaatteitd”,

-pontt6ja” tai “-pingviineja”. Ne on tarkoi-

tettu lyhytaikaiseen tytskentelyyn, kuten postin ja uutisten lukemiseen. Pidempé&én

kestava tyodskentely on tehtévé atk-luokissa.

Mikroluokkien laitteita ei saa kayttaa kau-
palliseen toimintaan eik& harrastus- tai
yhdistystoimintaan. Poikkeuksena on yli-
opistoon kuuluvien ainejérjesttjen toiminta.
Sama kielto koskee yliopiston palvelintie-
tokoneita ja muita atk-laitteita.

Laitteita kéytettdessa tulee muistaa, ettd ne
eivat ole ilmaisia, vaikka niiden kaytosta yli-
opistoon kuuluvilta ei veloiteta. Kéyt-
tdoikeutta ei ole muilla kuin Vaasan yliopis-
ton opiskelijoilla ja henkildkunnalla.
Poikkeuksen muodostavat Technobothnian
luokissa tytskentelevat ammattikorkeakou-
lun opiskelijat. Atk-luokissa tydskenneltiessa
on pidettdva mukana opiskelijakortti tarkas-
tusten varalta. Atk-luokkien véaarinkaytto

POSTIPONTTO sALIA B201 VASTAPAATA.

aiheuttaa kayttdoikeuden menetyksen.

Ulkoisten verkkoyhteyksien kdyttssa edellytetddn kayttdjiltd saéstelidisyytta ja
itsehillintad. Kaytdnnossa tdma tarkoittaa, ettd www-sivuilla ”surffailun” on aina
liityttava valittdmasti kunkin omaan ty6hon tai tehtdvaan yliopistossa. Sivuilla

POSTIPONTTOIA HUONETTA D118 VASTAPAATA.

seikkailu ei ole yliopistolle ilmaista. Uusien verk-
kosovellusten my6té on syntynyt yha paheneva
taloudellinen ongelma jyrkésti kasvavista tieto-
lilkkennekustannuksista. Yliopisto on hankkinut ja
tarjoaa atk-jarjestelmien kayttda vain yliopistossa
annettavan opetuksen, tutkimuksen ja yliopiston
hallinnon tehtéviin. Mikéli verkkoyhteyksien kayttd
rajoittuu vain edelld lueteltuihin tarpeisiin,
verkkoyhteydet voidaan sailyttdd kayttajilleen il-
maisena (mité se ei suinkaan ole yliopistolle). Jos
yliopiston ulkoisen tietoliikenteen volyymin kasvu
sdilyy kuluneiden vuosien kaltaisena, on nopeasti
uhkana menettely, jossa kayttéjilta aletaan velottaa
heiddn aiheuttamiaan kustannuksia tai
verkkoyhteyksiin tehdaan erilaisia liikennetté
vahentavia rajoituksia.
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2.2 Palvelimet

Kayttdjat ovat yhteydessa tydasemiltaan verkon palvelimiin, jotka hoitavat tiettyd
tehtavag, kuten tulostusta, tiedon sdilyttdmistd, sdhkopostia ja uutisryhmia. Kéayt-
téluvan palvelintietokoneisiin saa yliopistoon kuuluva henkil®, joka hallitsee
tietokoneen kédytdn perusasiat ja sitoutuu noudattamaan voimassa olevia kayt-
t6sédantdjé. Voimassaolevat kayttosdannot ovat nahtavand atk-keskuksen ilmoi-
tustaululla ja mikroluokkien seinilld ja niitd on myds saatavana atk-keskuksesta.
Kayttosaannot ovat myds tdman oppaan liitteiné ja www-sivuina.

Kayttélupa (kayttajatunnus) on aina henkil6kohtainen. Se on voimassa yhden
vuoden Kerrallaan tai siihen saakka, kunnes luvan haltija ei endé kuulu yliopis-
toon.

LAHDOSSA VAIHTOON?

U Vaihto-oppilaaksi lahdettaessé kayttolupa lakkaa tilapdisesti niin pitkéksi
aikaa, kuin opiskelija on ilmoittautunut poissa olevaksi. Jos opiskelija haluaa

O ulkomailla ollessaan kayttaa atk-keskuksen palveluja (esim. sahkopostia),
tulee hanen ilmoittautua normaalisti lasn& olevaksi.

Jos opiskelija ei halua ilmoittautua lasné olevaksi, han voi ennen vaihto-
oppilaaksi laht6aan itse kaantad sdhkdpostinsa johonkin toiseen

| sahkodpostiosoitteeseen (kts. luku 5.2.7). Tuleva posti toimii talléin
normaalisti. Muita atk-keskuksen palveluita (esim. webmail) ei kuitenkaan
talldin voi kayttaa.

Voimassa oleva kayttdlupa oikeuttaa kayttdmaan myaos
yliopiston modeemipalvelua. Kayttéjatunnus ja sen omis-
tamat tiedostot tuhotaan automaattisesti, kun kayttélu-
van umpeutumisesta on kulunut yksi kuukausi. Tiedos-
tot on myhemmin mahdollista palauttaa poistetun tun-
nuksen palauttamisen yhteydessd viimeiselta
varmuuskopiolta. Jokaisen tunnuksen viimeista
varmuuskopiota sdilytetddn kolme vuotta tunnuksen
poistamisen jéalkeen.

Atk-keskuksen yleislaitteisto on tietokoneryvas, jonka

Sun ULTRA ENTERPRISE 450,

yhteinen nimi on meri. Ryppéaan koneilla on yhteiset TUTTAVIEN Kesken LoisTo.
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levyt, eli kayttdja 10ytda omat tiedostonsa eri koneista samalla tavalla. Samat kéyt-
tajatunnukset toimivat kaikissa meri-koneissa. Palvelinten teknisiin tietoihin voit
tutustua atk-keskuksen www-sivuilla.

loisto (loisto.uwasa.fi)
majakka (majakka.uwasa.fi)
vilkku (vilkku.uwasa.fi)

Sopivat kaikkeen yleiskayttoon.

poiju (poiju.uwasa.fi)

Yliopiston tietokoneista tehokkain. Siind sijaitsevat
/scratch-levy, laskentatoimen tietokantoja ja joitakin
erikoisohjelmistoja kuten tilastoanalyysiohjelma SAS.

WWW (WA uwasa. fil)

Y liopiston www-palvelin.

reimari (reimari.uwasa.fi)

Tulostuspalvelin ja www-palvelimen taustapalvelin.

jess (jess.uwasa. i)

Roskapostisuodatin. Vastaanottaa yliopiston
ulkopuolelta tulevat sahkdpostit, suodattaa suurimman
osan roskaposteista pois ja valittda postit edelleen
mail.uwasa.fi:lle. Talla hetkella roskapostisuotimiin jaa
keskimaarin 100 000 roskapostia paivassa.

mail (mail.uwasa.fi /
pat.uwasa.fi)

Yliopiston sahkdpostipalvelin seké tulevalle etta
lahtevalle postille. Pat my6s skannaa kaiken postin
virusten varalta.

kari (kari.uwasa.fi)

Levypalvelin muille Unix-koneille.

webmail (webmail.uwasa.fi)

Web-pohjaisen séhkdpostiohjelman (Horde-projektin
IMP) alusta.

verkko (verkko.uwasa.fi /
zippo.uwasa. fi)

CU-See-me -reflektori.

news (news.uwasa.fi /
haavi.uwasa.fi)

Usenet news-palvelin.

garbo (garbo.uwasa.fi)

FTP-palvelin. Sen levyilla on useita satoja megatavuja
julkisohjelmia (public domain, shareware) PC-,
Macintosh- ja Unix-koneille. Joka viikko garbossa
vierailee keskimaarin noin neljakymmentatuhatta koti-
ja ulkomaista "asiakasta" hakemassa tiedostoja.

halli (halli.uwasa.fi) ja norppa
(norppa.uwasa.fi)

Yliopiston hallinnon palvelimet. Kayttdjina ovat
hallintoviraston ja tiedekuntien henkildkunta.

Palvelinkoneet pyritdén pitdmaan toiminnassa jatkuvasti. Varmuuskopiointi saat-
taa aiheuttaa kaytttkatkoja viikonloppuisin. Asennus- ja huoltotdiden aiheuttamis-
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ta katkoksista pyritédn ilmoittamaan kayttgjille hyvissa ajoin etukateen. Siksi kan-
nattaa lukea tarkkaan istunnon alussa nayttd6n tulostuvat viestit. Samoin on syyté
seurata uwasa-uutispalstoille (news) tulevia tiedotteita.

2.3 Ulkopuoliset resurssit

b I Tutkijat voivat tarvittaessa kayttdd muiden
korkeakoulujen koneita verkon kautta. Tama
edellyttad luonnollisesti kayttéluvan hankki-
mista ao. korkeakoulusta. Korkeakouluja
palvelee CSC - Tieteellinen laskenta Oy, joka
sijaitsee Otaniemessa. Sielld on mm. supertie-
tokoneita ja grafiikkapalvelimia. CSC:ss& on
eri tieteenalojen laskentamenetelmien ja
ohjelmistojen asiantuntijoita, jotka avustavat
CSCILLA ON POHIOISMAIDEN korkeakoulujen tUtkiJOita-

TEHOKKAIMMAT TIETOKONEET.

CSC:n osoite on CSC - Tieteellinen laskenta Oy,
Kayttoluvat, PL 405 , 02101 ESPOO. Sdhkopostitse voi kysya neuvoa osoitteesta
neuvoja@csc.fi. Vaasassa voi ottaa yhteyttd atk-keskuksen erikoistutkijoihin. Palve-
luista 16ytyy lisatietoa WWW-palvelimelta (http://www.csc.fi/). Korkeakoulu-
verkoista vastaava FUNET-toimisto on osa CSC:té.

3. ATK-KESKUKSEN PALVELUISTA
3.1 Hyody atk-keskuksen palveluista

Yliopiston tietohallinto-
strategian tavoitteena on
kayttéjien perehtyminen atk-
jarjestelmiin siten, etta kayt-
taja ei tarvitse apua
jokapdivéisissa tehtavissa.
Atk-palveluista pyritdan
tekemaan niin selvapiirteisia
ja helppokéayttdisia, ettd
kayttajat pystyvat toimi-
maan omillaan. Mutta josk-
us eteen tulee kuitenkin on-
gelmatilanteita ja silloin on
hyva tietdd, mistd saa apua.

ATK-NEUVOIA MARIUKKA AHLHOLM HELPDESKISSA.
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Usein vastaus mieltd askarruttaviin kysymyksiin 16ytyy atk-keskuksen www-si-
vujen usein kysyttya —osiosta:

http://ww. uwasa. fi/ at kk/ usei nkysyttya/

Jarjestelmi& kayttaessasi voit tarvita kdyton neuvontaa tai pika-apua ongelmati-
lanteissa. Talloin voit kdéntya atk-paivystyksen eli HelpDeskin puoleen. Se sijait-
see Tervahovissa huoneessa D109. HelpDeskiin voi ottaa yhteyttd myds puheli-
mitse (06-324 8345) tai sahkdpostilla (helpdesk@uwasa.fi).

Tietokoneet ovat valttamattomia tutkimuksessa ja opiskelussa. Tekstinkasittelyyn
kaytetaan mikrotietokoneita, mutta esim. tilastollisissa tehtdvissa voidaan tarvita
suurempaa laskentatehoa. Atk-keskuksella on néihin tarpeisiin tehokkaita laittei-
ta ja ohjelmistoja, joita tutkijat voivat hyddyntaa.

3.2 Atk-keskuksen oppaat

Voit luonnollisesti opiskella itsendisesti laitteiden ja ohjelmien kaytt64, se on jopa
toivottavaa. Talldinkin voit kdantyd ongelmatilanteessa atk-keskuksen puoleen.
Ohjelmien ja koneiden kaytdsta atk-keskus on julkaissut useita pikaoppaita, joita
saa mm. atk-keskuksesta ja muista pikaoppaiden jakopisteistid. Henkilokunta voi
lainata atk-keskuksesta Wordin, Excelin ja PowerPointin opetuspaketteja PC:n CD-
ROM-levyina.

Atk-keskus on julkaissut tihdn mennessé seuraavat oppaat, jotka ovat ilmaisia:

b Yleiskayttdiset tietokoneet (4 siv.)
b Modeemiyhteydet (4 siv.) (painos loppu, opas ainoastaan www-sivuilla)
b GNU-Emacs editori (8 siv.)

b Unix-kaskytiivistelmé (16 siv.)

b Elm 2.4 (8 siv.)

b Tin 1.2 (12 siv.)

b Garbo-ohjelmakirjasto (4 siv.)

b MailDrop-séhkdpostiohjelman kaytté Macintosh-mikrossa
b Mutt 1.01 (6 siv.)

Maksullinen opas:

b Unix-alkeisopas (1996, 78 siv.)
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Pikaoppaat 10ytyvat myods verkosta osoitteesta:
http://ww. unwasa. fi/ at kk/ oppaat /

Oppaita kannattaa kayttaa itseopiskelumateriaalina opettelun yhteydessa. Niiden
avulla ohjelmien peruskaytté onnistuu mainiosti. Unix-alkeisopasta myy mm. atk-
keskuksen toimistosihteeri. Oppaan hinta yliopiston opiskelijoille on 3 euroa.
Henkilokunnalle opas on ilmainen.

Kaikista painetuista pikaoppaista ei endé viime aikoina painosten loputtua ole
otettu uusia painoksia, joten jatkossa pikaoppaiden ensisijaisena jakelutiena
kaytetaan edelld mainittuja www-sivuja.

3.3 Palveluiden kayttd

Yliopiston atk-jarjestelmien kaytto on yliopistoon kuuluville ilmaista, jos tehtavat
kuuluvat valittémasti yliopiston opetukseen, tutkimukseen tai hallintoon. Muihin
tarkoituksiin atk-keskus tarjoaa maksullisia palveluita. VVaasan yliopiston palve-
limien eli monen kayttdjan koneiden kéyttdmiseen tarvitaan lupa. Téllainen oikeus
voidaan myontda henkildille, jotka ovat opiskelu- tai tydsuhteessa yliopistoon.
Kayttdjatunnuksen saaminen selitetdén jaljempéand (kohta 4.1).

Macintosh-mikrojen kéyton voi aloittaa ilman muodollisuuksia, mutta silloinkin
koneiden ja ohjelmistojen kéyton tulee liittyd yliopiston toimintaan ja olla muuten-
kin annettujen ohjeiden ja séédntjen mukaista. Kaikilta atk-jarjestelmien kayttajilta
edellytetadn sdantoihin ja ohjeisiin tutustumista ja niiden noudattamista.

Laser-tulostus on opiskelijoille osittain maksullista. Maksun perimisen hoitaa atk-
keskus. Tritoniassa on oma, erillinen tulostusjérjestelmé. Katso kohta 3.8.

3.4 Kayttooikeudet

Kuten edelld mainittiin, tarvitaan palvelinkoneisiin kdyttolupa. Kayttajatunnuk-
sen ja siihen liittyvén salasanan saa vain henkildkohtaisesti hakemalla ja kuittaa-
malla. Kayttajatunnukset tarvitaan myods Windows XP ja Windows 2000- kéyt-
tojérjestelmiin perustuvien atk-luokkien PC-mikroissa. Atk-luokkien mikroihin
kayttajalla on vain yksi tunnus, joka kelpaa kaikkiin koneisiin. Samoin on tilanne
meri-ryppadssa. Kayttajatunnuksia tarvitaan, jotta kullekin kayttajalle voidaan
maéaritell& oikeudet, joita hdnelld on. Kéytettdvan tunnuksen perusteella méaray-
tyvat myds kayttajan henkilokohtaiset tiedostot ja niiden ominaisuudet.

Opiskelijat tarvitsevat kayttajatunnusta tulostettaessa mikrotietokoneista atk-
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luokkien laser-tulostimiin. Unix- ja Windows-koneiden kayttajatunnuksia jakaa
HelpDesk.

3.5 Laitehankinnat

Atk-keskus toimii asiantuntijana yliopiston laite- ja ohjelmistohankinnoissa ja voi
myds suorittaa kyseiset hankinnat. Suositeltavat kokoonpanot vaihtelevat riip-
puen kayttokohteesta ja -tavasta. Myos atk:n nopea kehitys on syyta pitdd mie-
lessé kokoonpanoa harkittaessa. Normaalisti hankittavaksi tulee henkilokohtai-
nen tietokone. Atk-keskuksella ei ole mahdollisuuksia nykyisella henkilékunnal-
la hoitaa opiskelijoiden tai henkilékunnan omaan kayttéon tarkoitettujen mik-
rojen hankintaa.

3.6 Ohjelmistohankinnat

Yliopisto on solminut ns. kampus-sopimukset tarkeimmistd MS- ja Corel-ohjel-
mista. Sopimukseen sisdltyvia ohjelmia voidaan asentaa ilman erillistd maksua
yliopiston hallinnassa oleviin koneisiin. Ohjelmat toimitetaan ilman manuaaleja,
mutta ne voidaan luonnollisesti ostaa erikseen. Yliopiston opiskelijoille ei em. sopi-
musten pohjalta ohjelmistoja voida valittdd. Yliopistossa kaytettavista ohjelmis-
toista on olemassa suositukset, jotka on esitetty kappaleessa 6.2.

Yliopiston henkilokunnalla on nykydan mahdollisuus kéyttéa kotimikrossaan ty6-
paikan mikron Microsoft Office-tuotteiden kopioita yliopistoon liittyvien ty6teh-
tévien hoitamiseen. Sama pétee Corel-tuotteisiin. Kysy lisdtietoja HelpDeskista.

ALA WARETA!

Muistathan, etta ohjelmia ei saa kopioida lait-
tomasti. Kopiointi on rikos, johon on laissa
maaritelty rangaistukset. Osta siis aina lisenssi
kayttamiisi ohjelmiin.
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3.7 Huolto ja asennus

Atk-keskus avustaa yliopiston omistamien laitteiden vian
paikallistamisessa, korjauskustannusten arvioinnissa ja huol-
toon lahettdmisessa. Joitakin pienid vikoja korjataan omana
tyoné. Korjauksessa kaytetyt komponentit ja tarvikkeet
laskutetaan yksikoiltd. Asennustdité voi tilata atk-keskukses-
ta. Atk-keskuksen toistéd esim. tietoliikenneongelmat ovat en-
sisijalla Kkiireellisyysjarjestyksessa. Yliopiston yhteiskayttdis-
ten koneiden huoltamisesta ja korjaamisesta vastaa atk-keskus.
Niinp& huomatessasi vian tai, jos laite/ohjelma ei toimi kuten
pitdisi, ilmoita siitd valittomasti atk-keskukseen (HelpDesk,  koruusrvo kaynnissa.
puh 324 8345, helpdesk@uwasa.fi tai konesalin valvomo puh

324 8339).

3.8 Tulostuspalvelut

Henkildkunnalla on mahdollisuus tulostaa verkon kautta haluamalleen tulos-
timelle. Opiskelijoille annetaan ensimmaisen opiskeluvuoden alussa 1500 “ilmais-
ta” sivua. Kun tdmé maéré on kulutettu loppuun, laser-tulostusta voi jatkaa lunas-
tamalla atk-keskuksesta lisésivuja tulostuslaskuriin. Ohjeet ja hinnat laser-tulos-
tukseen l6ytyvét atk-luokkien seiniltd. Sivutilanteesi saat selville kirjoittamalla
Unix-shellissa: getpageinfo.

Yliopistopainon varikopiokoneella voi tulostaa verkon kautta siirrettyd materiaa-
lia. Lisdohjeita saa yliopistopainosta Luotsin 1. kerroksesta (puh 324 8322).

Tritoniassa on kaytdssd oma, muusta yliopistosta erillinen tulostusjarjestelmé.
Opiskelijat saavat ostaa tunnukselleen tulostussivuja Tritonian lainauksesta.
Syksylla 2003 tulostamisen hinta Tritoniassa on 0,1 eur / sivu. Opiskelijan “tilill&”
olevia kdyttdmattomia tulosteita ei ole mahdollista siirtdd Tritonian ja muun ylio-
piston valilla jarjestelmasta toiseen.

3.9 Kyselylomakkeiden optinen lukeminen

Atk-keskuksessa on kyselylomakkeiden késittelyyn sopiva laitteisto. Laitteisto on
télla hetkell& sijoitettu johtamisen laitokselle. Lomakkeiden lukeminen optisella
lukulaitteella nopeuttaa merkittavasti suuren kyselyaineiston siirtdmisté lomakkeil-
ta tietokoneeseen. Mikali aiot kayttad optista kyselylomakkeen lukemista, lomake
on laadittava ohjelman asettamien vaatimusten mukaisesti. Tarkempia tietoja voit
kysya atk-keskuksesta.
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4. UNIX-PALVELIMIEN PERUSKAYTTO

Unix on joukko samantyyppisid, muttei keskendan samanlaisia tietokoneen kayt-
tojarjestelmid. Kayttojarjestelmé (operating system) on yleisesti sanottuna
tietokoneen perustoimintoja ohjaava ja tukeva ohjelmisto. Tunnetuin kayttojarjes-
telméd lienee PC-koneiden MS-Windows. Usein aiheuttaa sekaannusta se, ettd kéyt-
tajat mieltavat joidenkin toimintojen sisaltyvan Unixiin, koska ovat tutustuneet
niihin Unix-koneissa. Editori emacs, séhkdposti mutt ja uutisohjelma tin ovat
kuitenkin erillisid sovellusohjelmia, jotka toimivat Unix-ymparistdssé. Tassa koh-
dassa ei puututa juurikaan Unix-maailmaan itseensd, vaan lahinnd esitelldén sen
muutamia keskeisid sovelluksia. Tarkempaa tietoa on saatavissa eri sovelluksiin
liittyvistd pikaoppaista ja atk-keskuksen Unix-alkeisoppaasta, josta voi opetella
itse kayttojarjestelman perusteet. Alan kirjallisuutta on runsaasti mm. kirjastois-
sa, jos haluaa perehtyé Unixiin tarkemmin.

4.1 Kayttajatunnus

Kayttdjatunnus on aina henkilékohtainen, joten sitd ei saa luovuttaa toisen hen-
kilon kayttdon misséan tilanteessa. Kayttajatunnuksen muodostamiseksi tai tun-
nukseen liittyvissa kysymyksissa ota yhteyttd HelpDeskiin. Tunnus on voimassa
vuoden kerrallaan. Opiskelijatunnusten voimassaoloaika jatkuu ilmoittautumis-
tietojen perusteella.

Kayttajatunnus on aina henkilokohtai-
nen. Sitd ei saa luovuttaa toisen hen-
kilon kaytt6on missaan tilanteessa.

Jokaisen kayttajaksi haluavan on allekirjoitettava kdyttdlupahakemus. Opiskeli-
jan tulee esittdé voimassa oleva opiskelijakortti. Luvan saamiseksi edellytetaan,
ettd luvan saaja hallitsee tietokoneen kdyton perusasiat ja tuntee kayttosaannot.
Saannot ovat néhtévissa atk-luokkien seinilld ja niitd on saatavana pikaoppaiden
jakotelineistd. S&4nnét ovat myo6s tdman oppaan liitteend. Niihin on syyté tutus-
tua huolellisesti, jotta ei tietAmé&ttddn aiheuta itselleen ja muille harmia.

Kayttdjatunnusta tarvitaan yhteyden ottamisessa palvelinkoneeseen eli istunnon
aloittamisessa. Kayttdjatunnuksella voidaan myds yksildida viestin vastaanottaja
tietysséa palvelinkoneessa. Osoite on télléin muotoa username@domain. Osoitteen
jalkimmainen osa (domain) on hierarkinen osoite verkossa. Jos viesti lahetetddn
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osoitteella a12345@loisto.uwasa.fi, niin silloin etsitdén viestin vastaanottajaksi
Vaasan yliopiston loisto-tietokoneesta kayttdjad, jonka kayttajatunnus on al2345.

Kayttajatunnukseen liittyy salasana
(password). Jos sinulla on eri jarjes-
telmiin k&yttajatunnuksia, niin jo-
kaiseen kayttajatunnukseen on ase-
tettava erilainen salasana. Se on
véhintadn kuusi merkkié pitka
merkkijono, jonka tulee olla sellai-
nen, ettd ulkopuolinen ei voi sita ar-
vata tai muuten saada tietoonsa.
Suositeltavinta on kayttdd merki-
tyksetdnta merkkijonoa, jonka kéyt-
taja itse muistaa helposti. Hyvaan
salasanaan kuuluu aina erikois-
merkkeja ja numeroita. Erityisesti
on syyta korostaa, ettéd isoilla ja pienilla kirjaimilla on eri merkitys. Siis varmista
aina ennen kayttatunnuksen ja salasanan kirjoittamista, etté isojen kirjainten luki-
tusn@ppadin ei ole painettuna.

SALASANASI AVAA OVET YLIOPISTON JARIESTELMIIN. PIDA SITA
VAHINTAAN YHTA HYVAA HUOLTA KUIN KOTIAVAIMESTASI.

Saadessasi kayttajatunnuksen saat kertakdyttdisen salasanan, joka tulee muuttaa
heti ensimmaiselld kerralla, kun otat yhteyden ko. tietokoneeseen. Salasanan vaihto
tehd&an passwd-komennolla (kts. kohta 4.4). Ohjelma kysyy ensin vanhan ja sit-
ten uuden salasanan kahteen kertaan. Uusi salasana on hyvéa miettia etukateen.
Turvallisuuden parantamiseksi suositellaan salasanan vaihtamista kuukauden
valein. Kun edellisest vaihtamisesta on kulunut 180 péivaa, jarjestelmé pakottaa
vaihtamaan salasanan uuteen.

Salasana on mahdollista vaihtaa myds webmailissa (https://webmail.uwasa.fi/)
klikkaamalla password-ikonia (lukon kuva). Tall6in webmail pyytéé vanhaa sala-
sanaasi ja uutta salasanaa kahteen kertaan. Jos salasanan vaihtaminen onnistui,
tulee selainikkunan ylareunaan peukalon kuva ja teksti “Password changed!”. Uusi
salasana tulee voimaan noin puolen tunnin viiveell&. Jos salasanan voimassaoloaika
on ehtinyt umpeutua, taytyy salasana vaihtaa Unix-shellissé (kts. luku 7.2.).

Jos kéy niin ikavasti, ettd unohdat salasanasi, sinun on henkildkohtaisesti kdytava
atk-keskuksen Help Desk:ssé salasanan vaihtamista varten. Puhelinsoitto ei riité.
Valitettavasti emme tunne kaikkia yliopiston tietokoneiden kéyttéjia éanen pe-
rusteella.
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Jos epdilet ettd joku toinen on voinut saada tietoonsa salasanasi, se on vaihdettava
valittdmasti. Mikali edellisestd vaihdosta on alle 4 paivéa, on vaihto sinulta estet-
ty. Ota talldin yhteyttd konesalin valvomoon (p. 06-324 8339), jarjestelméan
yllapitoon (p. 06-324 8264) tai hallinnon jérjestelmien osalta sovellussuunnittelijaan
(06-324 8243).

SALASANAONGELMIA?

Jos vanhan salasanasi voimassaoloaika (180 pv) on ehtinyt umpeutua, ei
salasanan vaihtoa voi tehda webmailin kautta, vaan kayttajan tulee ottaa
SSH-yhteys johonkin yliopiston meri-klusterin Unix-koneista ja vaihtaa
salasana Unix-shellissé. Katso tarkemmat ohjeet luvusta 7.2 (yleisimmat
HelpDeskiin tulleet kysymykset, kohta 2 sivulla 42).

4.2 Yhteyden suojaaminen

Perinteisessa telnet-yhteydessa kaikki tietoliikenneverkossa kulkeva tieto, kédyt-
tdjatunnukset ja salasanat mukaan lukien, siirretddn selvékielisind. Esimerkiksi
otettaessa yhteys toisen oppilaitoksen tietokoneeseen on olemassa riski, etté joku
“kuuntelee” verkon liikennettd. TAméan tyyppisid hakkerointeja on valitettavasti
sattunut myds Vaasan yliopiston atk-kayttajien kohdalle. Tietojarjestelmiin mur-
tautumisen riskia voidaan oleellisesti pienent&a kayttamaélla salakirjoitukseen pe-
rustuvaa yhteyttd. Vaikka yliopiston siséiset yhteydet ovat suhteellisen turvalli-
sia, on yksinkertaisempaa kayttaa kaikkiin yhteyksiin samaa, salattua menetelmaa.
Turvallisten yhteyksien luomiseen yliopistossa kédytetddn SSH-ohjelmaa. Se pe-
rustuu ns. vahvoihin salausalgoritmeihin, joiden murtaminen nykyisten tietoko-
neiden nopeuksilla on kdytdnndssa mahdotonta.

Kevaalld 2003 Vaasan yliopistossa luovuttiin kokonaan salaamattomista
paateyhteyksisté (telnet) ja tiedostojen siirrosta (FTP) myds kampusverkon sisélla.
Kampusverkon ulkopuolelta salaamattomat yhteydet ovat olleet estettyind jo vuo-
desta 1995 lahtien. Nykyaan paéateyhteyden Unix-koneisiin saa ainoastaan SSH2-
yhteensopivalla ohjelmistolla ja tiedostojen siirtaminen tulee tehdd SFTP:lla.

4.3 Yhteydenotto palvelimiin

Kuten kohdassa 4.1 kerrottiin, yhteydenottoon tarvitaan kayttajatunnus ja salasa-
na. Yhteyden palvelinkoneisiin saa lédhes kaikilta yliopiston mikrotietokoneilta.
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Modeemilla on mahdollisuus soittaa yliopiston paétepalvelimeen. Yliopisto tar-
joaa mahdollisuuden kayttdd myos ISDN-yhteytta.

Jos yhteys otetaan yliopiston verkkoon kytketyltd mikrolta, kdytetd&dn SSH-ohjel-
maa, joka on asennettu valmiiksi uusiin koneisiin. Modeemilla voi ottaa yhteyden
soittamalla yliopiston péétepalvelimeen. Numerot ovat (06) 324 8500, 324 8501 ja
324 8502. Toinen mahdollisuus on kayttédd VLP:n soittosarjapalvelua numerosta
3200600. VLP:n palvelu siséaltad myds ISDN-yhteydet. Kunkin numeron takaa 16y-
tyy useita modeemeja. Liséé ohjeita ja oikeat asetukset koneellesi 16ydat www-
sivuilta osoitteesta:

http://ww. uwasa. fi/atkk/tietoliikenne/

Istunnon eli yhteyden lopettaminen (poistuminen) on varsin yksinkertaista, mut-
ta se on silti aina muistettava tehdd. Lopettaminen kéynnistyy kirjoittamalla ko-
mentotilassa exit (tai logout) ja painamalla ENTER-n&ppéintd. Linux-tydasemissa
kaytetadn Logout-nappdainta.

HUOM! Unix-tyfasemasta ei saa katkaista virtaa! Tamé kielto koskee my6s Linux-
koneita. Ne eivét ole DOS- tai Windows-mikroja, vaikka siltd nayttavat. Jos jos-
tain syysté lopetat sovellusohjelman k&yton control-z nappéilylla (vaikkapa vah-
ingossa), ohjelman suoritus ei katkea, se ainostaan keskeytyy. Ohjelmaan voi pal-
ata takaisin komennolla fg. Jos kuitenkin yritat katkaista yhteyden, lopetusko-
mennon jalkeen saat ilmoituksen: “There are suspended jobs” eik& yhteys ole kat-
kennut. Mikéli kuitenkin haluat lopettaa istunnon, anna uudestaan lopetusko-
mento. Jos yhteys ns. jumiutuu, etkd saa katkaistua paateyhteyttd, ala yrita ratkai-
sta ongelmaa katkaisemalla virtaa. Jos CTRL-z, CTRL-c, CTRL-g, CTRL-X yms.
keinot eivat auta, kddnny mieluiten atk-keskuksen tai jonkun muun “hommaa”
hallitsevan puoleen.

4.4 Muutamia kaskyja

Unixissa komentojen kayttdohjeet ovat perinteisesti ns. man-sivuilla. Esimerkiksi
Is-komennosta saat paatteelle kayttéohjeita komennolla “mman | s”. Ohjeet tulos-
tuvat kuvaruudullinen kerrallaan. Eteenpdin padsee valilydnnillg, ja lopetus ta-
pahtuu g-néppéaimella. Sivut saattavat olla varsin teknista luettavaa. Ne siséltavat
ohjeita mm. valitsimien kaytdsta ja télléin on hyva hallita Unix-k&ytdn perusteet.
Man-sivut ovat myds perusteellisuutensa vuoksi pitkid. Tutustuminen kuitenkin
kannattaa. Ohjeet man-sivujen kaytdsta saa tietysti komennolla “man man”.

Téassé luetellaan muutamia Unix-kédskyjad. Huomaa, etté kaskyyn liittyvén valitsi-
men edessé tulee olla - (miinus)-merkki. Esim.| s - a.
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Hakem st on vai hto. Esim siirtym nen
yksi hakeni st ot aso hi er ar ki assa

e takaisin: cd.. (huomma valilyonti
kaskyn cdja pi stei den val i ssa)
finger Nayttaa kayttajiinliittyvadatietoa.

Li sda asi astal uvussa 4. 7.

paatt aa koment ot ul ki n suori tuksen, eli

| G (Lel @9 6) "istunnon | opettam nen".

Naytt aa hakem stonsiséallon. Is-a
I's naytt aa kai kki ti edostot (nyos
normaal i sti nakymatt omat) .

mkdi r Luo uuden hakeni st on.

passwd vai ht aa sal asanan.

rm Poi staati edostoj ajahaken stoja.
rmdi r Poi st aa hakemi st oj a.

Tarkempaa ja laajempaa tietoa kaskyisté saat atk-keskuksen pikaoppaasta nro 4 ja
Unix-alkeisoppaasta. Sovellusohjelmakohtaiset ohjeet 16ytyvét ko. ohjelman help-
toiminnoista, joihin on syyté tutustua ainakin alustavasti, jotta ongelman tullen
osaa hakea neuvoja oikeasta paikasta.

4.5 Emacs-editori

Yliopiston palvelinkoneissa on kaytdssé GNU-Emacs-niminen tekstieditori, joka
on merkkitiedon muokkaamiseen tarkoitettu ohjelma. Sen kaytt6a on syyta ope-
tella, koska sitéd tarvitaan varsin monessa yhteydessd Unix-jarjestelmissa, esim.
jos halutaan lahettdé sdhkopostia.

Emacs kdynnistyy kirjoittamalla “emacs <ti edoston nim >”

Esimerkiksi “emacs | i st a. t xt ” avaa lista.txt-nimisen (teksti)tiedoston. Jos sit&
ei ole ennestddn olemassa, se luodaan. Editointi lopetetaan painamalla control
(ctrl)-nappdin alas ja sitten x- ja c-nappaimia perékkain. Talléin ndytén alareunaan

tulee kysymys:

—%*_.Emacs: lista.txt (Fundanental)-All
Save file /u7/kt/al2345/lista.txt? (y, n, !, ., q, Cr or Ch)_

Jos tdhan vastataan myoéntavasti (y), muokkauksen tdméanhetkinen tilanne tallet-




24

tuu tiedostoksi. Tarkempaa tietoa emacsin kaytdsta saa atk-keskuksen pikaop-
paasta nro 3 ja sovelluksen omasta help-toiminnosta (ctrl-h).

4.6 Finger

Usein kysytaan “Kuinka saan selville kaverini séhkdpostiosoitteen?”. Endottomasti
helpoin tapa on kysya sité vastaanottajalta itseltdén ;-) Pelkalla finger-késkylla
saadaan ndkyviin kyseisen koneen kayttgjat ja heidan kayttajatunnuksensa. Meri-
rypés muodostaa loogisen kokonaisuuden ja tulostuva lista sisaltdd ryppééan ko-
neiden senhetkiset kayttajat.

poiju [67] > finger

User Real Name What Idle TTY Host Consol e Location

aj h Ari Hovila tcsh *18 loisto (t1b-238.tritonia.fi)
g77947 Lasse Markus Loytt pi ne *10 loisto (k15.t1d112.voas.fi)
hh Hannu Hirvonen top 1 poiju (hyl ky. uwasa. fi)

hs Harry Seppal & tcsh 31 poiju (pcD035. cc. uwasa. fi)
jyrki Jyrki Partanen Vi 25 poiju (siika.cc.uwasa.fi)
ora Ali Petteri Raati pi ne *2% poiju (pcW F242a. ht . uwasa. fi
pij Pasi Jussila tcsh 8 reimari (ccl29.cc.uwasa.fi)
riku Ri ku Jantti mt t 20 loisto (pcWF617c.tt.uwasa.fi
sis Suvi |sohella pi ne *19 poiju (pcW F243a2. ht. uwasa. f
skk Sanmi K Ki nnunen sh 7 poiju (onki . cc.uwasa.fi)

Jos halutaan tarkempia tietoja jostain henkildsté, annetaan finger-késkyn tarkenteik-
si -l ja henkilon kayttdjatunnus tai sukunimi, esimerkiksi “fi nger -1 al12345”.
Finger-komentoa voidaan kayttad myos muualla oleviin kayttéjiin lisddamalla
mukaan domain-méare kuten kerrottiin sahkopostin yhteydessé. Turvallisuussyisté
oman organisaation ulkopuolelta tulevat finger-kyselyt on kuitenkin nykyéén taval-
lisesti estetty. Vaasan yliopiston henkilékunnan ja opiskelijoiden séhkdpostiosoit-
teet 10ytyvat osoitteesta:

http://ww. uwasa. fi/luettel ot/alias.php3

Jos kayttdja on kieltdnyt yliopistoa luovuttamasta henkilttietojaan, ei ko. kéyt-
tdjan tietoja saa em. www-sivun kautta.

4.7 .plan -tiedosto

Jokainen palvelinkoneen kayttéjé voi tehda kotihakemistoonsa itselleen .plan-tie-
doston kirjoittamalla editorilla haluamansa tekstin ja antamalla tiedoston nimek-
si.plan (esim. emacs .plan). Jotta myds muut kéyttajat saisivat tiedoston nakyviin,

kaikille tulee siihen antaa lukuoikeudet. Se tapahtuu késkylla:

chrnod go+r . plan
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Plan-tiedoston tulisi olla lyhyt ja asiallinen. Kirjoita siihen vain ne olennaiset tiedot
itsestasi, joita haluat kertoa eteenpéin, kuten tiedekuntasi ja yhteystietosi. Kuviot
ja vitsit alkavat nopeasti vaikuttaa puisevilta. Toisen henkilon .plan-tiedoston saa
esille komennolla finger -1 <tunnus>, esim. “fi nger -1 al2345". Vihje: Hen-
kilokunta voisi pitdd .planissa ajan tasalla olevia tietoja poissaoloistaan ja vas-
taanottoajoistaan.

4.8 Tiedostojen tulostaminen

Unixin tulostuskomento on Ip. Esimerkiksi komento “I p -d | akel aser
ti edost o. t xt ” tulostaisi tiedosto.txt:n kirjoittimelle nimelté&n lakelaser. Tulostus
keskeytetdadan komennoilla: cancel -u omatunnus. Komento poistaa kaikki ko. tun-
nuksella jonossa olevat tulostukset. Huom! K&yttaja ei voi itse poistaa luokkien
maksulliseen tulostusjonoon edennyttd tulostusta.

5. VERKKOPALVELUISTA

Verkkojen kayttoon perustuvat palvelut ovat nykyéan jo tarkeampia kuin yksit-
taisesta tietokoneesta saatavat palvelut. Verkkojen avulla tapahtuvaa toimintaa ei
peruskayttdja aina edes huomaa. Voidaan sanoa, etté verkoista on tullut kaytt4jan
kannalta “lapindkyvid”; kdyttajan ei itse tarvitse kuvata verkko-operaatiota, mut-
ta han silti kayttaa niité hyvakseen. Suosituimmaksi tietoverkkojen “surffaukses-
sa” on noussut WWW (World Wide Web) - jarjestelmad. WWW-sivuja on hauska
selailla. Mutta on syyta pitéd& mielessa, ettd yliopiston ulkopuolelta haettu sivu
aiheuttaa oman lisdkustannuksensa, joka véhent&a esim. uusien mikrojen ostomah-
dollisuuksia.

5.1 World Wide Web

World Wide Web eli WWW-jarjestelma kehitettiin alunperin tutkijoiden kayttoon,
mutta se levisi nopeasti Internetisséd sen suosituimmaksi sovellukseksi. Se on te-
hokas ja monipuolinen tapa hakea tietoa verkosta ja olemukseltaan varsin havain-
nollinen. WWW on kayttajan ndkdkulmasta kokoelma dokumentteja, kuvia, jotka
saattavat olla my®os liikkuvia, seka dantd, jotka on liitetty kokonaisuudeksi linkeill&.
Seurataksesi linkkid sinun tarvitsee vain napayttéa sité hiirella. Jokaisella sivulla
voi olla useita linkkeja. Linkki voi johtaa samassa dokumentissa toiseen kohtaan
tai toiseen dokumenttiin tai palveluun, joka voi olla maantieteellisesti hyvinkin
kaukana olevassa palvelimessa.

WWW:n selaamiseen kéytettdvien Netscape- ja Internet Explorer -ohjelmien kayt-
t6 on helppoa. Ohjelman kdynnistdimalla avautuu automaattisesti ns. kotisivu, josta
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voit lahted “seikkailemaan”. Yliopiston kotisivulta paasee atk-keskuksen sivulle
(http://www.uwasa.fi/atkk) ja sieltd edelleen esim. atk-keskuksen pikaoppaisiin.
Yliopiston opiskelijoilla ja henkilokunnalla on mahdollisuus selata www-sivuja
kotimikroilla modeemiyhteyden kautta. Ohjeet I16ydat atk-keskuksen sivulta:

http://ww. uwasa. fi/atkk/tietoliikenne/

WWW-surffailun ik&dvané seurauksena ovat ulkoisista tietoliikenneyhteyksista
koituvat kustannukset. Siksi on pidettava mielessé koko ajan oman puuhastelun
tarkoitus; atk-jarjestelmia saa kayttaa vain opetuksen, opiskelun, tutkimuksen ja
hallinnon tehtéviin. Yliopiston wwwpalvelimessa olevat sivut ovat tietysti edul-
lisessa asemassa verkkokustannusten suhteen, koska niiden selaamiseen ei tarvi-
ta ulkoisia verkkoyhteyksia.

5.2 Sdhkoposti

Sahkoposti on yleisimmin kaytetty viestien siirtotapa tietokoneverkoissa. Vastaan-
ottajan ei tarvitse olla tydasemallaan viestin lahettdmisen aikana, jotta viesti saapui-
si perille. Sahkoposti on henkildkohtaista eli viestin saaja pitéa erikseen nimetd ja
viesteja voi lukea vain kyseisen tunnuksen haltija. Séhkdpostin kayttaémiseen ei
tarvita erillisté lupaa, vaan se riittéd, etté sinulla on voimassa oleva kayttajatun-
nus yliopiston palvelinkoneessa. Sdhkdpostin - samoin kuin muidenkin atk-palve-
luiden - kdytdssa on noudatettava yliopistossa voimassa olevia kayttosdantoja.
Niiden mukaan kaikenlainen toisten kayttdjien hairintd, roskapostit eli sum-
mittaiset postitukset, ketjukirjeet, mainostaminen sekd muu kaupalllinen kaytto
ja lahettdjéan tietojen vadrentdminen ovat ehdottomasti kiellettyja. Jokaisen tu-
lee esiintyd omalla nimelldén ja ldhettdjatietojen on pidettdva paikkansa.
Anonyymind postittelu on siis myos kielletty.

Opiskelijatunnukseen pohjautuvaa séhkdpostiosoitetta ei saa kayttaa virkatehta-
vien hoitamiseen. Jos olet opiskelija ja samalla ty6- tai virkasuhteessa yliopistoon,
sinun tulee hakea atk-keskukselta toinen séhkdpostiosoite tydtehtaviesi hoitamista
varten.

Atk-keskus ei ole vastuussa tietojen luottamuksellisuuden sdilymisesta siirrettéessa
tietoja séhkopostitse. Luottamuksellisten tietojen valittAmiseen saattaa sisaltyé pi-
enen pieni tietoturvariski, joka on syyta ottaa huomioon. T&ta riskié voi edelleen
pienentdd kayttamalla viestien salakirjoitusta eli kryptausta.

Sahkopostiosoitteen muoto on kayttajatunnus@domain. Vaasan yliopistoon kuu-
luvan henkilén sdhkopostiosoitteen voit tarkistaa finger-komennolla tai www-si-
vuilla olevasta kayttajaluettelosta. Www-luettelo on tarjolla useimmissa Suomen
yliopistoista.




27

Viestin voi lahettdd myds muotoa Etunimi.Sukunimi@uwasa.fi olevalla osoitteel-
la. Tall4 tavoin muodostettu ns. alias ei kuitenkaan aina ole yksiselitteinen:

TIESITKO TAMAN ALIAKSISTA?

® Kayttajille voi lahettaa sahkopostia osoitteella muotoa tunnus@uwasa.fi

® Useimmille kayttajille voi lahettaa postia myos aliaksella, joka on
muotoa etunimi.sukunimi@uwasa.fi

® Jos useammalla kayttajalla on sama nimi, muodostetaan alias ensimmaisesta
etunimestg, toisen etunimen ensimmaisesté kirjaimesta ja sukunimesta, eli esim:

Wille Antti Wirtanen  >> wille.a.wirtanen@uwasa.fi
Wille Pentti Wirtanen >> wille.p.wirtanen@uwasa.fi

Tallaisessa tilanteessa ei kukaan kayttdja saa etunimi.sukunimi@uwasa.fi -alias-
ta, vaan kaikkien kaimojen osoite on muotoa etunimi.x.sukunimi@uwasa.fi. Jos
pelkkaan etunimi.sukunimi -osoitteeseen lahetetdén postia, saa viestin lahettéja
automaattivastauksen, jossa pyydetéén tarkistamaan oikea osoite www-sivuilta
osoitteesta:

http://ww. uwasa.fi/luettelot/alias. php3

Huom! Alias ei siis ole valttamatta pysyvé! Jos yliopistoon tulee mydhemmin
kayttéja, jolla on sama etu- ja sukunimi kuin sinulla, oma aliaksesi muuttuu muo-
toon etunimi.x.sukunimi. Nain tapahtuu, oli alias ollut sinulla kuinka pitk&an
tahansa. Nain menetelldan siksi, etta toiselle kayttéjalle tarkoitettua postia ei jou-
tuisi erehdyksessa véaaralle henkildlle.

Jos haluat olla varma siité, ettd kontakteillesi ilmoittamasi séhkdpostiosoite ei
yllattden muutu, ilmoita osoitteesi aina muodossa tunnus@uwasa.fi, eli esim.
al2345@uwasa.fi.

Nimen muuttumisesta on syyté erikseen ilmoittaa myds atk-keskuksen helpdeskiin
opiskelijakanslian lisdksi. Huomaa myds, etté osoitteissa ei kaytetd skandimerkkej,
vaan skandit muunnetaan &->a, 6->0 jne. (esim. Matti.Meikalainen@uwasa.fi).

Jos sinulla on kayttdjatunnus myds hallinnon tietokoneissa, sinulla on postilaatik-
ko myos niissé koneissa. Meri-klusterin koneet muodostavat yhden kokonaisuuden
janiissé sinulla on vain yksi postilaatikko. Saapunutta postia ei tule silyttéaa saapu-
neiden postien laatikossa tai kansiossa. Tarpeettomat viestit on viisainta tuhota
heti lukemisen jalkeen ja tarpeelliset voi sitten tallettaa tiedostoiksi niin, etté ky-
seisen viestin 10yté4 nopeasti tarvittaessa.
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5.2.1 Mutt

Mutt on tekstitilassa toimiva postinlukuohjelma Unix-tyyppisille k&yttdjarjestel-
mille. Mutt on hyvin laaja ja monipuolinen sdhkdpostiohjelma. Sité voidaan pité&
Elm-sdhk&postiohjelman seuraajana ja silla on my6s joitakin samoja ominaisuuk-
sia Pineohjelman kanssa. Mutt-ohjelman kéyttda helpottamaan on tehty oma pika-
opas. Mutt kdynnistyy komennolla “mutt”.

Avautuvan nayton ylareunassa esiintyvat tarkeimmat toiminnot. S&hkdpostin viesti
luetaan valitsemalla se viestiluettelosta nuolindppéimilla ja painamalla ENTER-
nappainta. Naytolle avautuneessa viestissd edetdédn valilyonti-ndppéimelld ndyt-
t6 kerrallaan ja return-nappaimell& rivi kerrallaan. Takaisin viestien luetteloon
paasee i-ndppéimella. Viestin l1&hettdminen aloitetaan perusndytdssd m-komen-
nolla, jonka jélkeen on ilmoitettava viestin vastaanottajan/-ottajien sahkpostio-
soite (Send the message to: ). Seuraavaksi sovellus kysyy viestille annettavaa
otsikkoa (Subject of message: ). Suositus: Kirjoita vapaamuotoinen otsikko ilman
&-, 0- ja a-kirjaimia. Viestista voidaan lahettaa kopio yhdelle tai useammalle vas-
taanottajalle (Copies to: )

Taman jalkeen avautuu oletuseditori (emacs), jolla lahetettavéksi haluttu sanoma
kirjoitetaan. Kun viesti on Kirjoitettu, painetaan ctrl-ndppéin alas (pida sita al-
haalla) ja paina perékkain x- ja c-ndppéimia. Tiedoston tallettamista koskevaan
kysymykseen vastataan myontévasti eli y-ndppaimella. Sen jalkeen viesti l&ahet-
etdén edelleen ykomennolla. Reply-komenolla ldhetetddn vastaus valittuna ole-
vaan viestiin. Viesti voidaan ohjata uudelle vastaanottajalle kayttden forward-ko-
mentoa (f). Poistuminen mutt-ohjelmasta tapahtuu komentotilassa joko Q- tai g-
nappéaimelld. Usein esiintyneitd mutt:in ongelmatilanteita ja niiden ratkaisueh-
dotuksia:

® Painoit vahingossa CTRL- ja z-n&dppéimia (yleinen virhe, kun halutaan poistua
emacsista) >> Prosessi on siirtynyt taustalle. Saat ohjelman taas esiin kaskylla
“fg”, jonka jalkeen voit jatkaa siitd, mihin olit jadnyt. Tamén jalkeen mutt ei kuiten-
kaan valttamatta toimi aivan oikein, joten mutt kannattaa kdynnistad uudelleen.

® Edellisen kohdan komento fg ei auttanut. >> Kirjoita kasky ps, jolloin saat

listan suoritettavana olevista prosesseista, esim:
poiju [149] > ps

PI D TTY TI ME CVMD

22623 pts/ 19 0: 00 enmcs

22622 pts/ 19 0: 00 sh

22612 pts/ 19 0: 00 nutt

22573 pts/ 19 0: 00 tcsh

Voit lopettaa emacsin ja muttin suoritukset kill -komennolla. Sen peraan kirjoi-
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tetaan lopetettavien prosessien PID-numero (process ID), joka ndkyy ps-tulosri-
vien alussa. Poistetaan emacs-prosessi ja sitten mutt:

poiju [150] > kill 22623
poiju [152] > kill 22612

Taman jalkeen voit kadynnistdd mutt-ohjelman uudelleen.

® Olet vélilla kayttéanyt jotain muuta postiohjelmaa (Pine tai Linux-postikoneet),
joka on siirtéanyt luetut viestit eri hakemistoon, jolloin viestejé ei endd ndy mutt:in
inboxissa >> Ollessasi mutt:n komentotilassa paina késky c, jonka jalkeen ohjel-
ma pyytéé halutun hakemiston nimeé. Kysymysmerkkia painamalla avautuu lis-
ta olemassa olevista hakemistoista. Valitsemalla ../ -hakemiston padset omaan koti-
hakemistoosi, jonka kansiosta nimeltddn mbox kaivatut viestit 10ytyvat. Takaisin
inboxiin paéaset komennolla g.

® Olet vahingossa painanut d-ndppéinté (delete) jonkin viestin kohdalla, etka
kuitenkaan halua tuhota viestid. >> Voit valita haluamasi viestin “pakottamalla”
eli kaskyilla shift-k (ylospain) ja shift-j (alaspéin), jolloin paaset vapaasti liikku-
maan viestien luettelossa.

5.2.2 MailDrop

Henkil6kunta voi kayttdd séhkopostiin Macintosh-mikroissa MailDrop-ohjelmaa.
MailDropista ollaan kuitenkin luopumassa Netscapen sahkdpostiohjelman hyvék-
si, eikd MailDrop:ia endé uusiin Macintosh-mikroihin asenneta. Opiskelijoille ohjel-
man kaytto ei ole lainkaan mahdollista. Heille on tarjolla Unix-jarjestelmien pos-
tiohjelmat ja Webmail. Jotta MailDropin kayttd onnistuisi, kayttajalla taytyy olla
voimassa oleva palvelinkoneen kayttgjatunnus. Tama kone toimii postiohjelman
ns. IMAP-servering.

Vaikka MailDropin kayttd on yksinkertaista, niin tutustu ohjeisiin huolella, jotta
osaat hyddyntéa ohjelman monipuolisia ominaisuuksia. Opettele ainakin seuraa-
vat toiminnot: viestin Kirjoittaminen ja ldhettdminen, lukeminen, tulostaminen
paperille, liitetiedostojen (attachment) lahettdminen ja vastaanottaminen, viestien
tallettaminen tiedostoiksi seka viestien tuhoaminen.

5.2.3 Webmail

Webmail.uwasa.fi on SSL-salausta kayttava web-pohjainen kayttoliittyma Unix-
postijarjestelméan (IMAP-client). Palvelun osoite on https://webmail.uwasa.fi/.
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Webmailin kdyttdmiseen tarvitset salausta tukevan selaimen (esim. Netscape 7,
IE6). Aseta selain hyvéksymaéan cookiet ja salli javascriptin kayttd. Nama asetuk-
set ovat selainkohtaisia, esim. Netscape 7:ss& ne 16ytyvat Edit >> Preferences >>
Advanced >> Scripts & Plugins -kohdasta. Jos selaimesi muistissa ei ennestééan ole
webmailin SSL-sertifikaattia, selaimesi pyytda sinua hyvédksymaan (tai
hylkddmé&an) uuden sertifikaatin. Hyvaksymisdialogin aikana joudut paattaméaan,
haluatko tallettaa sertifikaatin selaimesi muistiin pysyvasti. Jos aiot kdyttaa sa-
maa konetta ja selainta jatkuvasti, sertifikaatti kannattaa luonnollisesti tallettaa,
mutta jos olet jossain webbikahvilassa tai kirjastossa, sertifikaattia ei varmaan
kannata jattaa levylle.

Palvelua kédytetddn normaaleilla Unixin kayttajatunnuksilla ja salasanoilla. Web-
mail ei hyvéksy salasanaan kaikkia erikoismerkkeja, esim. prosentti-merkille se
tuntuu olevan allerginen. Eli kannattaa kokeilla hieman yksinkertaistaa salasa-
naa. Koska webmail kayttad IMAP-protokollaa postin kasittelyyn, se siirtadé kaik-
ki néhdyt viestit kotihakemistossa olevaan mbox-kansioon kuten muutkin IMAP-
ohjelmat (Pine, ML, MailDrop, Netscape Communicator Mail jne.). Kéyttoliittyma
on hyvin samanlainen kuin monissa “ilmaisissa” sahkdpostipalveluissa (Hotmail,
Yahoo jne.), ainoa merkittédvé ero on se, ettd ilmaispalvelut eivét juuri koskaan
kayté salausta, joten niita kaytettédessa tunnus, salasana ja kaikki postit kulkevat
verkossa selvékielising.

Options-toiminnolla voit tehdé itsellesi automaattisen allekirjoituksen (signature)
ja postin otsaketiedoissa ndkyvéan koko nimesi. Kun olet lukenut postisi, katkaise
yhteys Logout-painikkeella, ja sammuta selain. Turvattomissa paikoissa (webkah-
vilat, kirjastot jne.) kannattaa ehké& myds tyhjentaéa selaimen cache ennen selaimen
sammuttamista. Nama varotoimet on hyva muistaa myds, jos kdytat jotain muuta
web-pohjaista postipalvelua. Muista aina saannéllisesti tyhjentad webmailin rosk-
akori (purge deleted), muutoin kayttajalle allokoitu levytila (quota) tulee helposti
tayteen ja webmail lakkaa toimimasta (kts. luku 7, kysymys 2).

5.2.4 Netscape Messenger

Uusiin henkildkunnan PC-koneisiin asennetaan Netscapen www-selaimen ja sah-
kdpostiohjelman yhdistelma. Netscapella voi tarvittaessa vaivatta hallita useam-
paakin séhkdpostitunnusta ja kymmenia kansioita. Netscapen séhkdpostiohjel-
ma k&ynnistetaén valitsemalla Start >> Programs >> Netscape 7.0 >> Mail & News-
groups. Netscapen kayttoliittymé& on varsin intuitiivinen, eiké kaipaa téssé sen
tarkempaa esittelyé.
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5.2.5 Opintorekisteriotteen tilaaminen sdhkopostina

Jos kéyttajatunnuksesi yliopiston Unix-palvelimessa siséltaa opiskelijanumeron,
voit tilata epévirallisen opintosuoritusotteen lahettamalla séhkdpostiviestin osoit-
teeseen ote@uwasa.fi. Sanomassa ei tarvitse olla subjektia tai sisaltod, siis tyhja
sanoma riittad. Jarjestelmé kay tarkistamassa otepyyntdjen jonon péivittédin klo 7 -
18 valisena aikana n. 10 minuutin valein. Otteen saaminen voi kestaa kauemminkin,
riippuen jonossa olevien tdiden méarastd. Virallisen, yliopiston leimoilla varuste-
tun suoritusotteen saa vain opiskelijakansliasta. Séhkdpostilla tilattava ote sopii
lahinnd oman tilanteen tarkastamiseen ja vanhemmille néytettavaksi, jos rohkeus
riittéd :-)

5.2.6 S&hkopostin kdantdminen toiseen osoitteeseen (forwardointi)

Jos sinulla on kayttajatunnuksia useammassa palvelimessa ja kuitenkin kaytat
useimmiten vain jotain tiettyd konetta, kannattaa saapuva posti k&dantéa tahan
koneeseen muilta koneilta. Kédnnetéan esimerkkind Vaasan yliopiston meri-klus-
terin kyttajan “maxxx’” postit Otaniemeen, jossa kayttajatunnuksena on “opzzzz”.
Se saadaan aikaan muodostamalla esim. emacs-editorilla kotihakemistoon tiedosto
nimeltaéan .forward, johon kirjoitetaan rivi:

opzzzz@hut.fi

Jos postit halutaan ohjata useammasta palvelinkoneesta yhteen koneeseen, on jo-
kaiseen palvelimeen Kkirjoitettava samanlainen tiedosto. Kun siirto halutaan pe-
ruuttaa, poistetaan .forward-tiedostot.

5.3 Sahkoinen tentti-ilmoittautuminen

Tentteihin ilmoittaudutaan www-pohjaisella tentti-ilmoittautumisjérjestelmalld,
osoitteessa http://tentti.uwasa.fi/. Lempinimella Hessu kulkevaa jarjestelmé&a paa-
see kayttaméaan opiskelijanumeron ja syntymaéajan antamalla. Opiskelijanumeron
16ydat opiskelijakortista ja séhkdpostitunnuksen loppuosasta. Syntymaéaika an-
netaan muodossa vvvv-kk-pp.

Opiskelijaksi ilmoittautunut voi ilmoittautua tenttiin 45 péivad ennen tenttipaivaa.
Tentteihin on ilmoittauduttava viimeistddn 7 paivaa ennen tentti, silla myodhasty-
neita tentti-ilmoittautumisia ei oteta vastaan. lImoittautuminen on mahdollista
peruuttaa viimeistaan 2 paivaad ennen tenttid. Opiskelijakanslia neuvoo tentti-il-
moittautumiseen liittyvissa kysymyksissa.
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5.4 Uutisten lukeminen

Uutiset (usenet news, “nyyssit”) on verkkoon hajautettu tiedotus- ja keskustelu-
foorumi, joka koostuu valtavasta maarésté uutisryhmia (newsgroups). Yleisesti
kaytdssa oleva termi “uutiset” ei ole kovin onnistunut, koska kyse on lahinné
keskustelufoorumista. Artikkelien aiheiden ja sisallon mukaan uutisia voisi kuva-
ta sanomalehden, ilmoitustaulun ja yleisénosaston sekoitukseksi. Uutisryhmié on
paikallisista ryhmistd maailmanlaajuisiin.

Ryhmiin tulevia artikkeleita voi lukea ja niihin voi myds suoraan ldhettdd omia
kirjoituksiaan. Osa ryhmisté on toimitettuja (moderated). N&ihin ryhmiin ei voi
artikkeleita lahettdd suoraan, vaan ne lahetetddn ryhmén toimittajalle, joka joko
hyvéaksyy tai hylkda ne. News-palvelimen ohjelmisto huolehtii automaattisesti
artikkelin toimittamisesta oikeaan paikkaan.

Uutisten lukemiseen kannattaa kédyttaé esimerkiksi Unix-koneisiin asennettua Tin-
ohjelmaa tai Netscapen Messengeria, joka on tosin vain henkildkunnan kaytdssa.

5.4.1Tin

Tin on varsin helppokayttéinen uutisohjelma. Se kokoaa ryhmét, aiheet ja artikkelit
siten, ettd kayttajalle nédkyy joko kaikki uutisryhmat tai kayttdjan valitsemat ryh-
mét. Tin-ohjelma kéaynnistyy tietenkin tin-komennolla. Nappainkomennolla “y”
(yank) saat nakyviin kaikki uutisryhmat. Nyt voit tilata eli valita ne uutisryhmét,
joita haluat jatkossa lukea. Se tapahtuu siirtdmaélld osoitin nuolindppaimilla halut-
tuun uutisryhmaan ja painamalla “s” (subscribe)-nappaintd. Ensimmaisena luette-
lossa nakyvat paikalliset uwasa-ryhmat. Kun ryhmat on valittu, annetaan “y”-
komento uudelleen ja tilaamattomat ryhmat haviavat. Mydhemmin voit tilata uusia
ryhmi& y-komennolla, jolloin saat jalleen nékyviin kaikki ryhmat.

Kéaynnistyesséddn Tin ndyttdd mahdollisesti perustetut uudet ryhmét listan ensim-
maéisend. Jos uusia ryhmia ei tilaa, niitd ei endd seuraavalla kdynnistyskerralla
naytetd, mutta ne saa nakyviin normaalisti “y” (yank) komennolla. Kaytdn aikana
ruudun alalaidassa ndkyvat yleisimmin kéytetyt komennot. Tarkemmat ohjeet Tin-
uutistenlukuohjelman kéayttdon saat pikaoppaasta nro 6 tai ohjelman manuaalisi-
vuilta (suorita komentorivilta késky “man tin”).

5.5 Netiketti

Seuraavaksi muistutetaan lyhyesti niisté eettisista perusteista, joita sivistyneet
kayttajat noudattavat liikkuessaan tietoverkoissa. Netiketti on tunnettava siiné
vaiheessa, kun haluaa itse osallistua jonkin ryhmén keskusteluun.
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Patevana yleisohjeena voidaan pitéd sité, ettd toimitaan hyvien tapojen mukaises-
ti. Kuten muussakin ihmisten vélisessa toiminnassa, on verkossa esiintymiseen
hyvan tavan mukaisia malleja. Ne eivat ole valttamatté ohjesdantoja, vaan vakiin-
tuneita tapoja, jotka helpottavat yhteistyotd kayttajien valilla. Vaasan yliopiston
jarjestelmien kayttéjia koskevat liséksi kayttdsddnnot, joihin on syyté tutustua.
Jos sinulla on kayttajatunnus yliopiston jarjestelmiin, olet jo hyvéksynyt kdyttdsaan-
noét ja allekirjoituksellasi sitoutunut noudattamaan niitéd. Kéyttosaannot 16ytyvat
myds tdman oppaan loppupuolelta.

Seuraavassa on muutamia ohjeita verkossa liikkuville. Ne liittyvéat pddosin news-
seihin, mutta ovat sovellettavissa myds muualle. Kannattaa tutustua lisaksi Timo
Kiravuon ansiokkaaseen news-etikettiin, jonka 16ydét osoitteesta:

http://ww. ni xu. fi/~kiravuo/etiketti/

5.5.1 Aloittaminen

Ennen kuin lahdet mukaan keskusteluun, ota huomioon, ettd newssit leviavat
todella laajalle. Sen vuoksi olisi toivottavaa, ettd seuraat ryhmia jonkin aikaa en-
nen kirjoitteluun mukaan menoa. Tall& tavoin tutustut aiheeseen ja saat vihjeita,
kuinka kirjoittaa news-artikkeleita.

On olemassa ryhmia kuten sfnet.aloittelijat.kysymykset, news.newusers.questions,
news.announce.newusers ja news.answers, joita kannattaa lukea aluksi. Naist&
16ytyy ohjeita aloittelijoille ja myds mainittu news-etiketti. Kun uutisryhmia on
valtavasti, valitse aluksi vain muutama ryhmé, joita seuraat. Muuten hukut jut-
tutulvaan! Myéhemmin voit lisata ryhmien lukumaéaraa.

5.5.2 Kirjoittaminen

Kun ryhdyt kirjoittamaan, arvioi tarkkaan, mihin ryhmaan kirjoitat ja kiinnostaa-
ko tekstisi tarpeeksi lagjaa lukijakuntaa. Kirjoitus tulee valmistella sitd huolellisem-
min, mitd laajemmalle levinneeseen ryhmaén se lahetetadn. Muista Kirjoittaessa-
si, ettd edustat mielipiteinesi osittain myds organisaatiota ja maata, josta kirjoituk-
sesi lahtee (silla em. asiat ndkyvét kirjoituksessasi, laitoitpa niitd nakyviin tai et).
Nimettémana tai tekaistulla nimell& ei saa kirjoittaa!

Tekstin tehostamisen keinot ovat rajallisia verrattuna puheeseen. Muista, etté et
voi kayttaa ilmeitd ja eleité tehostaaksesi viestisi perille menoa tai pehmentéékse-
si ilmaustasi. Tekstin tulee olla sellaista, ettei se loukkaa ketaan, eika vaarinkasi-
tyksen mahdollisuutta voi syntya. Jos osaat, voit kayttaa tekstissasi hymioita esim.
:-) ja :-D (kd&nna paatasi 90 astetta vasempaan, ndet hymyilevét kasvot).
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Kun lahetat vastauksen aikaisempaan artikkeliin, voit lainata toista Kirjoittajaa.
Lainaaminen selventad usein lukemista ja muut tietdvat helpommin, misté Kirjoi-
tat. Mutta rajoita lainaaminen vain valttaméattdméan. On tylséa lukea samaa jut-
tua moneen kertaan.

Keskusteluryhmiin ei tule l1ahettédé “solvauksia” tai sellaiseksi tulkittavissa olevia
kirjoituksia. Jos suututtaa, on parempi vastata henkil6kohtaisesti kuin lahettda
keskusteluryhméaén “tulenpalavaa” tekstia. Kirjoituksissa puhutaan usein fle-
imeisté (flame). Ne ovat karkevid vastineita johonkin artikkeliin. Pyri kuitenkin
valttaméaan fleimien kirjoittelua.

Jos haluat valttamatta kirjoittaa “puuta heindd”, ala tee sité varsinaisissa asiaryh-
missd, vaan ldhetd hengentuotteesi jollekin huuhaa-palstalle. Muista aina, etté kir-
joituksiasi lukee hyvin laaja joukko ihmisid. Sen vuoksi valta juupas-eipés-
“keskustelua”. Se ei ole newssien tarkoitus, vaan tarjota foorumi keskustelulle,
jossa voi tuoda esille oman mielipiteensa perustellusti. Samoin se tarjoaa mah-
dollisuuden esittdd kysymyksia ryhman alaan liittyvisté asioista.

Kun lahetét ensimmaisia koeviesteja, niin laheté ne joko uwasa.test tai sfnet.test -
ryhmé&an. Muihin ryhmiin testailu on epdkohteliasta ja voit saada (syystd) hyvin
kiukkuista palautetta.

5.5.3 Muita ohjeita

Useissa ryhmissé julkaistaan séannéllisin véliajoin (noin kerran kuukaudessa) ns.
FAQ (Frequently Asked Questions)-lista. Se koostuu niisté asioista, joita ryhmén
uudet lukijat tapaavat kysya ensimmadiseksi. Tutustu niihin, ennen kuin ryhdyt
itse esittdmaan (samoja) kysymyksia newsseissa.

Nyysseihin kirjoitellessa kannattaa pitda mielessa, ettd monet organisaatiot (esim.
Google, htt p: // gr oups. googl e. conl ) arkistoivat news-viesteja ja lahettamasi
viestit ovat kaikkien - mm. tulevan ty6nantajasi - luettavissa vield vuosienkin
paasta.

5.6 FTP ja SFTP

FTP-ohjelman avulla voidaan tiedostoja kopioida kahden verkkoon kytketyn
koneen vélilla. Yleensa FTP vaatii kdyttajatunnuksen ja salasanan molempiin ko-
neisiin. Poikkeuksen edelliseen muodostavat ns. “anonymous FTP”-palvelimet,
jotka valittavat vapaasti levitettdvad materiaalia. N&ilta palvelijoilta voi hakea tie-
dostoja ilman kyseisen koneesen kayttajatunnusta. Vaasan yliopistossa on vuosia
yllapidetty anonymous FTP-palvelinta garbo.uwasa.fi. Se sisaltdd runsaasti ohjel-
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mia mm. Dos- ja Windows-ympéristoon.

FTP:n kayttd on mahdollista kaikilta yliopiston verkkoon kytketyiltd mikroilta ja
tybasemilta. FTP-ohjelma voi olla joko merkkipohjainen tai graafinen. Kaytté www-
selaimen avulla on yksinkertaista eika kaipaa erityisié ohjeita.

FTP:n ongelma on se, ettd kaikki tieto salasanat mukaan lukien siirretdén verkon
yli selvékielisend ilman salausta. Niinpa yliopiston meri-klusterin yleiskayttoi-
siin Unix-koneisiin ei saa yhteyttd FTP:114, vaan tiedostojen siirtoon tulee kéyt-
téé salattua SFTP-yhteyttd. Yliopistossa PC-koneilla SFTP-ohjelmana on SSH Com-
municationsin SSH-ohjelmistoon kuuluvaa Secure File Transfer Client. Se on kéyt-
toliittymaltdan varsin intuitiivinen. Jos kuitenkin jéit kaipaamaan kayttdohjeita,
voit soveltaa ohjeita osoitteessa:

http://ww. unwasa. fi/atkk/sshsiirto/

Jos tarvitset kotikoneellesi SSH / SFTP -ohjelmia, voit kdyttdd esim. PuTTY:a
paateyhteyksiin ja WinSCP:a tiedostojen siirtoon. Molemmat ohjelmat ovat free-
warea ja l0ytyvat atk-keskuksen www-sivuilta osoitteesta:

http://ww. uwasa. fi/atkk/tietoliikenne/

SSH Communicationsin SSH-ohjelmistokokonaisuus on myos ilmainen ei-kau-
pallisessa kotikaytdssa. Paketin voi imuroida itselleen esim. Funetin FTP-peilist&

osoitteesta:

ftp://ftp.funet.fi/pub/mrrors/ftp.ssh.con pub/ssh/

5.6.1 FTP:n kayttd Unix-koneissa

Jos haluat siirtaa tietoa koneelta toiselle ehtona on, etta

¢ sinulla tulee olla kayttajatunnus koneeseen, johon siirrat
¢ sinulla tulee olla kdyttajatunnus myo6s koneeseen, josta siirrat
¢ sinun tulee hallita kaytdn alkeet

Poikkeuksen kayttajatunnusten suhteen tekevét ns. anonymous-FTP -palvelimet.
Téllainen on mm. Vaasan yliopiston garbo. FTP:n kaytdsta saa lisatietoa mm. Unix-
alkeisoppaasta ja pikaoppaasta nro 7.
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5.6.2 FTP:n kayttd PC-koneissa

FTP:n avulla voi siirtdé tiedostoja halutulta Iahdekoneelta suoraan PC:n kiin-
tolevylle. Kun PC-koneet on kytketty yliopiston verkkoon, siirtdminen onnistuu
periaatteessa samalla tavalla kuin Unix:ssa.

Yksinkertaisin tapa siirtéé tiedostoja PC-koneella on kéyttéa graafista FTP-ohjel-
maa. Tallainen ohjelma on esim. WS_FTP. Ohjelma kysyy host:ia (laita esim.
garbo.uwasa.fi), Unix-kayttajatunnusta ja salasanaa (garbon tapauksessa kayttaja-
tunnus on “anonymous” ja salasanana kaytetddn omaa sahkopostiosoitetta). Yhtey-
den muodostumisen jalkeen néytolle tulee kahteen osaan jaettu ikkuna. Vasem-
manpuoleisessa ikkunassa nakyy tytasemasi tiedostot ja oikeanpuoleisessa ruu-
dussa nékyvat garbo.uwasa.fi:n tiedostot.

5.6.3 FTP:n k&yttd Macintosh-koneissa

Maceissa tiedostojen siirtoon on kéytossa erittiin ndpparé ohjelma nimeltédan Fetch.
Esimerkkind tiedoston siirto garbon ja Macin vélilla: Avaa Macissé Fetch-ohjelma.
Kirjoita Host-kohtaan garbo.uwasa.fi. User ID:ksi Kirjoitetaan “anonymous” ja
salasanaksi annetaan oma sédhkdpostiosoite. Directory-kohdan voit jattaa tyhjak-
si. Valitse hiirella haluamasi tiedosto ja paina Get file -painiketta, jos haluat tallet-
taa kyseisen tiedoston Macin kiintolevylle.

5.6.4 AppleShare

AppleShare tekee mahdolliseksi Macintosh-mikroissa jakaa ja hakea tiedostoja
muiden verkkoon liitettyjen Macintosh-mikrojen kanssa. Tdméa menetelma sisaltédéa
monipuolisempia ja turvallisempia keinoja tietojen jakamiseen kuin perinteinen
Public-kansio. Jakaminen voidaan sallia kaikille “vieraille” kéayttgjille, maaratylle
ryhmélle tai tietylle yksittdiselle kayttajalle.

Tiedostojen jako asetetaan padalle omenavalikon Saatimien Tiedostonjaon asetus
kohdasta. Tiedostonjako on voimassa niin kauan, kunnes se erityisesti kytketaan
pois péalté. Jaettavat tiedostot ja niiden jako-ominaisuudet maaritellaén erikseen
Arkistovalikon toiminnolla “Jaetaan”. Jako oikeutetaan vain tietyille kayttajille
omppuvalikon Saatimien Kayttajat & ryhmét -toiminnolla. Varsinainen jakami-
nen sallitaan Arkistovalikon Jaetaan-toiminnossa.

Jos olet sallinut tiedostojen jakamisen ja se on aktiivisesti kdytdssg, on syyta
muistaa, ettd et voi sammuttaa tai uudelleen kdynnistdd mikroasi vapaasti
aiheuttamatta muille kayttjille hairioita. Ald pida tiedostojakoa tarpeettomasti
paalla eli poista tiedostojako heti, kun siihen on ensimmaéinen mahdollisuus.




37

5.7 Langaton WLAN kampusverkko (PCWN)

Palosaaren kampus-alueelle on kesén 2003 aika-
na yhteistytssd VAMK:n ja SYH:n kanssa raken-
nettu IEEE 802.11b tekniikkaan perustuva langa-
ton lahiverkko. Verkko mahdollistaa verkon
kayton kampusalueella omalla kannettavalla mik-
rollatai PDA-laitteella. Langattoman verkon kéyt-
t6 on maksutonta. WLAN-kortin hinta riippuu
tyypista ja merkistd. Kannettaviin tietokoneisiin
jajoihinkin PDA-laitteisiin sopivat PCMCIA-kor-
tit (PC-kortit, CardBus-kortit) maksavat télla het-
kelld (syksylla 2003) noin 45 — 150 eur. Uusiin
kannettaviin tietokoneisiin voi usein tilata sisdin-
rakennetun WLAN-kortin. Tama mahdollisuus
kannattaa huomioida, jos olet harkitsemassa kan-
nettavan mikrotietokoneen ostamista.

WLAN-TUKIASEMIA JA PC-KORTTEIA

Langaton verkko on rajoitetun testiryhmaén
koekaytdssé syksyn 2003 ajan. Jos pilottijakson aikana ei ilmene yllattavid ongelmia,
verkko avataan kaikille kayttajille tammikuussa 2004.

Ajan tasalla olevaa tietoa WLAN-verkosta voit lukea osoitteesta:

http://ww. uwasa. fi/ at kk/ W an/

6. MIKROTIETOKONEET

Yliopiston mikrotietokoneiden kayttdminen ei vaadi mitdén erityista lupaa ylio-
pistoon kuuluvilta kéyttajiltd. Ulkopuolisilla ei ole oikeutta kayttaa atk-luokkien
laitteita tai ohjelmistoja ilman erityislupaa. Mikali huomaat luokassa henkilon,
jonka kuulumista yliopistoon on syyta epdillg, on kaikkien edun mukaista, etta
ilmoitat havaintosi valittémasti joko virastomestareille tai atk-keskukseen.

Kaikki atk-luokat ovat my6s opetustiloja, joten ne ovat paivisin usein varattuja
luentoihin ja harjoituksiin. Varaukset ndkee luokkien oven pielessa olevasta aika-
taulusta. Kun luokka on varattu opetukseen, ei ulkopuolisten tule pyrkié luok-
kaan tekemé&in omia puuhia, vaikka siella ndyttaisi olevankin vapaita laitteita.
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6.1 Ohjelmistot

Mikroluokkien koneissa on tavallisimmat tekstinkasittely ja taulukkolaskenta-
ohjelmat. Atk-keskus suosittelee yliopistossa kaytettavéksi seuraavia ohjelmia:

Sovellusalue

PC-tyyppiset mikrot

Macintosh-mikrot

Kayttojarjestelmé

Windows XP, Windows

MacOS 9.X, MacOS X

+ varusohjelmat 2000, Linux

L MS Word, WP,
Tekstinkasittely OpenOffice MS Word
Taulukkolaskenta | Excel, OpenOffice Excel
T!lla_stoalnelston SAS, SPSS SPSS
késittely
Www-selain Netscape, IE Netscape, Mozilla
Virusten etsinta McAfee VirusScan Virex

Paateyhteys SSH Comm SSH F-Secure SSH

. . PageMaker, .
Sivuntaitto FrameMaker PageMaker, Indesign
Esitysohjelmisto PowerPoint PowerPoint

Kuvankasittely

Photoshop, PhotoPaint

Photoshop, Photopaint

Piirto-ohjelma

Corel Draw

Corel Draw

Naistd ohjelmistoista 16ytyy tietoa ja kdyttdopastusta atk-keskuksesta. Myds ko-
tona tehdyt tiedostot ovat editoitavissa ja tulostettavissa, jos olet tehnyt ne néilla
ohjelmilla. Kotimikrossa ei ole syyta kayttdd mitddn harvinaista ohjelmaa, jos sa-
man dokumentin késittely& on jatkettava yliopiston laitteilla.

Jos joudut siirtdmaan dokumentin mikrosta toiseen, ohjelmasta toiseen tai eri ver-
siota olevien ohjelmien valilla, niin siirtoa helpottaa se, ettd tallennat siirrettavan
dokumentin sopivaan muotoon. Tarkista ensiksi, mité tiedostomuotoja vastaan-
ottava ohjelma kykenee avaamaan. Muista myds, etté (yleensd) ohjelma pystyy
avaamaan sen aikaisempaan versiomuotoon talletettuja tiedostoja, mutta ei toisin
péin. Eli esimerkiksi jonkin ohjelman versio 5 ei pysty avaamaan version 6 muo-
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toista tiedostoa. Tekstinkasittelyn tiedostojen siirtoon sopii erinomaisesti yleismuo-
tona RTF.

6.2 Tiedostojen varmuuskopiointi

Kun teet atk-luokan mikrolla esim. kirjallista tyoté ja tallennat sen kiintolevylle,
muista, ettd kiintolevyt tyhjennetdan sdanndllisin véliajoin ylimaaraisista tiedos-
toista. Yhteiskdyttéisen mikron kiintolevy on vaara paikka sailyttdd omia
(tyd)tiedostoja. Ota tydstasi aina kopio kahdelle levykkeelle, zip-levylle tai siirra
kopio Unix-palvelimeen SFTP-ohjelmalla. Tarkista, ettd kopiointi tai siirto onnis-
tui ja tuhoa sen jalkeen alkuperdinen tiedosto mikron kiintolevylté. Et varmaan-
kaan halua ulkopuolisten lukevan toitési?

Kun olet lopettamassa tydskentelyd, poista kiintolevylta tydskentelyn aikana mah-
dollisesti syntyneet tarpeettomat valiaikaiset tiedostot ja tee séilytettévista tiedos-
toistasi varmuuskopiot CD-R levylle tai vahintaan kahdelle levykkeelle. Turval-
lisuutta voi parantaa lisaksi sillg, ettd dokumentista pitaa eri levykkeilld useita eri
ikdisid versioita. Jos viimeisin versio menee kokonaan kayttokelvottomaksi, sil-
loin voi palata edelliseen versioon, tehdé siihen muutokset ja jatkaa siité eteen-
pain pienelld ylimaaraisella tyolld. Tiedostoja kertyy suuri joukko. Télléin on
tarpeen, etta sailytat tiedostoja sellaisissa paikoissa, joista 10ydat ne helposti
my6&hemminkin. Sen vuoksi kannattaa muodostaa tarpeeksi monipuolinen ja selked
ryhmittely tiedostojen tallettamiseksi. Téhan ei ole yhta yksikésitteista jaottelu-
mallia. Térkeinta on se, etté tiedostot ovat itselle loogisessa oikeassa paikassa ja
nopeasti l10ydettavissa. Yksi hyva tapa on erottaa tydtiedostot omiin hakemistoihin-
sa. Talldin varmuuskopioiden teko on huomattavasti vaivattomampaa.

6.3 Virukset ja madot

Virukset ja madot ovat pienid pahantahtoisia ohjelmia, jotka siirtyvét koneesta
toiseen tiedostojen mukana tai verkon vélitykselld kayttden hyvéksi esim. kéyt-
tojarjestelmén suunnittelu- ja ohjelmointivirheita tai kayttajan hyvauskoisuutta.
Virukset voivat mm. tuhota tiedostoja kiintolevylta tai muutoin sotkea koneen
toimintaa. Viruksissa on aina jonkinlainen sisdédnrakennettu levidmis- ja tartun-
tamekanismi.

Yliopiston PC-mikroihin on asennettu McAfee VirusScan -virustorjuntaohjelmis-
to, joka koneen ollessa liitettyné verkkoon péivittdd automaattisesti itse itsensa ja
pitaé nain koneen virusten torjunnan ajan tasalla. TARKEAA: Jos kéytossési on
kannettava mikro, jota kdytetddn yliopiston verkossa, on virustorjuntaohjel-
miston ajan tasalla pitdminen kayttajan itsensa vastuulla!
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Kaytettdessd saastunutta konetta, tiedostoa, levykettd
tai levyd, aikaisemmin puhtaana sédilyneet levykkeet/
levyt saavat viruksen ja virus voi verkkoon kytkettyna ﬁ
levittdd itseddn eteenpdin. Miten voisi varautua viruk-
sia vastaan? Seuraavassa tarkeimmat ohjeet:

® Hanki hyva virustorjuntaohjelma ja kéyta sita sdan- \ )

nollisesti.

® Jos etsit edullista ratkaisua virusten torjuntaan, kannattaa tutustua saksalaisen

H+BEDV Datentechnik GmbH:n AntiVir -ohjelmaan. Se on hyvéksi havaittu ja
kaiken liséksi ilmainen ei-kaupallisessa kotikdyttssd. Ohjelman voi ladata itsel-
leen osoitteesta:

http://ww. free-av. conl

® Paivita virustorjuntaohjelmasi viruskuvaukset séannéllisesti, silla vanhentu-
nut ohjelma ei 16yda uusimpia viruksia.

® Wordin ja Excelin makrovirukset eivat levid RTF- ja SYLK-muotoisissa tiedos-
toissa. Tosin Word-tiedoston tallennus RTF-muodossa saattaa kadottaa osan teks-
tin muotoilusta ja SYLK-formaatti Excelissa sopii vain yksinkertaisten taulukoiden
tallentamiseen.

® Ennen kuin kaytét jotain levykettd, aja se virustarkistusohjelman Iapi.
® Muista sédnnéllinen varmuuskopiointi usealle levykkeelle.

® Vélta kopioituja ohjelmia ja lainattuja levykkeité.

* Valta levykkeissé “satunnaisia suhteita”.

® Ole jatkuvasti valppaana ja opettele tunnistamaan virusten tyypillisié oireita.
Myos uusissa levykkeissa (jopa ostetuissa CD-ROM:issa) voi olla viruksia.

= Pidéa kotimikrosi kayttojarjestelma ajan tasalla. Windows-mikroihin ja Office-
pakettiin paivitykset saa osoitteista:

http://w ndowsupdat e. m crosoft. conf LLoLjan..
http://office.nm crosoft.com
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Yliopiston mikroista on 16ydetty viruksia. T&mé johtuu siitd, ettd koneissa on kéytet-
ty levykkeita, joissa on ollut virus. Siksi mikroluokassa kéaytettavat levykkeet on
ensin tutkittava tarkistusohjelmalla, jos levykkeité on viimeksi kdytetty mikroluo-
kan ulkopuolella. Yhteisen edun nimissa suositellaan painokkaasti, etté virusten
tarkistusohjelma asennetaan kotimikroihin ja etta virustarkistus on jatkuvaa.

Ohjeiden noudattaminen on ehdottoman tarke&a, jotta mikroluokkien kaytto
voidaan pitdd vapaana. Yliopisto ei vastaa mahdollisen virustartunnan aiheuttamis-
ta vélillisisté tai valittomista vahingoista. Virusta epdillessasi kaanny atk-keskuk-
sen puoleen (HelpDesk). Opetustilanteissa opettajan on varmistuttava, etta opiske-
lijoiden levykkeissa ei ole viruksia, jos opetuksessa kaytetaan opiskelijoiden tuo-
mia levykkeitd. Suositeltavampi vaihtoehto on kayttaa yliopiston levykkeita, jot-
ka alustetaan jokaisen kayttokerran jalkeen.

7. YLEISIMMAT HELPDESKIIN TULLEET KYSYMYKSET
7.1 Webmailin Inbox on tyhja

Kysymys: K&ytadn webmailia, mutta nyt Inboksini on yllattéen tyhja! Tiedan ettd ystavani
ovat lahettdneet minulle uuttakin postia, mutta se ei tule perille ja kaikki vanhatkin vies-
tini ovat kateissa. Mitd olette tehneet postilaatikolleni?

Vastaus: Jokaiselle yliopiston Unix-koneiden kéyttéjélle on varattu 32 megatavua
levytilaa (quotaa). Tahan tilaan pitdd mahtua kayttédjan séhkdpostit, konfiguraatio-
tiedostot, mahdolliset henkil6kohtaiset www-sivut jne. Webmail ei osaa enéé nayt-
téé Inboxissa olevia viestejd, kun tama kayttajélle varattu levytila on ylitetty.

Kaytetyn tilan saa selville ottamalla SSH-yhteys johonkin yliopiston Unix-koneis-
ta (esim. poiju) ja suorittamalla komentorivilla komento “quota —v” :

poiju [124] > quota -v

Di sk quotas for obi-wan (uid 10558):

Fi |l esystem usage quota limt timeleft files quota limt timeleft
/reimri 35374 32000 36000 7.0 days 512 3200 3600

YIl4 olevasta esimerkkitulosteesta ndemme, ettd levytilaa on kaytetty 35 megata-
vua ja sallittu 32 megatavua — ns. pehmea raja — on ylitetty. Pehmean rajan voi
ylittda seitsemdan pdivén ajaksi. Endoton ylaraja — ns. kova raja — talla kayttajalla
on 36 megatavua. Tata rajaa ei voi endd ylittada ja webmail lakkaa samalla toimi-
masta.

Webmail voi lakata toimimasta jo reilusti pehmeaa rajaa aikaisemminkin, mikali
kayttajélle on tulossa yksittdinen suurikokoinen séhkdpostiviesti. Tdman ndemme
kaskylla Is —I /var/mail/kayttajatunnus, eli esim:
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poiju [127] > Is -1 /var/mail/obi-wan
-rw—— 1 obi-wan r oot 7352350 Aug 11 19:15 /var/mail/obi-wan

Téastéd ndemme, ettd samalla kayttajalla on kotihakemistossa olevan 35 megatavun
lisdksi tulossa uuttakin postia reilut seitseman megatavua. Webmail ei tétd postia
kuitenkaan enéa pysty siirtimaan kayttajan kotihakemistoon, koska se on jo en-
nestaan taynna.

Levytilaongelman voi helposti ratkaista ottamalla SSH-yhteys johonkin yliopis-
ton Unix-koneista ja siivoamalla postilaatikoista turhat liitetiedostot yms. teksti-
pohjaisella mutt-sahkdpostiohjelmalla. Mutt-ohjelman ndppéainkomennot l16ytyvéat
painetusta pikaoppaasta nro.2 ja osoitteesta:

http://ww. unasa. fi/ at kk/ oppaat /
Ohjelman laajempi dokumentaatio 16ytyy ohjelman kotisivuilta osoitteesta:
http://ww. nmutt. org/

Huomaa ettd kayttdjéan ei tarvitse olla yliopiston tiloissa, vaan SSH-yhteyden voi
muodostaa mistd pain maailmaa tahansa. Riittéé etta kaytdssa on Internet-yhteys
ja SSH-péaéateohjelma. Jos ohjelma kayttamaéltési koneelta puuttuu, voi sellaisen
ladata itselleen esimerkiksi atk-keskuksen www-sivuilta osoitteesta (PuTTY):

http://ww. uwasa. fi/atkk/tietoliikenne/

7.2 Webmail ei hyvaksy salasanaani

Kysymys: Webmail ei hyvéksy salasanaani! Olen aivan varma, ettd muistan kayttajatun-
nukseni ja salasanani oikein! Voisitteko korjata séhkopostini?

Vastaus: Todennékadisin syy sisdankirjautumisongelmiin on vanhentunut salasa-
na. Salasana on voimassa kerrallaan 180 pdivag, jonka jalkeen se on viimeistédén
vaihdettava uuteen. Webmail-kayttoliittymé tarjoaa mahdollisuuden salasanan
vaihtamiseen, mutta se on tehtéva edelld mainitun 180 paivéan aikana. Jos salasa-
na on jo ehtinyt vanhentua, ei webmail-kayttéliittym&a voida kéyttéa, vaan sala-
sanan vaihto tulee tehdd SSH-yhteyden yli Unix-shellissé.

Ota SSH-yhteys johonkin yliopiston Unix-koneista (esim. poiju tai majakka). Jos
et péaése kirjautumaan siséén vanhalla salasanallasi, on vika jossakin muualla kuin
salasanan vanhentumisessa. Ota téssa tapauksessa yhteys helpdeskiin.
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Jos paasit kirjautumaan sisdén vanhalla salasanallasi ja jos salasana on todella
vanhentunut, siirtda kone sinut reimariin vaihtamaan salasanaasi. Jos et ole kosk-
aan ollut SSH-yhteydessa reimariin, tulee ruudullesi ilmoitus “Host key not found
from database” ja kysymys haluatko hyvéksyé avaimen ja jatkaa. Téh&n vastataan
yes ja painetaan enterid.

Changi ng your password on server reimari. Propagation delay ca. 10 m nutes
Connecting, please wait

Host key not found from database.

Key fingerprint:

xum t - zyt oz- pybi r - bunys- cuf ac- f avoh- mi si f - zi seg- f obut - zar yt - huxux

You can get a public key's fingerprint by running

% ssh- keygen -F publickey. pub

on the keyfile.

Are you sure you want to continue connecting (yes/no)? yes

Host key saved to /reimari/u/cc/obi-wan/.ssh2/ hostkeys/key_ 22 reimari.pub
host key for reinmari, accepted by obi-wan Wed Aug 13 2003 09: 40: 37 +0200
Aut henti cati on successful.

passwd: Changi ng password for obi-wan

Enter |ogin password: [ TAHAN SYOTETAAN VANHA SALASANA]

Sinulta kysytaén vanhaa salasanaasi vield uudelleen, sen jalkeen paaset keksimaan
uutta salasanaa. Salasanan pitdd muodostua véhintd&dn kuudesta merkista ja sen
on siséllettdva pienid ja suuria kirjaimia ja joko numeroita tai erikoismerkkejé.
Varo kuitenkin % -merkkid, webmail tuntuu olevan allerginen sille, etk valttamaétta
paase kirjautumaan sisédn webmailiin jos salasanasi sisaltdd prosenttimerkin.

Jos syottamasi salasana ei vastaa vaatimuksia, saat virheilmoituksen, esim:
passwd( SYSTEM : Password too short - nust be at |east 6 characters.

..tai...

nust contain at |east two al phabetic characters and at |east
one nuneric or special character.

Jos teet lilan monta virhettd, kone katkaisee yhteyden. Ota silloin uusi yhteys ja
yrité uudelleen. Kun antamasi uusi salasana hyvéksytéan, sinua pyydetaan kir-
joittamaan se vield uudelleen. Tamén jalkeen saat ilmoituksen:

passwd (SYSTEM: passwd successfully changed for kaytt&j atunnus

...ja kone katkaisee yhteyden. Salasanan vaihtoa seuraa n. 10 minuutin viive, jon-
ka jalkeen uusi salasana on voimassa.
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7.3 Saisinko uuden salasanan sahkopostitse?

Kysymys: Voisitteko lahettd4 minulle uuden salasanan tdhén hotmail-osoitteeseen / antaa
salasanan puhelimitse / l&hett&a salasanan tekstiviestind?

Vastaus: Emme valitettavasti turvallisuussyisté voi lahettaa salasanoja mihinkaan
séhkdpostiosoitteeseen, emmekd edes perinteisella postilla kotiosoitteeseesi. Sama
saéntd koskee puhelimitse asiointia. Korkeakoulut tekevat kuitenkin salasanojen
toimittamisessa yhteisty6ta, jonka puitteissa on mahdollista toimittaa uudet sala-
sanat naihin korkeakouluihin, joista voit sen henkildllisyytesi todistaen noutaa
(tilanne syksylla 2003):

® Helsingin yliopisto

® Joensuun yliopisto

¢ Jyvéskylan yliopisto

® Kuopion yliopisto

® Lappeenrannan teknillinen korkeakoulu
® Qulun yliopisto

® Tampereen yliopisto

® Turun yliopisto

¢ Lapin yliopisto

Ota yhteyttd HelpDeskiin sopiaksesi yksityiskohdista.

7.4 Levykkeeni on rikki

Kysymys: En saa levykkeell&ni olevaa Word-tiedostoa auki! Olen kéyttanyt samaa korp-
pua vasta viisi vuotta, mista tdmé voi johtua? Kaikki harjoitustyéni, l&hes valmis graduni
ja muut tarkedt dokumenttini ovat ainoastaan téalla korpulla, saatteko tiedot pelastettua?

Vastaus: Levykkeitd kdytettdessa kannattaa pitdd mielessa, ettd se on varsin vika-
herkka media. Ala koskaan avaa tai tallenna tyotiedostojasi suoraan levykkeelts,
vaan kopioi tiedosto aina ensin kovalevylle. Kun péaivéan tyt on tehty, kopioi tyotie-
dostot takaisin levykkeelle, mielelladn kahdelle. Kannattaa myds siirtaa kopio tie-
dostosta SFTP-ohjelmalla yliopiston Unix-koneeseen omaan kotihakemistoosi ja/
tai polttaa tiedostot CD-R(W) levylle. Taman jélkeen poista tyttiedosto koneen
kovalevylta.

Jos vahinko on kuitenkin jo tapahtunut ja ainoat kopiot tyétiedostoistasi on rik-
kindisella levykkeelld, tule kdyméaan levykkeen kanssa HelpDeskissa. Meilla on
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kaytdssa ohjelmia, joilla tiedostojen pelastamista voi yrittéd. Usein levykkeell&d
olevat tiedot on kuitenkin ainakin osittain pysyvéasti menetetty.

8. LISAOHJEITA JA VINKKEJA

Kun haluat kayttaé erilaisia ohjelmia, opettele ensin niiden kéayttd. Kukaan ei osaa
uutta ohjelmaa valittdmasti, vaan oppiminen vaatii hieman tyota. Mikrotietoko-
neissa tarvitset varmimmin tekstinkasittely- ja taulukkolaskentaohjelmia. Niihin
on hyva paneutua ajan kanssa. Perusasioina on opeteltava heti aluksi:

® Levykkeiden alustaminen.

® Ohjelmien help-toimintojen kéyttd. Kaikissa nykyaikaisissa ohjelmissa on jon-
kinlainen aputoiminto, joka helpottaa ohjelmaan tutustumista ja ongelmien rat-
komista.

* Huomaa PERU (UNDO) -komento, jolla voit perua edellisen toiminnon. Esim.
virheellisen ndppéilyn jalkeen toiminto on korvaamaton.

® Ohjelmien nappaintoimintojen opettelu. Nain nopeutat tydtasi hdmmastyttavan
paljon hiiren k&yttd6n verrattuna.

* Al4 kirjoita tekstejasi kahteen kertaan, vaan kopioi ja liita. Tekstin kopiointi,
siirtiminen yms. on ehdottomasti nopeinta nappaimistda ja hiirta kayttéen.

® Kuvioiden liittiminen dokumenttiin ja siirtiminen dokumentista toiseen.

® Tutustu laitteisiin ja sovelluksiin ennen varsinaisen tyon aloittamista, jotta
tytskentely olisi vaivatonta. Ohjelmat ovat p&dosin helppokayttoisia aloittelijalle-
kin, mutta jo vdhan pintaa syvemmaéltd tutustuminen tehostaa yllattavén paljon
tyoskentelyé.

® Ohjelman uudemmalla versiolla (esim Word 6.x) talletettua tydta ei yleensa voi

avata vanhemmalla ohjelmaversiolla (Word 5.x). Ohjelmissa on yleensé File/tie-
dostovalikon alla “Save As/Tallenna nimelld” -toiminto, jolla voit tallettaa tyon
vanhemman ohjelmaversion hyvaksyméan muotoon.

® Suuri dokumentti, kuten tutkielma, on hyva jakaa pienempiin osiin ja tydstaa
sité erillisind osina (tiedostoina). Ennen lopullista tulostamista voi dokumentin
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yhdistéé, mutta sek&an ei ole aina valttamatonta.

® Jos tydskentelyn aikana tulee ilmoitus muistin loppumisesta, tarkista, onko muita

ohjelmia mahdollisesti jadnyt auki. PC-koneessa voi siirtyd avoinna oleviin ohjel-
miin niiden sulkemiseksi alt- ja tab-ndppainyhdistelmalla. Macintosh-mikrossa
avataan hiirella ndyton oikeassa ylakulmassa oleva ikoni ja ohjelmien luettelosta
valitaan taustalla oleva ohjelma aktiiviseksi ja suljetaan se.

® Jos Macintosh-mikrossa ei ole sitd tekstink&sittelyohjelmaa, jolla dokumentti
on kirjoitettu, niin silloin voi ensiksi avata tekstinkésittelyohjelman (Word) ja siell&
valitsemalla Tiedosto/File ja Avaa/Open voi kokeilla ko. tiedoston avaamista.
Muista tallettaa avattu tiedosto uudella nimellé.

Olipa kyseessd miké atk-jarjestelmé tahansa, élé eparoi kédantyd ongelmati-
lanteissa atk-keskuksen kayttdjaneuvonnan puoleen.
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Vaasan yliopiston tietojarjestelmien ja tietoverkkojen kayttosaannot

1. Johdanto
1.1 Tavoitteet

Vaasan yliopiston tavoitteena on tarjota opiskelijoilleen ja henkil6kunnalleen hy-
vat mahdollisuudet tietojarjestelmien ja tietoverkkojen kayttdon. Hyvien tydsken-
telyolojen, palveluiden ja tydrauhan turvaamiseksi on kaikkien kéyttéjien tunnet-
tava velvollisuutensa jarjestelmien ja verkkoyhteyksien kaytdssa seké noudatetta-
va yhteisesti hyvaksyttyjad sdant6ja. Yliopiston ulkoinen kuva ja asema
tietoverkkojen yhteisfssé muodostuvat omasta toiminnastamme tietoverkoissa.
Saéntojen tehtdvand on ohjata kayttajia ja yllapitajia turvallisiin ja hyvaksyttaviin
toimintatapoihin.

1.2 Soveltamisala

Naité séantdjé sovelletaan kaikkiin Vaasan yliopiston hallinnassa olevien, yliopis-
ton verkkoon liitettyjen tietokonejérjestelmien ja tietoverkkojen seka sellaisten
tietojarjestelmien kayttoon, joiden kayttémahdollisuus tai —oikeus on saatu ylio-
piston kautta. Jarjestelmiin luetaan mukaan yleisessa kéyttssa olevat tydasemat.

Niissa yhteisoissa, joihin Vaasan yliopiston tietojarjestelmét ovat yhteydessa, ovat
voimassa vastaavat sdannot hyvaksyttavastd kaytostd ja kdyton etiikasta.
Yhteisoista tdrkeimmaét ovat FUNET ja Nordunet.

Naissa saédnndissa tietojarjestelmien ja -verkkojen vastuuyksikdité kutsutaan jérjes-
telmien yll&pitdjiksi.

Rehtori ja tietohallintojohtaja voivat tarvittaessa sallia poikkeuksia naistd sdan-
ndista. Naita sdantdja voidaan muuttaa ilman henkildékohtaista ilmoitusta kayt-
tajalle. Muutokset voivat astua voimaan vélittdmasti.

Yliopiston tietohallinnon johtoryhmé ja atk-keskus voivat antaa saantoja tay-
dentévié ohjeita. Jarjestelmien yllapitajat voivat antaa laitteiden, ohjelmistojen tai
verkkojen kayttoon liittyvid erillisia ohjeita.
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2. Kayton periaatteet
2.1 Perusperiaatteet

Saannot perustuvat seuraaviin perusperiaatteisiin: (1) kaikilla tulee olla mahdolli-
suus asialliseen kaytt6dn opetuksessa, opiskelussa, tutkimuksessa, hallinnossa ja
muussa yliopiston toiminnassa, (2) muille kayttajille ei saa aiheuttaa vahinkoa tai
haittaa ja (3) yksityisyyden suojaa ja tietoturvallisuutta on kunnioitettava.

2.2 Kayttdoikeus ja sen rajoitukset

Vaasan yliopiston ldsndolevilla opiskelijoilla, opettajilla, tutkijoilla ja muulla hen-
kilokunnalla on oikeus kayttaa yliopiston yllapitamié tietotekniikkapalveluita teh-
tavissg, jotka liittyvat valittémasti opiskeluun, opettamiseen, tutkimukseen, hal-
lintoon tai niiden tukipalveluihin Vaasan yliopistossa.

Yliopiston tietojéarjestelmien ylldpidossa otetaan huomioon kansalaisten oikeus
yksityisyyteen ja viestintdsalaisuuteen. Yliopisto kuitenkin pidattéa itselleen
oikeuden maaratd, minkéalaista materiaalia ja mihin tarkoitukseen sen hallinnoi-
missa tietojarjestelmissa saa kédyttdd ja tallentaa. Sama koskee yliopiston hal-
linnoiman tietoliikenneverkon tietoliikennetta.

Sahkopostin ja muiden verkkopalveluiden kayttd yksityisiin tarkoituksiin on vain
vahaisessd madrin sallittua. Kaytto yliopiston ulkopuoliseen poliittiseen, aatteel-
liseen ja kaupalliseen seké lain tai hyvan tavan vastaiseen toimintaan on Kiellet-
tya.

Kayttdjan tulee ottaa huomioon muut jarjestelman kayttéjat. Muille kayttajille tai
tietoverkossa oleville organisaatioille tai tietojarjestelmille ei saa aiheuttaa suo-
raan tai epéasuorasti hairitta, haittaa tai vahinkoa. Tietojérjestelmien ja tietoliiken-
neyhteyksien kayttssd on noudatettava kohtuutta. Haittaa syntyy esimerkiksi
tietojarjestelman tai tietoverkon kapasiteetin tuhlailevasta kaytosta.

Kayttdja ei saa kiertdd asetettuja kiintioita eikd muita kayttod koskevia rajoituk-
sia. My0s sellaisen yrittdminen on kiellettya.

Jarjestelmien tunnettuja tai uusia tietoturva-aukkoja ei saa kayttdd millaén taval-
la. My6s niiden etsiminen on Kiellettyd ilman jarjestelman yllapitéjan myontaméaa
erityistd lupaa. Kayttéjalla ei ole oikeutta estdé tietojarjestelmien ja —liikenteen
kaytdsta syntyvien lokitietojen ja muiden kirjausten syntymistéd tai muuttaa niita.

Jarjestelmien yllapitajat suorittavat jarjestelmien kayton valvontaa. Jarjestelman
yllapito voi antaa kayttéjille jarjestelmén toimivuuden tai turvallisuuden kannal-
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ta tarkeitd ohjeita.

Mikali atk-jarjestelmén luonne tai kdyttotarkoitus sité edellyttéa, on jérjestelmén
kayttajalla vaitiolovelvollisuus jarjestelmén tietosisallostd, kdyttotavoista, sen tur-
vatasosta ja ominaisuuksista siten kuin jarjestelman kaytostd annetut maaraykset
ja jarjestelmaa tai sen sisaltdmia tietoja koskeva lainsééddanto vaatii.

2.3 Kayttajan vastuu

Hyvien tydskentelyolosuhteiden saavuttamiseksi kéyttdjien tulee tuntea vastuunsa
jarjestelmien kaytdsta ja ottaa huomioon muut kéyttajat. Jarjestelmid on kéytettava
lakeja, annettuja ohjeita, huolellisuutta ja hyvia tapoja noudattaen. Kukin kayttaja
vastaa tunnuksellaan tapahtuvasta toiminnasta myads silloin, kun toinen henkil®
suorittaa sen hanen suostumuksellaan tai tieten.

Kayttdja on itse vastuussa sdhkdpostiviestiensd, kotisivujensa ja muiden
tietoaineistojen siséallostd, laillisuudesta ja hyvien tapojen mukaisuudesta.

Séhkdpostin kayttéjille suositellaan viestien salakirjoitusta eli kryptausta silloin,
kun se on tarjolla postiohjelmiston ominaisuutena.

2.4 Kayttolupa

Tietojarjestelmien kéayttd perustuu kayttdlupaan, jonka saadakseen kayttaja sitou-
tuu noudattamaan néita séantoja sekd muita VVaasan yliopiston tietotekniikkapalve-
luista annettuja saééntdja ja ohjeita. Kayttéluvan saadessaan kayttdjille annetaan
nimettyihin palvelintietokonejérjestelmiin henkilokohtaiset kayttajatunnukset,
salasanat ja mahdollisesti muut kayttbavaimet méaraajaksi.

Kayttdluvan voivat saada yliopiston opettajat, tutkijat, muut henkilékuntaan kuu-
luvat ja lasnéoleviksi ilmoittautuneet opiskelijat. Kéyttdluvan voimassaolo péét-
tyy samalla, kun kayttajan jasenyys yliopistoyhteiséon paattyy.

Tiedekirjaston tietojarjestelmien kdytdssa noudatetaan omia erillisia séantoja.
Atk-luokassa tytskentelevalléd opiskelijalla tulee olla mukana opiskelijakortti, joka
on pyydettéessé esitettévé tarkastusta tekevélle henkil6lle.

2.5 Kayttajatunnus ja salasana

Kayttajatunnusta, siihen liittyvaa salasanaa ja kayttdavaimia tulee kasitella huolel-
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lisesti vaarinkaytdsten ehkaisemiseksi. Niitd ei saa luovuttaa missaén tilanteessa
muiden kaytt6on. Taméa koskee myos opetuskayttoon jaettavia kurssitunnuksia.

Salasana on vaihdettava aina valittémasti, jos se on mahdollisesti tullut jonkun
muun tietoon. Hyva turvallisuuskaytantd edellyttad, ettd salasana muutenkin
korvataan riittdvan usein uudella ja hyvénlaatuisella salasanalla.

Erityista huolellisuutta on kaytettdva tunnuksellisten yhteyksien uloskirjoittau-
tumisessa. Edelliselta kayttdjaltd avoimeksi jaédnyt yhteys on pyrittéava valittdmasti
sulkemaan ja ilmoittamaan asiasta kyseiselle kayttajalle omalla tunnuksella. Jos
uloskirjoittautuminen ei onnistu, on tilanteesta ilmoitettava valittdmasti jarjes-
telmén yllapitajalle.

Jokaisen kayttdjén tulee toimia aina omalla nimelldén ja henkilkohtaisella tun-
nuksellaan jéarjestelmié ja verkkoyhteyksia kayttaessaan. Poikkeuksen muodosta-
vat opintojakson opetukseen kaytettavat kurssitunnukset. Niitd saa kayttéa vain
kurssin opetuksen yhteydessé.

Opettaja vastaa opetuksessaan tarvitsemiensa kurssitunnusten kaytosta ja siitd,
ettd tunnukset poistetaan kaytosté kurssin jalkeen.

Henkil6kohtaista tunnusta edellyttavan jarjestelman kaytto tai sellaisen yrittdiminen
ilman omaa tunnusta, vaaralla tunnuksella tai muuttamalla oman tunnuksen
oikeuksia on kiellettya.

Tietoliikenneyhteyksia yliopiston tietoliikenneverkon ulkopuolelle saa ottaa vain
henkilokohtaisella kayttajatunnuksella. Henkildllisyyttd ei saa katked tai vaarentaa.

2.6 Kayttajan velvollisuudet

Hyvien kayttdmahdollisuuksien turvaamiseksi kayttdjilté edellytetédn, etté kukin
huolehtii omalta osaltaan kokonais- ja jarjestelmékohtaisen tietoturvallisuuden
sailymisesté. Kayttdjien velvollisuutena on ilmoittaa havaitsemistaan turvallisuus-
aukoista ja turvallisuuden loukkaamisista jérjestelmén yllgpitgjalle. limoitus on
pyrittava tekemaan huomiota herattamatta.

Tietokonetta kayttavan tulee varmistua siitd, etta siirrettdva muistivaline tai tie-
dosto ei sisdlla viruksia tai muita jarjestelmien toimintaa haittaavia ominaisuuk-
sia. Yliopisto ei vastaa valittémasti tai valillisesti atk-luokkien kautta mahdolli-
sesti leviavista viruksista.

Jarjestelmien yll&pitéjat vastaavat palvelinkoneiden levyille talletettujen tietojen
saannollisestd varmuuskopioinnista. Kéyttajat vastaavat itse tiedostojensa ja hake-
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mistojensa suojauksista.

Kayttdjat vastaavat itse tydasemilla olevien tiedostojen suojaamisesta ja varmista-
misesta.

Vaikka jéarjestelmien ja tietoverkon kaytettéavyys ja turvallisuus pyritéén pitimaan
mahdollisimman korkeana, ei héiridilta ja vaarinkdytoksilta voida kokonaan vélt-
tya. Jarjestelmien yllapitéjat eivat voi taata jarjestelmissé ja tietoverkossa turval-
lisuuden, luottamuksellisuuden ja tiedon eheyden sdilymista. Vastuu
tietoaineistojen sailyttamisestd on viime kédessa aineiston haltijalla.

Kayttdjan tiedot poistetaan tietokonejérjestelmistd ja tietoliikenneverkosta kéyt-
tooikeuden voimassaolon paatyttyad. Yliopistolla ei ole velvollisuutta ottaa vas-
taan tai sdilyttad kayttajan sdhkopostiaineistoa eikd muuta tietoaineistoa kayt-
tooikeuden paattymisen jalkeen.

Toiselle kayttdjalle kuuluvien tai hanté koskevien ei-julkisten tietojen etsiminen ja
lukeminen ei ole sallittua, ellei siihen ole saatu kyseiselta kayttajalté selkedé lu-
paa. Mikali kayttdja kuitenkin saa vahingossa haltuunsa hanelle kuulumattomia
tietoja, on niiden kaikenlainen hyvaksikaytto, levittdminen tai sdilyttdminen kiel-
lettyd. Tieto tapahtumasta on mahdollisimman pian valitettavéa jarjestelméan
yllapitéajélle ja asianomaiselle kayttéjalle.

Jarjestelmissa havaituista vioista ja puutteista tulee ilmoittaa jarjestelmén
yllapitéjélle tai atk-keskuksen HelpDeskiin.

2.7 Kéyton rajoituksia

Yliopiston tietojarjestelmien ja —verkkojen kdyttaminen muihin jarjestelmiin mur-
tautumiseen on kiellettya. Kielto koskee myds murtautumisen yrittamista.

Sopimattomina pidettéavéat toimintatavat, kuten asiattomat joukkopostitukset, ket-
jukirjeet, mainokset, automaattisesti leviavét tiedostot ja muutokset (tietokonevi-
rusten levittdiminen) sekd niin sanottu hyvien tapojen vastainen materiaali, ovat
kiellettyja. Kiellettyja ovat sellaiset postitukset, joita vastaanottajat eivat halua
vastaanottaa.

Hyvin isoja viesteja tulee valttéa. Erityisesti isojen materiaalien l&hettdmista pos-
tilistoille tulee vélttaa. Tietoaineistojen ja ohjelmien siirtdmiseen tulee kayttaa en-
sisijaisesti tiedostonsiirtopalveluita.

Séhkdpostia saa kayttdd massajakeluun vain yliopiston tarpeita palvelevassa vies-
tinnéssé. Postilistoja saa kayttad vain yllapitdjan luvalla. Niiden siséltta ja kayttod
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voidaan tarvittaessa rajoittaa.

Kayttdjilla ei ole lupaa tehdd muutoksia yhteiskayttoisiin tietokonelaitteistoihin,
tietoliikennelaitteisiin tai niiden ohjelmistoihin. Mikali muutokseen on pakottavaa
tarvetta, siihen on saatava yllapitdjan myontdma lupa.

Ohjelmien ja muiden tiedostojen oikeudettomien kopioiden luonti, hallussapito,
kaytto ja levittdminen ovat Kiellettyja.

3. Yllapidon periaatteet

Jarjestelmien yllapitdjien tavoitteena on huolehtia hyvien tydskentelyolosuhteiden
tarjoamisesta.

Yllapitgjat huolehtivat siité, ettd jarjestelmien kayttdséédnnot ja niihin liittyvat ohjeet
ovat kayttdjien saatavilla seka siitd, ettd jarjestelmiin tehtévistd muutoksista tiedo-
tetaan ja annetaan tarvittaessa riittavasti opastusta.

Laitteiden liittdmiseksi VVaasan yliopiston sisdiseen tietoliikenneverkkoon on olta-
va atk-keskuksen lupa. Liittdmisesséa tulee noudattaa atk-keskuksen antamia ohjei-
ta.

Yllapidon vastuuhenkil6illa on velvollisuuksiensa hoitamiseksi lupa valvoa, ra-
joittaa ja saadella tietokone- ja verkkojérjestelmien kayttda ja toimintaa. Yllapidon
vastuuhenkildilld on oikeus tutustua tai muulla tavoin puuttua kayttéjien tiedos-
toihin, séhkopostiviestien sisalté pois lukien, ja verkkoliikenteeseen ilman kayt-
tajalta saatua lupaa vain ja ainoastaan, mikali jarjestelman héirittilanteen selvit-
tdminen tai toimintakuntoon palauttaminen sité edellyttéa tai on perusteltua syyta
epAillarikollista toimintaa tai muuta jarjestelman kayttoon kohdistuvaa vaarinkayt-
toa. Yllapidolla on oikeus olla vélittdmatta viestejé eteenpain.

Kayttajien hakemistot sisdltavat alustustiedostoja, joilla ohjataan erilaisten
ohjelmien toimintaa. Jarjestelman yllapito voi tehdé niihin muutoksia osana nor-
maalia yllapitotoimintaa. Lisdksi ohjelmien alustustiedostoja voidaan lukea koneel-
lisesti yllapidon toimesta osana normaalia turvallisuusty6ta. Jarjestelméan hake-
mistoissa ja kayttajan kotihakemistoissa olevia tilapdistiedostoja voidaan poistaa
osana normaalia levytilan yllapitoa.

Yllapitajat voivat asentaa jérjestelmiinsa ohjelmia, joilla etsitdén haitallista tieto-
materiaalia, kuten virukset ja massapostitukset, seké estetddn niiden levidmista.

Yllapitdjat nimeavat yllapidon vastuuhenkil6t. Luettelo ylldpidon vastuuhen-
kiloista pidetaan kayttajien saatavilla.
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Jarjestelmien yllapitdjilla on salassapitovelvollisuus luottamuksellisten tietojen
suhteen. Mitéén jarjestelman kayton seurannan tai yllapidon yhteydessa saatua
tietoa ei saa vaarinkayttaa.

Yllapitdjien tulee hoitaa kayttajahallinto ja lokitietojen kasittely riittdvaa huolel-
lisuutta noudattaen yksityisyyden loukkaamattomuus sailyttaen.

4. Seuraamukset vaarinkaytosta

Tietojérjestelmien ja tietoverkon vaarinkaytolla tarkoitetaan kaikkea sellaista tahal-
lista tai tuottamuksellista toimintaa, joka (1) aiheuttaa haittaa tai vahinkoa jarjes-
telmén kayttajille sen varsinaiseen tarkoitukseen, (2) aiheuttaa haittaa tai vahinkoa
toiseen tietojérjestelméén tai ympaéristéon, johon jarjestelmé on yhteydessa, (3)
rikkoo annettuja séantdja, (4) kayttaa sellaisia jarjestelmén osia tai ominaisuuksia,
joiden kayttda ei ole selkeésti osoitettu kayttajan luvallisesti kaytettavéksi, tai (5)
on jarjestelman yllapitdjan tai omistajan kieltimaa.

Tietojarjestelmien ja tietoverkkojen vaarinkayttdtapauksiin sovelletaan ensisijai-
sesti yliopiston omia selvitys- ja rajoitustoimia. Yllapitdjan tulee ottaa jokainen
epailty vaarinkaytto tutkittavaksi. Vaarinkayttoa epdiltdessa on vastuuhenkildilla
oikeus rajoittaa tai estdd jarjestelméan kayttod tutkinnan ajaksi. Kayttajaan on otet-
tava yhteys mahdollisimman nopeasti selvityksen saamiseksi. Yliopisto ei vastaa
muille kayttdjille vadrinkaytosté aiheutuneesta vahingosta tai hairiostd, jos yli-
opisto ei ole siitéd lain mukaan vastuussa.

Palvelussuhteessa olevien vakavat vaarinkaytokset voidaan késitelld siten kuin
virkamies- ja tydsopimuslaissa on sanottu tyénantajan antamien ohjeiden nou-
dattamatta jattdmisen seuraamuksista. Muiden kuin palvelussuhteisten
vaarinkaytokset kasitellaén siten kuin yliopistolaissa on maaratty.

Véaarinkayttdtapauksissa opiskelijoille voidaan méarata véliaikainen kayttokiel-
to. Kayttdluvan peruuttamisesta ja kurinpitotoimista opiskelijoille paattaa yli-
opiston rehtori. Lievisséd vaarinkayttdtapauksissa vastuuhenkild tai yksikon esi-
mies voi antaa kayttdjélle huomautuksen. Tarvittaessa asia voidaan siirtdéd muiden
viranomaisten tutkittavaksi.

Vaarinkayttja voidaan asettaa vahingonkorvausvastuuseen. Vaarinkaytetyista
resursseista voidaan opiskelijalta perid hinnaston mukaiset korvaukset ja selvitys-
tyon aiheuttamat kustannukset.

Kayttdjien tulee ottaa huomioon, ettd atk:n kayttod sdantelevia méaarayksia on
annettu lainsdadanndssé, kuten henkil6tietolaissa, rikoslaissa ja tekijanoikeuslaissa.
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5. Sdantojen kayttoonotto

Naitd sdéntdja noudatetaan Vaasan yliopistossa 20. huhtikuuta 2001 alkaen.




