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Ahti Saarenpaa

OIKEUSINFORMATIIKKA

Oikeusinformatiikka on oikeustieteellinen tutkimus- ja opetusala, jonka
puitteissa tutkitaan ja opetetaan oikeuden ja informaation sek& oikeuden

ja tietotekniikan valisid suhteita eri muodoissaan samoin kuin niissa
iIlmenevié oikeudellisia sadntely- ja tulkintakysymyksia.

1. Oikeusinformatiikka oikeustieteiden perheessa
1.1  Tiede yhteiskunnassa

Oikeustiede oikeuden ja oikeuksien tieteend ei ole yhtendinen
staattinen kokonaisuus. Tiede el4d ja muuttaa muotojaan. Suhteessa
muihin tieteisiin ja ennen kaikkea sisdisesti oikeustieteen ja sen eri
osa-alueiden rajat muuttuvat jatkuvasti. Tiede on sanalla sanoen
dynaaminen yhteiskunnallinen ilmidé. Tama on erityisesti syyté
muistaa puhuttaessa oikeusinformatiikasta yhtenda aikamme
merkittavista oikeustieteista.

Oikeustieteiden =~ muutoksessa ja muutosvaikutuksissa on
kysymys on paitsi tieteen yleisesté palvelutehtavasta, myaos tieteen
harjoittamisen institutionaalisista edellytyksistd yhteiskunnassa.
Tiede palvelee yksiloita ja yhteiskuntaa; meitd kaikkia. Tamé on
tieteen olemassaolon keskeinen perusedellytys. Mutta tiede ei saa
palvella vain sitd, mikd kussakin tilanteessa on hetkellisesti
kaytannossa tarkedd. Sen ohella tiede katsoo eteenpdin ja tiede
katsoo taaksepdin. Se ennakoi, ottaa kantaa muutoksiin, paljastaa
ongelmia ja tiede my0s sailyttdd sen, mika hetkellisesti saattaa
vaikuttaa vahemman arvokkaalta. Tieteen kehityksen muutokset
eivat siten aina ole tarkoin suhteessa yhteiskunnan muutoksiin ja
niithin  liittyviin ~ kaytantdjen valittomiin tarpeisiin. Tieteen
markkinoilla tarkedd on muukin, kuin hetkellinen myyvyys.

Palvellakseen vyhteiskuntaa tieteelld onkin oltava yhtena
keskeisend mahdollisuutena, itse asiassa valttamattomana
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ominaisuutena Kriittinen asenne valtaan, vallankayttoon seka
markkinoihin. Siksi opetuksen ja tutkimuksen vapaus on nykyisin
Jjo perustuslaissa turvattu oikeus. Tieteen vapaus jos miké erottaa
tieteen useimmista muista merkittavistd yhteiskunnallisista
toiminnoista. Palvelutehtdvastddan huolimatta vapaa tiede ei
demokratiassa saisi alistua hetkellisiin yhteiskunnallisin tai
taloudellisiin pyyteisiin.

Perustuslaki 16 §

Sivistykselliset oikeudet

Jokaisella on oikeus maksuttomaan perusopetukseen.
Oppivelvollisuudesta saddetaan lailla.
Julkisen vallan on turvattava, sen mukaan kuin lailla tarkemmin

séédetaan, jokaiselle yhtaldinen mahdollisuus saada kykyjensé ja
erityisten tarpeidensa mukaisesti myds muuta kuin perusopetusta seké
kehittad itsedan varattomuuden sitd estdmétta.
Tieteen, taiteen ja ylimméan opetuksen vapaus on turvattu.

Tiedettd on aikojen saatossa luonnehdittu monin tavoin. YKksi
vakintuneimmista yleisista luonnehdinnoista liittyy totuuteen. Tiede
pyrkii - ndin on tapana sanoa - totuuteen ja vain totuuteen. N&in
tehdessaan se jarjestaa, pelkistad, paljastaa, tekee nakymaéttémaén
nékyvéksi ja tarvittaessa kritisoi. Siksi tiedettd ei ole demokratiassa
lupa sitoa poliittisiin tavoitteisiin eika taloudellisiin pyyteisiin.
Tieteen sisallon riippumattomuuden takaajana opetuksen ja
tutkimuksen vapaus onkin yksi demokratian pysyvista teoreettisista
kulmakivista. Se on osa nykyaikaista yhteiskuntasopimusta.

Tieteen rahoitus ja sen sidonnaisuus koulutusjarjestelmaan ovat
kaytannossa tieteen vapauden Kkrittisid reunaehtoja. Niiden laatu,
laajuus ja paatdksenteon jarjestamistavat luovat erddnlaisen
valttdméattomaéan perusjannitteen yhteiskunnan toimintojen ja tieteen
vapauden valille. Vapaaseen tutkimukseen kaytettavissa olevien
resurssien niukkuus kaventaa pysyvésti tieteen vapautta.
Kaytannossd yhteiskunta ja markkinat loukkaavat muutoinkin
usein tieteen vapautta. Niinpa 1970-luvun tutkintoasetuksissa, jotka
olivat voimassa aina 1990-luvun puolivaliin, valtiovalta kertoi, mité
oppiaineita akateemisiin tutkintoihin tuli kuulua ja mitd néissa
ainessa tuli opettaa. Ja nykyisin opetusministerié sekd Suomen
Akatemia ohjaavat erilaisilla hankepaataksilldén tiedetta tavalla,
miké kiistatta kaventaa tieteen vapautta.

Toisella tapaa tieteen vapaus osoittautuu rajalliseksi,
suhteelliseksi tarkasteltaessa teknologisen ja humanistisen kultuurin
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rajanvetoa. Tama englantilaisen lordi Snown tunnetuksi tekemé
kultturien rajanvetokilpistyy paitsi tieteen sisaisiin erilaisuuksiin,
my0s rahoitukseen. Humanistisia tieteitd ja yhteiskuntatieteitd on
totuttu pitamaan halpoina, luonnontietita ja yleisemmin tekniikkaa
kalleina tieteind. Teknologisen kehityksen korostaminen on ollut ja
on omiaan tuomaan tieteidenkin alueelle taloudellisesti kahden
kerroksen vaked; vaked, joka ei juurikaan keskustele keskenaan.

Tama ero on erityisen ongelmallinen nykyisin teknologisen ja
humanistisen kultuurin  valttamattomien kosketuspintojen
lisaantyessa jatkuvasti. Kun valtio on muuttumassa hallintovaltiosta
oikeusvaltioksi ja kun informaatioyhteiskunta on muuttumassa
oikeudellistuvaksi verkkoyhteiskunnaksi, kahden kultuurin
yhteensovittaminen on etenkin oikeustieteen arkipaivaa. Samalla
kohtaavat uusin tavoin halvat ja kalliit tieteet, jotka ovat olleet
pitkdan kaukana toisistaan. Uusi yhteistyd ei aina ole helppoa,
mutta se on valttdméatontd, jotta tieteet tayttdisivat
palvelutehtavansa.

1.2 Oikeustiede tieteena

Oikeustiede on yksi oikeutta tutkivista tieteistd. Oikeus on
sindnsd vapaa tutkimuksen kohde. Sitd ei ole varattu vain
oikeustieteelle. Mutta yhtend vanhimmista tieteista , tai kuten myos
on usein tapana sanoa, yhtend vanhimmista tieteeksi muuttuneista
taidoista, oikeustiede omaa merkittavan etulyontiaseman oikeuden
tutkimuksessa. Ja vastaavasti se on perinteinen profession -
lakimieskunnan - kouluttaja. Voimmekin sanoa, etta oikeustiede on
oikeuden tutkimuksen johtava erityistiede.

Kun laatuvaatimukset kasvavat oikeudellistuvassa
verkkoyhteiskunnassa ja kun oikeusvaltio asettaa yhta lailla
lisdantyvia vaatimuksia oikeudellisen tiedon siséllélle ja sen
kayttotavoille, oikeustieteen asema oikeuden tutkimuksen johtavana
tieteend on entisestddn vahvistumassa. Muiden tieteiden on yha
vaikeampi kilpailla oikeuden syvéllisessa tutkimuksessa ja
opetuksessa. Mutta samalla on nahtévissa myos tieteidenvalisen
yhteistyon kasvun merkittdva tarve. Tieteet toimivat entistd
enemman yhdessa sekd humanistisen ja teknologisen kultuurin rajat
ylittden ettd muutoin. Tieteellisen yleissivistyksen tarve kasvaa
muuttuvassa yhteiskunnassa.

Oikeustiede itsessddn jakautuu systemaattisesti eri
oikeudenaloihin. Tamé& systematiikka on sek& asiallinen -
kasiteltavien asioiden erilaisuudesta johtuva - ettd perimmaltédén
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my0s paljossa tyonjaollinen. Yhteiskunnan oikeudellistuessa ja
monimutkaistuessa on jo oikeudellisen ja muun informaation
maaran kasvusta johtuen ollut yha vaikeampaa harjoittaa riittavan
syvallistd, laadukasta tutkimusta ja opetusta erikoistumatta jollekin
tahi joillekin oikeudenaloille.  Erikoistuminen on siten myos
inhimillisten kykyjen rajallisuuteen liittyva ilmio.

Oikeustieteen aloja onkin lukuisia. Jaottelu ulottuu perinteisesta
yksityisoikeuden ja julkisoikeuden kahtiajaosta aina esimerkiksi
valokuvaoikeuden, tavaramerkkioikeuden, sahkooikeuden ja
avaruusoikeuden Kkaltaisiin erityisaloihin. Puhumme nyKkyisin
etenkin kansainvélisessa katsannossa vakiintuneesti jo kymmenista
eri oikeudenaloista. Merkittava osa niista on kuitenkin yksittéisten
iImididen sééantelyé seuraavia suppeita erityisaloja.

Oikeustieteen puitteissa eri oikeudenalojen keskindainen asema
perustuu osaltaan siihen, miten tarkeéksi jokin ala kulloinkin arvioi-
daan ja toisaalta siihen, miten vahvat traditiot jollain oikeudenalalla
jo on. Yhtd lailla oikeudenalat vaihtelevat maittain. Asioita
tutkitaan ja opetetaan erilaisissa asiayhteyksissa oikeuskulttuurista
riippuen.

Taman liséksi on vield huomattava asian organisatorinen puoli.
Etenkin vyliopistolaitoksessa institutionalisoituessaan ja
byrokratisoituessaan tiede muuttuu myo6s helposti tieteenalojen
totuttuja rajoja séilyttavaksi. Tieteen totuus ja organisaation vakaus
osoittautuvat toisinaan toisilleen vastakkaisiksi arvoiksi. Siksi uu-
den tieteenalan on joskus vaikea vakiinnuttaa nopeasti paikkaansa
tieteiden perheessa. Muutosvastarinta on on valitettavasti myos
tieteessa tunnettu inhimillinen ja byrokraattinen ilmio6.

1.3. Oikeusinformatiikka muutosten tieteena

Oikeusinformatiikkaa voidaan nykyisin hyvalla syylla kutsua
ennen kaikkea muutosten oikeustieteeksi. Se ndet on ainakin
viidella  eri tapaa poikkeuksellisen kiinnostava, muutoksiin
pohjautuva ja niihin kantaa ottava ottava tiede.

1.3.1 Oikeusinformatikka uudehkona tieteena

Oikeusinformatiikka on ensinndkin ollut ja on yha edelleen
uudeksi luonnehdittu tiede. Sen todetaan niin ikaan vakiintuneesti
liittyvan yhteiskunnan muutokseen palveluyhteiskunnasta
informaatioyhteiskunnaksi. Kolmas oikeusinformatiikan keskeinen
tunnusmerkki on sen vaikutus muuttuvaan oikeuskulttuuriin. Neljas
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ominaispiirre liittyy tieteelliseen yleissivistykseen.
Oikeusinformatiikka omaa monenlaisia merkittavida ja
valttamattomia siteitd muihin tieteisiin, etenkin
informaatiotieteisiin.

Kaikki ndmaé seikat ansaitsevat aluksi tulla lyhyesti selostetuiksi.
Ilman niiden mainitsemista oikeusinformatiikan paikkaa ja tehtavia
oikeustieteiden nykyisessa perheessé olisi vaikea ymmartaa.

Uudeksi luonnehdittuna, jos kohta jo runsaat puoli vuosisataa eri
tavoin harjoitettuna modernina oikeustieteend oikeusinformatiikka
on oikeustieteen perinteistd systematiikkaa muuttanut ja edelleen
muuttava tiede. Se liittyy yhteiskunnan muutokseen ja muttaa
oikestiedettd. Mutta, mika on tarke&4 havaita, oikeusinformatiikka
ei ole tieteen kehitykselle niin tyypillinen suppea-alainen uustiede,
jonka taustana olisi tarve Kkeskittyd yh& suppeampiin
erityiskysymyksiin; ei suinkaan. Oikeusinformatiikka on pain
vastoin tieteenala, joka onylittanyt ja ylittaa useampia perinteisen,
staattisen systematukan raja-aitoja. Muutama havainnollistava
esimerkki tasta tarkeésta seikasta on paikallaan.

Tietokoneohjelmien tekijoiden oikeudelliseen suojaan liittyvat
kysymykset tulivat jo varhain 1960-luvulla oikeusinformatiikan
puitteissa tarkasteltaviksi asioiksi. Ne tunnistettiin vahin erin
tekijanoikeudellisiksi. Sittemmin, mutta perin hitaasti edeten myos
perinteisen tekijanoikeuden tutkljat ovat enenevassa maarin
Kiinnittaneet huomionsa  tietotekniikkaan ja tietoverkkoihin
liittyviin tekijanoikeudellisiin tulkintaongelmiin ja uussaantelyyn.
Niinpd samoja asioita tutkitaan nykyisin vakiintuneesti kahden eri
tieteenalan, immateriaalioikeuden ja oikeusinformatiikan puitteissa
yhdessé ja erikseen. Tassa suhteessa oikeusinformatiikan voidaan
sanoa olevan immateriaalioikeutta tukeva erityistiede.

Sahkoinen kauppa erityispiirteineen on niin ikaan
tutkimuskohteena ollut jo pitempé&an oikeusinformatiikan alaan
kuuluva aihe. Velvoite-, kauppa- ja vero-oikeudessa se on saanut
laajempaa huomiota vasta viime vuosina. Nyt aihepiiri on
useamman oikeudenalan valttdmattoman kiinnostuksen kohteena.

HenkilGtietojen suoja taas on osana yksityisyyden suojaa
siviilioikeuteen kuuluvaa persoonallisuusoikeutta. Mutta sita
koskeva tietosuojalainsdadantd on ollut ja on vakiintuneimpia
oikeusinformatiikan lainopillisia tutkimusaiheita. Eik& tassa
yhteydessd unohtaa tule myo6skaan julkisoikeutta, jonka
julkisuusperiaatteen valttdméattoména rajapintana yksityisyys on.
Tietosuojan ydintuntemuksen voidaan kuitenkin sanoa olevan ja
iImeisesti myo6s pysyvén oikeusinformatiikan alueella.

Ja edelleen esimerkiksi maksuvélinepetokset maksuliiken-
nejarjestelmiad kaytettdessa kuuluvat rikosoikeudellisina asioina
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luonnollisesti osaltaan rikosoikeuteen. Mutta niiden s&éantely on jo
pitempaan ollut ennen kaikkea oikeusinformatiikan kiinnostuksen
kohteena.

Naméa yksittdiset esimerkit kertovat havainnollisesti tieteen
monialaisuudesta. Oikeusinformatiikka uutena tai pikemminkin
uudehkona tieteend ei ole tyypillinen suppea-alainen, vaan
perinteisessa katsannossa pikemminkin uusi monialainen tiede. -
Vaikka sen perimmaiset juuret ovat, kuten jaljempana kay ilmi, ensi
sijassa oikeusteorian alueella ja oikesinformatiikan rooli yhtena
oikeuden yleistiteista on jopa kasvamassa, se on oikeudellistumisen
my6td  jo kauan Kkasitellyt enenevassa maarin myos sellaisia
sdantely- ja tulkintakysymyksi, jotka ulottuvat monille perinteisen
systematiikan mukaisille oikeustieteen alueille. Voimmekin
perustellusti puhua tassa yhteydessa dynaamisesta systematiikasta
yhtend nékyvimmistd oikeustieteen muutosilmioistd. Perinteinen
staattinen systematiikka on saanut rinnalleen dynaamisen
systematiiikan. Oikeutta tarkastellaan eri nékdkulmista. Tiede
tehostuu. Siind on yksi oikeusinformatiikan tarkeista viesteista.

Tallainen systeemirajoja ylittava tieteenalojen méérén kasvu on
yleensd ollut vaikeampaa kuin erikoistuminen jonkin perinteisen
alan sisalla. Siksi oikeusinformatiikan vakiintuminen
oikeustieteelliseksi opetusalaksi on alan kiistattomasta tarkeydesta
huolimatta vienyt verraten paljon aikaa. VVasta modernin, nopeasti
uudistuvan oikeusvaltion valttdmaton dynaaminen, muuttuva ja
monimuotoinen oikeussystematiikka on parin viime
vuosikymmenen aikana antanut myo6s oikeusinformatiikalle
ndkyvdamman sijan oikeustieteiden perheessa kansallisesti ja
kansainvalisesti. Samaan aikaan yh& useammat perinteiset
oikeudenalat ovat menettdméssd aikaisemman stabiilin perustansa
yhteiskunnan muuttuessa. Asioita tarkastellaan entista
monipuolisemmin. Tamén kehityksen mydtd myd0s
oikeusinformatiikka on nykyisin yh& yleisemmin tunnustettu
valttamattomaksi oikeustieteeksi uudistuvan yhteiskunnan uudessa
oikeusvaltiossa.

1.3.2. Oikeusinformatiikka yhteiskunan muutoksen tieteena

Yhteiskunnan muutos on siis ollut toinen keskeinen tekija
oikeusinformatiikan kehityksessd. Nykymuotoinen
oikeusinformatiikka oikeuden ja tietotekniikan seka oikeuden ja
informaation tieteend tarkastelee kysymyksia, jotka ovat etenkin
eurooppalaisen yhteiskunnan kehityksessa nousseet viime aikoina
entistd merkittdvampaan asemaan.
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Y hteiskunnan infrastruktuurien, erityisesti
informaatioinfrastruktuurin, informaation merkityksen ja laadun
sekd tietotekniikan kayttotapojen muuttuessa on
informaatioyhteiskunnaksi aiemmin kutsuttu yhteiskuntamme
muuttumassa verkkoyhteiskunnaksi. Niinpd EUn komission
tavoittelema E-eurooppa 2005 - sdhkoinen Eurooppa -
toimintasuunnitelma on jo selkedsti nopeiden tietoverkkojen
informaatioinfrastruktuurille rakentuva yhteiskunta. Siihen liittyy
samalla koko joukko merkittavia oikeudellsia kysymyksia.
Puhumme verkkoyhteiskunnan uudesta oikeudellisesta
viitekehyksesta - legal framework.

Toisaalta koko yhteiskunnan muutokseen on etenkin 1990-luvulta
lahtien liittynyt my6s nékyva valtion muutos. Oikeusvaltion
merkitystda demokratiassa on Euroopassa alettu painottaa entisté
enemman. Suomessa liittyminen Euroopan neuvostoon seka
Euroopan unioniin vauhdittivat tat4 kehitystd. Sen puitteissa
aikaisemmasta hallintovaltiosta on edetty selkedmmin yksilon
itsemaaramisoikeuden kunnioitukseen perustuvan oikeusvaltion
lainsdadaadanndlliseen rakentamiseen. Tama on johtanut muun
ohella uudenlaiseen oikeudellistumiseen. Yha useammista
informaatioon, tietojenkasittelyyn ja viestintaan liittyvista asioista
sdadetddn - on sé&adettdvd - laissa. Ja tuo sé&éntely tapahtuu
enenevassa maarin yksilon oikeuksien ndkdkulmasta. Voimmekin
perustellusti puhua oikeudellisesta verkkoyhteiskunnasta.

Oikeudellisella verkkoyhteiskunnalla tarkoitetaan yhteiskuntaa, missa
tietotekniikan informationaalisen hyddyntdmisen ja informaatio-
infrastruktuurin sek& informaatiomarkkinoiden muutokset johtavat
yhteiskunnan informaatio-oikeudelliseen oikeudellistumiseen, missé
oikeudellinen viestintd on muuttunut voittopuolisesti séahkdiseksi,
digitaaliseksi viestinndksi, missé hallinto on muuttunut séahkoiseksi,
verkkojen avulla toimivaksi hallinnoksi, missé perusoikeuksien kaytt6

siirtyy merkittdvassa maarin tietoverkkoihin ja missa tietotekniikan
seka tietojarjestelmien kayttd johtavat paatetydskentelyn keskeiseen
asemaan oikeudellisessa elaméssé ja hallinnossa. Namé kaikki seikat
yhdessa vaikutavat uusin tavoin yksilon itsemééaraamisoikeuteen,
muuttavat oikeuskulttuuria ja oikeudesta viestintad, aiheuttavat uusia
laatuvaatimuksia kaikilla oikeudellisen elamén tasoilla seké edellyttavéat
uutta ammattitaitoa oikeudellisen eldman toimijoilta.

Tietotekniikan kehitys antaa myo6s perustellun aiheen puhua
digitaalisesta toimintaymparistostd. Se on ymparistd, missa
tietotekniikka ei ole enda vain apuvélineen asemassa. Olemme
sithen sidoksissa. Informaation, viestintgjarjestelmien ja
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tietotekniikan kayttd seka niihin liittyvat yksiloiden perusoikeudet
ovat tiivistetysti ilmaistuna verkkoyhteiskunnan toimivuuden ja
oikeudenmukaisuuden kulmakivid. Samanaikaisesti kansainvalisiin
sopimuksiin perustuvien ihmis- sek& perusoikeuksien merkityksen
kasvu uudistuvassa oikeusvaltiossa johtavat tarkastelemaan
lAhemmin ihmisen itsemaaraamisoikeutta ja sen suojaamista
muuttuvassa yhteiskunnassa. Uudistunut ihmiskasitys ja
verkkoyhteiskunta ovat samaan aikaan eri syista osuneita keskeisia
muutostekijoita.

Mutta ei tassa kaikki. Informaatioinfrastruktuurin muuttuminen
merkittdvdssd maéarin tietojenkdsittelysta seké
informaatiomarkkinoista riippuvaksi avaa myoés uudenlaisia riskeja.
Ne luovat meille uusia oikeustieteellisia, lainsaadanndllisia ja
lakiteknisia haasteita. Verkkoyhteiskunta todellakin oikeudellistuu
uusin tavoin. Mutta kysymys ei ole vain oikeudellistumisesta, vaan
jo riskien havaitsemisesta. Niinpé tietoturvallisuus on aihepiiri, jota
oikeusinformatiikka tutkii, mutta jota ei toistaiseksi ole juurikaan
s&adelty; el ainakaan riittavasti.

Oikeusinformatiikka on yksi digitaalisen toimintaympariston
riskeja tutkivista tieteista. Sellaisena se on saanut viime vuosina
yhteiskunnan muutoksesta entista vahvemman yhteiskunnallisen
tuen olemassaololleen ja tarkeydelleen. Siirtyminen séhkdiseen,
tietotekniikasta ja viestinndsta riippuvaan hallintoon on ndin omiaan
lisédmaan oikeusinformatiikan yhteiskunnallista merkitysta.

1.3.3 Oikeusinformatiikka ja oikeuskulttuuri

Oikeusinformatiikka liittyy niin ikdan oikeuskulttuuriin
useammalla eri tavalla. Oikeuskulttuurilla tarkoitetaan sit4
kokonaisuutta, mikd& muodostuu lainsdéddanndsta, sen
soveltamiskoneistosta sek& oikesoloista. Sen merkittavimpia
rakenneosia ovat johtavat oikeusperiaatteet, normien laatu,
paatoksentekokoneiston rakenne, oikeudesta viestintd sek&
lakimiesten infrastruktuurit. Oikeuskulttuurista on tullut viime
vuosina tarked ndakokulma oikeuteen. Tavoittelemme
oikeusvaltiossa optimaalista oikeuskulttuuria,

Digitaalinen toimintaymparisté on merkittava oikeuskulttuurin
muuttaja. Pyrkimys optimaaliseen, yksilon oikeuksia
kunnioittavaan oikeuskulttuuriin edellyttdd sen eri osatekijoiden
uudelleenarviointia. Erityisesti oikeudesta viestinnan seké
lakimiesten infrastruktuurien muutokset ovat merkityksellisa.
Oikeudellisen tiedon tie sen ensimmaiselle tietotekniselle alustalle
kiinnittdmisestd loppukayttdjan kasiteltdvéaksi on arvioitava tyytin
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uudelleen. Ja samalla on otetava huomioon oikeudellisen
profession koulutuksen  muutostarpeet. Emme endd kouluta
lakimiehid vain manuaaliseen toimintaympéristoon.

Oikeuslttuurin kannalta merkittava verkkoyhteiskunan ilmio on
lainsdadannon informativisuus. Kun lainsdéddanté on enevassa
maarin kansalaisten nghtavissa avoimissa tietoverkoissa, joudumme
kysymaan, milta lakitekstin tulee nayttdd, jotta se olisi
ymmarrettdvdd. Ja vastaavasti on Kkysyttdvd, mikd on lain
sanamuodosta poikkevien tulkintojen sallittuisuus itse lakitekstin
ollessa entistd tehokkaammin kaikkien saatavilla? Tuollaislla
tulkinnoilla on epéileméttd aikaisempaa selkeammin
oikeudentuntoa heikentava vaikutus.

1.3.4 Tieteidenvalisyys

Neljantend oikeusinformatiikalle tunnusomaisena seikkana on
mainittava sen tieteidenvalisyys. Tieteenalana oikeusinformatiikka
on sekd oikeustieteen sisélla ettd sen rajat ylittden leimallisesti
monitieteinen eli tieteidenvalinen.

Oikeustieteen sisélla tdma tarkoittaa edelld jo mainittua
perinteisen staattisen systematiikan rajojen yli ulottuvaa tutkimusta
ja opetusta. Oikeusinformatiikan tutkijalta edellytetdan siksi
tavanomaista parempaa oikeudellista yleissivistysté.

Yli oikeustieteen rajojen oikeusinformatiikalla taas on valtta-
méattomat yhteydet erityisesti tietotekniikkaan, tietojenkésittelyyn
seké yleisemmin informaatiotieteisiin. Tama aiheuttaa tieteellisen
yleissivistyksen tuntemuksen tarpeen. Aihepiiristd riippuen
oikesinformatiikan tutkijalla tulisi olla valmiudet seurata
esimerkiksi tietotekniikan kehitystd, tiedon sosiologiaa,
kognitiotiedettd , medioiden toimintaa seka yleisemmin
yhteiskunnan teknologiasidonnaisen muutoksen tarkastelua muiden
titeiden, esimerkiksi sosiologian piirissd. Kaiken kaikkiaan
tieteellisen vyleissivistyksen perusldhtokohtana oleva valmius
keskustella menestyksellsiesti muiden tieteenalojen edustajien
kanssa on oikesinformatiikan arkipdivdd. Tama tekee oikeus-
informatiikan etenkin sen teorian alueella koko lailla vaativam-
maksi oikeustieteeksi kuin tavanomainen, suppea-alainen tulkin-
talainoppi.

1. 3.5 Oikeusinformatiikka kansainvalisena oikeustieteena
Oikestiedettda on pitk&an pidetty padosin kansallisena tieteena.

Tuo kasitys on vahitellen muuntumassa. Jo yksin
oikeusldhdeaineston kansainvalistyminen on muuttamassa
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oikeustieteenkin enenevassa méaarin kansainvéliseksi. Emme voi
endd millaan oikeudenalalla eristaytyé kansallisen lainsaadannon ja
vain sen puiteisiin.

Eikd unohtaa sovi myo6skddn alan kansainvalisyytta.
Oikeusinformatiikka jos mikd on kansainvalistd oikeustiedetta.
Silloinkin, kun oikeusinformatiikan puitteissa tehdaan lainopillista,
sdanndsten tulkintaan liittyvad tutkimusta, sdddokset itsessaan ovat
useimmiten verkkoyhteiskuntaan [liittyvid, kansainvélisen
syntytaustan omaavia sdannoksid. Jo tamé& johtaa
kansainvalisyyteen.

Nykyaikainen oikesinformatiikka puolestaan on alusta l&htien
ollut leimallisesti kansainvalista tiedettd. Opetuksen ja tutkimuksen
kansainvélinen yhteistoiminta on vilkasta.

Oikeusinformatiikan kansainvélisyydelle on  |0ydettavissa
ainakin kolme keskeista syyta. Ensinnakin merkittdva osa niista
kysymyksitd, jotka olivat tarkeitd nykyaikaisen tietokoneen tullessa
markkinoille olivat ja ovat edelleen perimmaltddn oikeusteorian
piiriin kuuluvia. Ja oikeusteoria vastaavasti on kansainvalisin
mahdollinen oikeudenala. Kysymykset oikeudesta ja oikeasta ovat
tarkeita kaikkialla.

Toisena kansainvalisyyden selittdvana tekijana on tietotekniikan
levidminen k&yttoon globaalisti. Tietotekniikan kehityksen
painopisteen oltua aluksi paljossa Yhdysvalloissa,
oikesinformatiikan tutkimus joutui ja joutuu arvioimaan mittavassa
maarin toisenlaisessa oikeuskulttuurissa syntyneitd kasityksia ja
toimintatapoja. Ne eivat pé&dosin ole sellaisinaan kotimaiseen
ymparistoon siirrettavissa.

Kolmantena keskeisend kansainvélistdvana tekijana on nykyisin
verkkoyhteiskunta. Sekin on perin juuri kansainvalinen ilmid.
Informaatio- ja viestintdmarkkinoiden sé&antely edellytt&a
kansainvalistd yhteistoimintaa ja Euroopan unioni on verraten
lyhyessa ajassa noussut erdédnlaiseksi verkkoyhteiskunan
lainsaddannon veturiksi. Oikeusinformatiikka ei voi jattada tata
kehitysta havaitsematta ja arvioimatta.

2. Oikeusinformatiikan kehitysvaiheita

Tarkasteltaessa oikeusinformatiikan nakyvid historiallisia
liittymi& tietotekniikan kehitykseen sek& alan nimikkeen
vakiintumisen vaiheita, kasitys oikeusinformatiikan tietynasteisesta
uutuudesta tieteenalana on paljossa perusteltu. Nykyaikaisen
tietokoneen synty ja sen kayttoémahdollisuuksien arviointi 1940-
luvun jalkimmaisella puoliskolla antoivat keskeisen syséyksen
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uuden oikeustieteellisen tutkimussuuntauksen seka sittemmin
erityisen tieteenalan kehittdamiselle. Tietokoneen tdhan mennessa
runsaan puolen vuosisadan mittainen historia on siten nakyva
ajallinen viitekehys myds nykyisen oikeusinformatiikan historialle.

Toisaalta erityisesti oikeudellinen informaatio seké oikeudellisen
paatoksenteon tdsmallistdmisen mahdollisuudet oikeudellisen tutki-
muksen kohteina omaavat jo vuosisataiset perinteet oikeusteorian ja
kaytannon oikeudellisen eldmén informaatiotarpeiden alueella.
Vastaavasti informaation asema yhteiskunnassa on ilmid, jota ei
esimerkiksi ole voitu koskaan sivuuttaa keskusteltaessa erilaisista
yhteiskuntamuodoista. Oikeudellisen tutkimuksen erityiskohteena
se sitd vastoin on ollut vahemmén aikaa.

Oikeusinformatiikka ei siten ole vain jotain uutta ja ajankohtaista.
Silla on my0s verrattomasti pidemmat historialliset, erityisesti
oikeusfilosofiaan, oikeusteoriaan ja sen myoOta oikeudellisen
informaation tutkimukseen painottuvat juuret. Oikesinformatiikka
el tieteend ole tullut tdyttdmaan tyhjiota oikeustietiden perheessa,
vaan pikemminkin avaamaan aikaisemmasta poikkeavia, tarkeita
nékokulmia.

Taman uuden oikeusinformatiikan synty ajoittuu nédkyvésti 1940-
luvun lopulle nykyaikaisten tietokoneiden tultua sodank&ynnin
ulkopuoliseen kayttoon. Talloin oikeustieteen piirissa yhtena en-
simmaisista tieteistd havahduttiin arvioimaan erityisesti tietokoneen
laskentaominaisuuksien kayton mahdollisuuksia oikeudellisessa
elamassa. Ensin alettiin - yhdysvaltalaisen k&ytannon lakimiehen
Lee Loevingerin pohjustamalla tavalla - puhua jurimetriikasta
oikeustieteen aputieteend. Siind l&htokohtana oli aluksi tietokoneen
kaytto oikeustieteen apuna sielld, missa oikeudellisiin toimintoihin
seka arvioihin tarvitaan tasmallistd, mitattua informaatiota.
Oikeuden toteutumista haluttiin edistda ja seurata empiirisesti
tietokoneiden tuella. Talta osin jurimetriikka liittyi luontevasti tuon
ajan positivismiin.

Sittemmin  jurimetriikasta on  muotoutunut oikeuden ja
teknologian suhdetta yleisesti tarkasteleva oikeustieteellinen
tutkimussuuntaus seka keskusteluforum. Aiempi aputieteen asema
sai varsin nopeasti vaistyd. Teknologian kehityksen seuranta
oikeudellisesta nakokulmasta havaittiin valttamattoméksi osaksi
oikeustieteen tehtavia teknistyvassa yhteiskunnassa.

Jurimetriikan puitteissa tarjotaan nykyisin ennen kaikkea
luonnontieteiden ja teknologian kehitykseen seka
kehitysmahdollisuuksiin  liittyvad oikeudellista tutkimustietoa
kaytannon oikeuseldmé&4 varten. Ala on omana suuntauksenaan
nékyvasti esilla Yhdysvalloissa ja sielld etenkin asianajolaitoksen
tuella. Yhdysvaltain asianajajaliitto - American Bar Association -
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on tukenut jurimetriikkaa kaytannolle tarke&na tieteend jo
vuosikymmenten ajan. Onpa tieteenalan nimikekin myds Bar
Associationin rekisterdima tavaramerkki. Alan keskeinen julkaisu
on vuodesta 1959 saakka ilmestynyt Jurimetrics Journal.

Tietotekniikan kayttoonotto ja tarkeédksi tuleminen etenivat aluksi
hitaasti ja k&ytdnnollisia oikeudellisia ongelmia juurikaan
aiheuttamatta. Tama on vastaavasti ollut yksi syy
oikeusinformatiikan hitaahkoon vakiintumiseen erillisena
oikeustieteend. Niinpa 1950-luvun ja viela 1960-luvun alun
oikeustieteesséd oikeuden ja tietotekniikan suhdetta koskevan
tutkimuksen painopiste oli teoreettisissa, ennen kaikkea kieleen ja
p&atoksenteon logiikkaan liittyvissa yksittaisissa tutkimuksissa.
Euroopassa - erityisesti Italiassa ja It4&-Euroopan maissa -
oikeuskybernetiikka systeemiteorian seurannaisena nousi nakyvaksi
automaattisen paatdoksenteon mahdollisuuksia selvittavaksi
tutkimussuuntaukseksi. Meilld Suomessakin tuolloisen
oikeusteoriamme karkinimen Kaarle Makkosen oikeudellista
paatoksentekoa koskevan vaitoskirjan pohdinnot tietokoneesta
tuomarina vuodelta 1965 kertovat havainnolisesti aihepiirin ajan-
kohtaisuudesta silloisessa oikeusteoriassa.

Vasta 1960-luvun loppupuoli ja sittemmin 1970-luku merkitsivét
uuden dynaamisen vaiheen alkamista oikeusinformatiikan - ja sen
tieteellisen sekd yhteiskunnallisen tarpeen - kansainvélisessa kehi-
tyksessa. Tietotekniikan monimuotoistuva kehitys ja nopeasti
lisddntyva kaytté toivat vaistdméattd esille sen
kayttomahdollisuuksiin  ja kayttoon liittyvien oikeudellisten
ongelmien tunnistamisen, tulkintojen ja saantelyn ongelmia.
Esimerkiksi tietokoneohjelmien tekijoiden suoja, erilaiset
elektroniset asiakirjat, henkilGtietojen kasittely yh& mittavammiksi
kasvavissa rekistereissa sekda hallintoautomaation véhittainen
kehittyminen edellyttivat jo 1960-luvulla uusien, tietotekniikkaan
liittyvien asioiden l&hempaa oikeudellista arviointia.

Tietotekniikka ulotti ndin vaikutuksensa ja vaatimuksensa myos
lainvalmistelun ja lainopin tasolle. Oikeusteorian ohella muukaan
oikeustiede ei endd voinut valttyd kosketuksilta tietotekniikan
kehitykseen.  Varhaisemmasta avarakatseisesta tieteellisesté
Kiinnostuksesta - tieteen eteenpdin katsomisesta - siirryttiin
oikeuden vélttamattoman muutoksen aikakauteen.

On kuitenkin tdrkedd huomata, etta yksin tietotekniikan kehitys ja
tietokone sindnsa eivat viela anna riittdvaa aihetta oikeuden
systematiikan muutoksiin. Lainsdadantd ja oikeudellinen
systematiikka kun eivéat paasaantoisesti ole esineellisida. Niinpa
merkittdva osa tietotekniikkaan eri tavoin liittyvista oikeudellisista
kysymyksistd on ollut ja on edelleen luontevasti ratkaistavissa
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perinteisten oikeudenalojen puitteissa pysytellen ja niita kehittaen.
Sithen tarvitaan useimmiten vain riittdvaa tietotekniikan ja sen
vaikutusten tuntemusta oikeustiedettd harjoitettaessa. Samalla ta-
voin yhteiskunnallinen todellisuus ja oikeus kohtaavat toisensa
esimerkiksi rakentamisen, liikenteen ja sijoitustoiminnan alueilla.
Nekin edellyttavat niin oikeustieteen harjoittajalta kuin k&ytannon
lakimiehiltékin riittdvad, ammattikuntien vélisen kommunikoinnin
mahdolliseksi tekevaa yleissivistysta.

Oikeusinformatiikan tarpeen ja merkityksen perusteet ovatkin
merkittavasti syvemmalla. Ne liittyvéat edell& jo kosketellulla tavalla
yhteiskunnan ~ muutokseen. Yhteiskunnan tietoteknistyminen,
infrastruktuurin - muutokset, informaation maardn kasvu ja
informaatiomarkkinoiden kehitys antavat perustellun aiheen laajem-
paan oikeustieteen muutokseen. Tarvitaan opetusta ja tarvitaan
tutkimusta, joka myos eteenpdin katsoen havahtuu muutokseen; ei
vain jalkikateisia kannanottoja sithen, mita on jo tapahtunut.

Né&istd syistd oikeusinformatiikka alkoi eriytyd omaksi
oikeudenalakseen ja opetusalakseen 1970-luvun alkuun tultaessa.
Y hteiskunta oli tuolloin muuttumassa jalkiteollisesta yhteiskunnasta
tietotekniikkaa hyddyntavaksi palveluyhteiskunnaksi. Matka
informaatioyhteiskuntaan oli vasta alullaan.

Maailman ensimmaéinen oikeusinformatiikan merkitystd ja teoriaa
kasitteleva vditoskirja, ruotsalaisen Peter Seipelin teos Computing Law
tarkastettiin Tukholman yliopistossa joulukuussa 1977. Siitad tuli

alaansa pitkaan vaikuttanut ja edelleenkin vaikuttava klassikko.

Myds nykyisin meilla kaytettdvd nimike oikeusinformatiikka -
joka on alun perin saksalainen - on taltd ajalta. Silla haluttiin
tuolloin osoittaa, ettd kysymys oli ensi sijassa oikeuden ja
tietojenkasittelytieteen vélisestd suhteesta ja nimenomaan aidosti
oikeustieteestd. Siksi oikeus on tuon yhdyssanan ensimmaisena
osana. Sittemmin nimike on vakiintunut eurooppalaiseen ja
erityisesti pohjoismaiseen oikeustieteeseen. Tietojenkésittelyn li-
séksi siihen on kuitenkin jo pitkdan ymmérretty kuuluvaksi myos
oikeudellinen informaatio sek& informaatio eri muodoissaan.
Informatiikka ymmarretéén siten téssa yhteydessé laajempana kuin
tietojenkasittely. Kysymys on informaatiotieteista.

Anglosaksisessa maailmassa oikeusinformatiikka on ollut
harvemmin kaytetty ké&site. Sen sijasta on aikaisemmin usein
kaytetty yhdessa ja erikseen ilmaisuja computers and law seka
esineellistden computer law. Ké&sitteen computers and law puitteissa
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on harjoitettu teoriapainotteisempaa oikeuden ja tietotekniikan
suhteen tutkimusta. Computer law puolestaan on ollut ldhinna
lainopilisen, esimerkiksi tietokoneohjelmien tekijdnoikeutta tai ns.
tietokonerikoksia koskevan tutkimuksen ja opetuksen nimike. Uu-
dempia oikeusinformatiikan késitteitd ovat information technology
law (IT-law) sekd@ information law. Ne liittyvat ldhemmin
jaljempand esille tuleviin oikeusinformatiikan erityisen osan
keskeisiin osa-alueisiin.

3. Oikeusinformatiikan osa-alueet

Yhteiskunnan kehitys enenevassa méaarin oikeudelliseksi verkko-
yhteiskunnaksi on etenkin viimeisen vuosikymmenen aikana
vaikuttanut merkittavasti oikeusinformatiikan sisaltoon ja merki-
tykseen tieteenalana. Oikeusinformatiikka yliopistollisena
oppiaineena on jélleen tieteellistynyt. Aikaisemmin silla ndet oli
mikrotietokoneiden hitaahkon kaytt6onoton myota 0sin
painolastinaan my6s tietotekniikan alkeiden opettaminen
oikeustieteen opiskelijoille. Tietoteknisen ja yleisen
verkkoviestintddn liittyvan yleissivistyksen kehittyessa tama
tieteeseen sindnsé vain 16yhasti liittynyt opetuksellinen tarve on
merkittavasti vahentynyt.

NyKyisin oikeusinformatiikalle onkin yha suuremmassa méérin
tunnusomaista vaikuttaminen uuden lainsdddannon ja oikeudellisten
tietovarantojen kehittdmiseen. Vastaavasti verkkoyhteiskunnan -
oikeudellistuminen on lisannyt alan lainopillista, esimerkiksi tieto-
suojaa ja sahkaoista hallintoa koskevaa tutkimusta kaytanndllisen
oikeustieteen (lainopin) pysyttdmiseksi mukana
verkkoyhteiskunnan kehityksen kulussa. Silti oikeusinformatiikan
havahduttava, eteenpain katsova luonne on ja tulee olemaan yksi
niistd keskeisistda tunnusmerkeistd, jotka edelleen erottavat sen
useimpien oikeudenalojen tavanomaisesta, paljossa taakse pain
katsovasta perinteisesta lainopista.

Niin ik&éan oikeusinformatiikan yhtena tehtdvana on ollut ja on
edelleen asiallisen keskusteluyhteyden aikaansaaminen ja
yllapitaminen tietotekniikan ja informaatiomarkkinoiden
ammattilaisten kanssa. Usein kansainvélisessa keskustelussa
kaytetty ilmaisu computer lawyers viittaakin juuri tdhan erilaisten
kulttuurien - ennen kaikkea humanistisen ja teknologisen kulttuurin
- véliseen kommunikointiin. Ja juuri oikeusinformatiikan ammat-
tilaisten tarpeen kasvu verkkoyhteiskunnassa on viime vuosina ollut
Kiistaton tosiasia.
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Perinteiselle ja perinteisesti suuntautuneelle lakimiehelle
oikeuden ja tietotekniikan suhde on edelleen usein vaikeasti lahes-
tyttdvissd oleva tai jopa yllatyksellisend koettava asia. Siksi
oikeusinformatiikan valttamaton valistustehtdva ohi perinteisten
oikeudenalarajojen jatkuu myo6s lakimiesten keskuudessa.
Infrastruktuurin muutosta ei kaytannon oikeuselamasséa heti havaita.

Tastd on havainnollisena esimerkkind korkeimman oikeuden
aanestdminen maksuvalinepetosta koskevassa ennakkotapauksessa
KKO: 1999:110. Tapauksessa oli kysymys siitd, oliko pankkikortin
anastajan yritys kayttaa korttia vaaran tunnusluvun avulla rikos vaiko
vain kelvoton yritys. Alemmat oikeudet ja korkeimman oikeuden
vahemmist6 paatyivat kelvottoman yrityksen kannalle. Kysymys on
kuitenkin maksujarjestelmien suojaamiseen osana infrastruktuurin
suojelemista liittyvasta tarkedstd, uudentyyppisesta
sanktiosaantelystd. Kun jo maksuvalinepetoksen valmistelu on
rangaistavaa, ei teon yritysta ole ollut tarpeen erikseen sdannella. Jo
yritys kayttdd oikeaa korttia véaralla numerolla tayttdd rikoksen
tunnusmerkiston. Yksin se seikka, ettd erilaisia numerosarjoja on
lukuisia ei t&ssa yhteydessd anna aihetta luonnehtia tekoa
kelvottomaksi yritykseksi.

Ennakkotapauksen otsikko on téltd osin seuraava: “Syytetty oli
yrittdnyt nostaa anastamallaan pankkikortilla rahaa
pankkiautomaatista kayttden véaraksi osoittautunutta tunnuslukua
yrityksessédan onnistumatta. Hanen katsottiin syyllistyneen taytettyyn
maksuvélinepetokseen.”

Oikeusinformatiikka on edelld kuvatulla tavalla alusta alkaen
ollut laaja-alainen, tavanomaisen lainopillisen systematiikan
ohittava tieteenala. Tama on tieteenalan yleisten oppien tasolla ollut
ja on edelleen valttaméatontad. Ollakseen vaikuttavaa
oikeusinformatiikka ei voi képertya yksittaisten oikeudellisten
instituutioiden arviointiin. Tarvitsemme teoriaa ja metodeja
oikeudellisen verkkoyhteiskunnan kohtaamiseen.

Oikeusinformatiikka tieteend voidaankin perustellusti jakaa - niin
kuin useimmat muutkin oikeustieteen osa-alueet, Yyleiseen ja
erityiseen osaan. Niit4 on syyta tarkastella lahemmin erikseen.

3. Oikeusinformatiikan yleinen osa

Oikeusinformatiikan yleisen osan puitteissa tutkitaan ennen
kaikkea verkkoyhteiskunnan oikeudellistumista, uutta
informaatioinfrastruktuuria ja siihen liittyen informaation
merkitystd yhteiskunnassa, uudistuvan oikeusvaltion
informationaalisia reunaehtoja sek& lakimiesten ja yleisemmin
lakimiesprofession ammattitaidolle verkkoyhteiskunnassa
asetettavia vaatimuksia. Talla laajalla kentélla, jolla toimivat yhta
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lailla oikeusteoria sek& oikeussosiologia, on ollut viime vuosina
poikkeuksellisen paljon kiinnostavaa tutkittavaa, mutta verraten
vahan aktiivisia toimijoita.

3.1 Oikeudellinen verkkoyhteiskunta

Tietotekniikan - tietokoneiden ja tietoliikenteen - lisdantynyt
kaytto loi jo 1960-luvulla paineita uuden yhteiskunnan yhteiskunta-
jataloustieteelliselle tarkastelulle. Kansainvéliselld tasolla puhuttiin
aluksi tietoteollisuudesta ja jalkiteollisesta yhteiskunnasta. Jotain
merkittdvad yhteiskunnassa oli tapahtunut. Informaatio ja tieto -
niiden tuottaminen ja niiden markkinat - nousivat aikaisempaa
merkittdvampaan asemaan yhteiskunnan muutosta koskevassa kes-
kustelussa.

Sittemmin 1980- ja 1990-lukujen avainsanoja olivat
informaatioyhteiskunta ja tietoyhteiskunta. Ne merkitsevét seka eri
etti samoja asioita. Tietoyhteiskunta (knowledge society)
tieteellisend termind on ollut lahinna taloustieteiden piirissa pitk&éan
tunnettu, tuotannon ja tuotannontekijoiden muutokseen liittyva
késite.

Informaatioyhteiskunta (information society) puolestaan on ollut
selkeammin tietotekniikan kayton yleistymisen ja sen kayton
monipuolistumisen ndkokulmasta luonnehdittu, alun perin
japanilainen tietokoneistuvan yhteiskunnan nimike.

Informaatioyhteiskunta vakiintui sittemmin kansainvalisesti kay-
tetyksi késitteeksi. Tuo yhteinen késite peittdd kuitenkin taakseen
lukuisan joukon eri tieteiden ndkokulmista erilaisin sisallin kaytyja
keskusteluja. Yleisimmat yhteiset nimittdjat niiden puitteissa ovat
olleet teknologian lisd&ntyvan kayton vaikutus markkinoihin,
tyollisyyteen, koulutukseen ja kulttuuriin. Triviaaleimmillaan
yhteiskunnan muutosta informaatioyhteiskunnaksi kuvattiin
aikanaan Suomessakin sillg, ettd informaatioyhteiskunnassa yli
puolet tybssa kayvastd vdaestostd toimii erilaissa
informaatioammateissa.

Informaatioyhteiskunta vakiintui sittemmin nopeasti mya0s
Euroopan Unionin kielenkdyttéon. Unioni havahtui uuden
aikakauden, informaatioyhteiskunan tuloon. EUn valkoinen kirja
kasvusta ja kilpailukyvysta vuodelta 1993 sek& myodhemmin ns
Bannemannin raportti Euroopan tiestd informaatioyhteiskuntaan
vuodelta 1994 viimeistaan vakiinnuttivat kasitteen k&yton.

Toisin kdvi Suomessa. Informaatioyhteiskunta muuntui meilla
tietoyhteiskunnaksi jo 1980-luvulla. Ja kun EU julkisti
informaatioyhteiskuntastrategioitaan, k&&nnettiin ne Suomessa
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tietoyhteiskuntastrategioiksi. Suomi tietoyhteiskunnaksi on
teknologiapainotteinen linjaveto Suomen tiesté
informaatioyhteiskunnaksi. Erilaisille eri asioiden myyntimiehille
se on tietoyhteiskunta.

Keskeisid informaatioyhteiskunnan mittaamisen tunnusmerkkeja
kayttden voimme perustellusti sanoa, ettd Suomi muuttui nopeasti
informaatioyhteiskunnaksi. Eri toimintojen tietokoneistaminen, in-
formaation enenevd muuttuminen fysikaalisesta digitaaliseksi, eri
ammattien tietotekniikkariippuvuus, tietotekniikan
kansantaloudellinen merkitys ja tietotekniikan k&ytto
kotitalouksissa ovat kaikki jotain merkittdvalla tavalla muuta kuin
informaatioyhteiskuntakeskustelun alkuvaiheissa. Olennaista tassa
muutoksessa on se, ettd harvojen innostuneiden kokeilijoiden
aikakaudesta on siirrytty massojen aikakauteen.

Yksi keskeisista, térkeistda nakokulmista
informaatioyhteiskuntaan onkin tietojenkasittelyn néakodkulma.
Jokapéivéinen ty0 on useimmissa tapauksissa lahtdkohtaisesti
tietojenkasittelyd ja informaation Kkasittelyd. Voimme puhua
informationaalisesta tydskentelystd. Tarkoitan silla t&ssa
yhteydessé informaatiosidonnaista, digitaalisessa muodossa olevan
informaation elinkaareen liittyvaa tytskentelya.

Aluksi muutos oli paljossa toimistoautomaation kehityst4. Ténaan
voimme kuitenkin ja meidan tulisi perustellusti puhua jo
verkkoyhteiskunnasta. Olemme siirtyneet digitaaliseen
verkkoyhteiskuntaan. Toimintaymparistomme on digitaalinen ja
olemme paljossa riippuvaisia tietoverkkojen hyodyntdmisesta.
Verkkoyhteiskunta on my6s oikeudellisesti varhempaa
informaatioyhteiskuntaa kiintoisampi yhteiskunta.

Verkkoyhteiskunnan yleisia, keskeisia tunnusmerkkeja ovat tie-
toverkkojen kayton maaran nopean kasvun ohella tietoverkkojen
kayton tulo oletusarvoksi kansalaisten keskeisissa arkipdivén
toiminnoissa, talouden Ilisddntyva verkkosidonnaisuus,
verkkoviestinndn monipuolistuminen, elektronisen hallinnon
kehittyminen ja verkkotoimintojen globaaliset vaikutukset
avoimissa tietoverkoissa toimittaessa. Uudet infrastruktuurit
muuttavat toimintoja ja toimintojen mahdollisuuksia. Yhta lailla ne
voivat vaikuttaa ja niiden my0s oletetaan vaikuttavan laatuun.

Olennaista muutoksessa on erilaisten sidonnaisuuksien kasvu.
Sahkoposti  viestintatapana, pankkipalveluiden verkkokaytto,
verkkojulkaisut ja julkisen sektorin tiedottamisen siirtyminen ensin
kuntalain ja sitten julkisuuslain velvoittamana verkkoihin ovat ha-
vainnollisia esimerkkeja sellaisista muutoksista, jotka tekevat
meidat entista selkedmmin p&ate- ja verkkosidonnaisiksi.
Toimimme ja meidan oletetaan asiakkaina ja kansalaisina toimivan
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paéatteiden avulla uutta infrastruktuuria hyddyntéen. Kysymys ei ole
enéé vain vaihtoehdoista.

Edelliseen liittyy myods térked kysymys saatavilla olevan
informaation muutoksista. Informaation monimuotoisuus, sen uudet
kayttOtavat ja uudet kayttotilanteet antavat meille vastaavasti
uudenlaisia haasteita pohdittaessa kysymysté siita, milla tavoin ja
millaisin edellytyksin aidossa demokratiassa kansalainen paattéé
omista ja yhteiskunnan asioista. Emme voi valttya siltg, ettd myos
tdmé& seikka on ja ennen kaikkea tulee olemaan yksi keskeisia
verkkoyhteiskunnan yhteiskunnan tunnusmerkkeja. Passiivinen
informaatio - tietovarastoissa kayttdjaansa odottava informaatio -
saa rinnalleen informaation aktiivisen kayton yhteiskunnallisesti
merkittdvana tekijana.

Keskeisid perusteita puhua my0s erityisestd oikeudellisesta
verkkoyhteiskunnasta on wuseita. Niitd ovat infrastruktuurien
muutokset, perusoikeuksien siirtyminen verkkovaikutteisiksi ja
verkoissa hyddynnettdviksi, informaation ja sen Kkésittelyn
oikeudellisesti muuttunut asema yhteiskunnassa, sahkoinen asiointi
ja hallinto seka tietoturvallisuuden uusi merkitys oikeuksiemme
toteutumisessa. Samaan aikaan puhumme entistd vakavammin
uudesta oikeusvaltiosta. Siihen liittyy yleisemminkin
lakisaateisyyden merkityksen kasvu. Yha useammasta asiasta
sdadetadn laissa. Nain verkkoyhteiskunta samalla oikeudellistuu ja
edellyttédd oikeudellistumista merkittavalla tavalla.

Oikeudellistuminen ymmarretddn usein vain s&adosten ja
sdanndsten maaran lisdantymisend. Se on kuitenkin monin verroin
laajempi  kuin vain pelkkd maarallinen kysymys. Nykyisen
oikeudellistumien tunnusmerkkejd ovat yhta lailla oikeuden
l&hdesyvyyden kasvu, turvaamistoimenpiteiden tehostuminen ja
vastuun lisdantyminen. Uusi oikeusvaltio on aikaisempaa
tehokkaampi ja laadukkaampi oikeudellistuneut valtio.

Uudessa oikeusvaltiossa oikeudellistumisen lahtdkohtina ovat
ihmis- ja perusoikeudet. Ihmisoikeudet vélittyvat ensisijaisesti
perusoikeuksiin ja perusoikeuksiin kuuluvista oikeuksista on
padsaantoisesti sdadettdva laissa. Samaan suuntaan vaikuttaa EU-
oikeus. Senkin lahtokohtina ovat ihmisoikeudet ja laissa
sdataminen. Naisté syisté seka lainsdddannon maara etta saatdmisen
taso muuttuvat meilld ja muualla. Yh& useammasta
elamismaailmamme asiasta ja ilmidsta on séadettava laissa ja lain
tasoisesti sekd entista tarkemmin. Oikeuden l&hdesyvyys kasvaa.
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Havainnollisena esimerkkind on henkil6tietolaki. Euroopan
henkilotietodirektiivin sekd uuden perustuslain siséltdmasta
lakisdateisyysvaatimuksesta johtuen osa aikaisemmin

asetuksella sdadettyja asioita - muun muassa
luottotietorekistereiden saantely - oli vuonna 1999 voimaan
tullutta henkil6tietolakia saddettdessa nostettava lain tasolle.

Oikeudellistumiskeskustelu ei kuitenkaan voi j&&da vain
materiaalisen oikeuden normien ja niiden seurausten tasolle. Yht&
lailla joudutaan pohtimaan, millaisin prosessuaalisin keinoin ja
milla nopeudella verkkoyhteiskunnassa asioihin voidaan puuttua.

Verkkoyhteiskunnassa tekniikan nopea kehitys seka eri
toimenpiteiden nopeat ja usein globaalit vaikutukset ovat vaikeasti
sovitettavissa hitaaseen prosessikoneistoon. Musiikkiteosten
laittomaan verkkojakeluun liittyvd Napster-tapaus on tasta
havainnollinen esimerkki. Oikeusprosessin Yhdysvalloissa
kestdessd toiminta kasvoi mittoihin, jotka muuttivat Napsterin
luonnetta ja vaikutuksia merkittavasti. Ja samaan aikaan kehittyi
uusia vastaavia, tekijanoikeksia loukkaamaan tarkoitetuja teknisia
toimintamalleja.

Verkkoyhteiskunnan palveluja koskeva direktiivin mukainen laki
tietoyhteiskunnan palveluista tarjoaa nykyisin yhden vastauksen
kysymykseen siitd, miten nopeasti laittomaan toimintaan verkoissa
voidaan ja tulee puuttua. Laki sisaltdad erityisen, ensisijaisesti
sisallon tuottajaan ja toissijaisti palvelun tarjoajaan kohdistuvan
ilmoitusmenettelyn tekijanoikeutta loukkaavan aineiston nopeaksi
poistamiseksi tietoverkosta.

Lainsaadannon uudistamisen tasolla huomion arvoinen koti-
mainen muutos on jo aikaisemmin ollut immateriaalioikeuksien
suojan tehostamiseksi sdadetty sdadds, joka mahdollistaa taka-
varikon siviiliasiassa. Laki todistelun turvaamisesta teollis- ja

tekijanoikeuksia koskevissa riita-asioissa on kansainvalisten
velvoitteidemme mukainen, mutta ongelmallinen siing, etta se
monen muun muutoksen tavoin lisdd valvontaa yhteiskunnassa.

Oikeudellistuminen ei kuitenkaan ole vain positiivinen ilmid.
Merkittdva huomion ja keskustelun aihe téssa yhteydessa on myds
kysymys siitd, missa laajuudessa ja milld tavoin verkkoyhteiskunta
on muuttumassa valvonnan yhteiskunnaksi. Uuden teknologian ja
infrastruktuurin keskeisia ominaisuuksia ovat lisdantyvéat ihmisten,
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heiddn ominaisuuksiensa sek& toimintojensa valvonnan
mahdollisuudet. Tekninen konvergenssi eli lahentyminen erilaisten
toimintojen yhdent4jand tarjoaa tekniset valmiudet myo0s
tietoverkkojen valvontakayttoon. Pitkalle vietyna uusi teknologia ja
uusi infrastruktuuri avaavat mahdollisuuden siirtyd vahin erin
avoimesta yhteiskunnasta valvonnan yhteiskuntaan.

Oikeudellisesti erinomaisen  merkittdva muutos liittyykin
perusoikeuksien kayttoon ja suojaan verkoissa. Kysymys on
laajemmasta asioiden kokonaisuudesta, joka talla hetkelld ulottuu
yksilon sananvapauden ja luottamuksellisten viestien suojan
toteuttamisesta verkoissa viestien aina sdhkoiseen hallintoon seké
oikeuteen saada tieto lainsdadanntstd ja sen sisallosta
tietoverkkojen avulla. Sdhkoisen hallinnon puitteissa olemme myds
siirtymdassa vahin erin mitd ilmeisimmin
informaatioyhteiskuntakeskustelussa jo vuosia esimerkkina olleen
verkkodanestamisen aikakauteen. Kaikki tamé vaatii lainsaaddnnon
kehittdmista yksiloiden perusoikeuksien suojaamiseksi ja niiden
kehittdmiseksi tietoverkkojen aikakauden tasolle samoin kuin
verkkoyhteiskunnan toimivuuden takaamiseksi. Siksi myds
maaréllinen oikeudellistuminen jatkuu.

Yksittaisend esimerkkind oikeudellisen verkkoyhteiskunnan uudes-
ta sddntelystd voidaan mainita rikoslain ns. intimiteettisuo-
jaséannoksen muutos vuonna 2001. Rikoslain kunnianloukka-
ussaannosten uudistamisen yhteydesséd sananvapauden kayttoa

rajoittava intimiteettisuojasaannos (RL 24: 8), joka on l&htokoh-
taisesti kieltanyt yksityisten henkildiden yksityiselaman kasittelyn
joukkoviestimissg, ulotettiin koskemaan myo6s viestintdd tieto-
verkoissa. Sita ei endd rajoitettu vain joukkoviestimiin.

Oman né&kokulmansa verkkoyhteiskunnan kehitykseen tuo
keskustelu tietamysyhteiskunnasta ( knowlewdge value-society ).
Sitd on luonnehdittu tietoyhteiskunannan kehittyneemmaksi
muodoksi. Siirtymista informaatioyhteiskunnasta
tietdmysyhteiskuntaan pyritddn mittaamaan ns.
teknologiabarometrin avulla. Nyt ei kuitenkaan enda mitata vain
teknologiasidonaista tyota ja tuotteiden kayttda, vaan myds
kehityksen vaikutusta innovaatiotioihin ja verkottumiseen ja
edelleen ympadriston tilaan.
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Ensimmaisen suomalaisen, vuoden 2004 alussa julkaistun,
Mika Naumasen laatiman teknologiabarometrin mukaan
Suomi olisi kansainvalisesséd katsannossa varsin hyvissa
asemamissa informaatioyhteiskuntana, mutta sijoitus putoaa

merkittavasti edettédessd tietdmysyhteiskuntaa painottaviin
tekijoihin, erityisesti innovatiivisuuteen ja verkottumiseen.

Barometri kokonaisuudessaan on l0ydettdvissd osoitteessa:
www.tek.fi/teknologia/tulevaisuus/Teknologiabarometri.pdf

3.2 Informationaalisen tyon oikeudelliset reunaehdot

Informaation ja sen kasittelyn muuttunutta asemaa
yhteiskunnassa saatamme hieman Kkarkeistaen kuvata myos
sanomalla, ettd informaatio on muuttunut apuvalineesta
valttdmattomaksi raaka-aineeksi. Samalla se tekninen
toimintaymparistd, misséd tydskentelemme, on perin juurin
muuttunut. Yhteiskunta ja yksilot ovat wuudella tavalla
informaatiosidonnaisia toimittaessa tietoteknisessd, digitaalisessa
informationaalisessa toimintaympaéristossad. Informaation laatu,
méaara ja késittelytavat ovat tydskentelyn, toimintojen ja oikeuksien
toteuttamisen sekd suojaamisen kulmakivid, eivat vain satunaisia
apuvalineitd ns. toimistoautomaatiossa. Vastaavasti digitaalisen
toimintaympariston uudet riskit on otettava huomioon
informationaalista ty6ta suunniteltaessa ja toteutetaessa.

Oikeudellisesta ndkdkulmasta olennaisinta tdssd muutoksessa on
se, ettd yhd useampaa toimintaa ja tekoa yhteiskunnassa voidaan
edelld jo luonnostellulla tavalla perustellusti arvioida informaatio-
prosessina; oikeudellisesti merkittdvana informaatioprosessina.

Havainnollisen esimerkin meille tarjoaa terveydenhuolto.
Potilassuhde on entistda selvemmin ymméarrettavissa  myos
informaatio-prosessina. Jo yhteydenotto terveydenhuollon
toimintayksikk6on avaa sellaisen informaatioprosessin, missa
potilaan oikeudet seka terveydenhuollon toimintayksikon seké siella
tyoskentelevien terveydenhuollon ammattihenkiléiden
velvollisuudet joutuvat kosketuksiin toistensa kanssa. On térkeaa
tietdd, mitd, milloin ja miten on hoitosuhteen aikana tapahtunut.
Siksi esimerkiksi potilasasiakirjoja koskevat saédnnokset on vuonna
2001 uudistettu sosiaali- ja terveysministerion asetuksella, jonka
taustalla on helposti ndhtavissé pyrkimys potilasinformaation kulun
séantelyyn.

Vastaavasti telelddketiede nopeasti Kkehittyvana
tietotekniikasidonaisena laakarinammatin harjoittamisena seka
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terveydenhuollon jarjestdmistapana on digitaaliseen
toimintaymparistoon sidottua informaatioprosessia. Siind eri
toimenpiteet sekd diagnostiikkaan ja hoitoon liittyvat paatokset ja
suositukset perustuvat televiestinndn avulla valitettyyn
informaatioon ja dokumentteihin. Osa, joskus jopa merkittavin osa
terveydenhuollon ammattihenkilon ja potilaan henkilokohtaisesta
kosketuksesta korvautuu televiestinnan avulla.

Kokonaisuutena informationaalisen tydn oikeudelliset reunaehdot
liittyvat valttdméattda useampaan oikeudellisesti merkittdvaén
instituutioon. Niitd ovat ennen kaikkea yksityisyys, julkisuus ja
tietoturva.

Nama instituutiot yhdistyvat tarkealla tavalla uuden julkisuuslain
18 8:n mukaista hyvaa tiedonhallintatapaa toteutettaessa. Tuo
sindnsd vaikeaselkoinen s&annds, mihin palataan l&hemmin
jaljempéng, onkin yksi verkkoyhteiskunnan merkityksellisimmisté
sdanndksistd. Se velvoittaa  julkisen vallan suunnittelemaan
tietojarjestelménsa ja kayttdmaan niitd yksityisyytta ja julkisuutta
kunnioittaen seka tietoturvallisuudesta huolehtien. Taman vuoksi
my0s tietojarjestelmien kayttajat tulee kouluttaa tuntemaan niiden
kéayton oikeudelliset reunaehdot. Yhta lailla tuo sddnnds on laatuun
pyrittdessa paljossa ohjeellinen myo6s yksityisen sektorin
tiedonhallintaa jérjestettdessd. Yleisen tietoturvallisuuslain
toistaiseksi puuttuessa vastaavaa nimenomaista sddnnosta ei néet
yksityisella sektorilla ole.

Keskeiselld sijalla informationaalisen tyon oikeudellisten
reunaehtojen tarkeytymisessa on myo0s ollut konvergenssi eli
lahentyminen. Kun yhdesséd ja samassa tietoverkossa yhdelta ja
samalta paatteeltd tyodskennellen voimme harjoittaa mita
erilaisimpia toimintoja kahdenkeskisestd viestinnasta
joukkoviestintaan ja sdhkaoisesta asioinista hallinnossa digitaalisten
teosten kauppaan, paatekayttajan oikeudellinen toimintaymparisto
muodostuu varsin vaativaksi. Paatekayttajalta edellytetaan hyvaa
oikeussaantdjen tuntemusta ja kykya oikeudellisten ongelmia
havaitsemiseen tyon rutiineista poikettaessa.

Oikeusinformatiikan yleisen osan puitteissa informationaalisen
tyon oikeudellisten reunaehtojen tarkastelu onkin kaiken kaikkiaan
merkittdvaa eri professioita palvelevaa toimintaa. Kaytannossa tie-
tojarjestelmien suunnittelun ja kayton oikeudelliset edellytykset
ovat ndet usein jadneet huomaamatta. Oikeudelliset ndkdkohdat
ovat tulleet kuvaan mukaan vasta oikeudellisten ongelmien jo il-
mettyd jonkun tai joidenkin oikeuksien tultua loukatuiksi. Tdméan
paivadn lahtokohta sitd vastoin on yksiselitteisesti se, ettd
oikeudelliset kysymykset on otettava huomioon jo aloitettaessa
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tietojarjestelmien suunnittelu. Nain oikeus sanalla sanoen aikaistuu
yhteiskunnassa.

3.3 Informaatioinfrastruktuuri

Erilaisten infrastruktuurien muutokset ovat vakiintuneesti olleet
seikkoja, joita lainsaatdja ei voi eikd saa olla huomaamatta.
Infrastruktuurilla tarkoitetaan yleisesti yhteiskunnallisesti
merkittdvien toimintojen tarvitsemia palveluita, jarjestelmid ja
vaylastdja. Erilaiset liitkenne- ja viestintdvaylat ovat perinteisesti
muodostaneet yhteiskunan yleisen infrastruktuurin kaikkein
keskeisimmén ytimen. Esimerkiksi tiest6 on tyypillinen
infrstruktuuri.Verkkoyhteiskunnassa aikaisempien merkittavien
infrastruktuurien rinnalle ja osin ohitse on nousemassa
informaatioinfrastruktuuri. Tassa yhteydessd on my0s puhuttu
tiedon valtateista

Puhe tiedon valtateista - oikeammin informaation
valtateistd - miké& perustuu paljossa Yhdysvaltain ja
Kanadan 1990-luvun alun informaatioyhteiskunta-
strategioihin on infrastruktuurin kehitysta ajatellen
havainnollinen. Fyysisen liikkumisen vaylastot saavat

rinnalleen informaation liikkumista edistdvan vay-
laston; Information Superhighways. Ethan Katsh onkin
sattuvasti kutsunut tiedon valtatietd metaforaksi.

Va
rsin yleisesti on eurooppalaisittain katsottu, etté julkisen vallan on
edistettava infrastruktuureja; niiden kehittamistd, yllapitoa ja niiden
kaytettavyyttd. Emme itse asiassa edes voine puhua
infrastruktuurista merkittavana vaylastong, jos se on vain harvojen
satunnaisesti kaytettavissa. Siksi julkisen vallan tulee
myoOtévaikuttaa kulloinkin tarkeiden infrastruktuurien
kehittymiseen, mutta sen ei valttdmaétta tule itse niitd yllapitaa.
Niinpa merkittava siirtymavaihe informaatioyhteiskunnasta uuteen
verkkoyhteiskuntaan tapahtuikin eurooppalaisittain  l&hes
samanaikaisesti, kun teletoiminta direktiivipohjaisesti avautui
Euroopassa 1990-luvulla kilpailulle. Se oli useimmissa valtioissa
ollut - Suomesta poiketen - aikaisemmin valtion monopoli.
Valtiovallan keskeiseksi tehtdvéksi jaa nyt kansallisesti ennen
kaikkea lainsdddannon - enenevassd maarin kansainvélistyvén
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lainsdddannon - seka ohjauksen ja valvonnan avulla taata
verkkoyhteiskunnan informaatioinfrastruktuurin toimivuus.

Viestinnédn saantely sinénsa ei ole uusi asia. Esimerkiksi julkisen
palvelun radio- ja televisiotoiminnan saantelylla on pitkat perinteet.
Vastaavasti eurooppalaisella tasolla teletoiminnan sééntely on jo
vuosien ajan ollut perin yksityiskohtaisesti direktiiviohjattua.
Erilaiset teletoiminnan direktiivit muodostavat lukumaaraisesti
yllattdvadn suuren - yhden suurimmista - direktiivien joukon.
Uudempaa on se, ettd verkkoyhteiskunnassa teletoimintadirektiivit
omaavat merkittavia oikeudellisia rajapintoja muuhun sééntelyyn,
esimerkiksi henkilGtietojen suojaan ja kuluttajansuojaan. TAmé on
yksi esimerkki verkkoyhteiskunnan uudesta oikeudellistumisesta.
Informaatioinfrastruktuurin saantelyssa ei ole endd kysymys vain
vuosikymmenten takaisesta teknisesta saantelystd, teletoiminan
harjoitajien vélisen kilpailun ohjaamisesta tai yleisluonteisesti
sananvapaudesta verkoissa toimitaessa.

Myo6s konvergenssi lisaa tarvetta infrastruktuurin saantelyn tut-
Kimiseen. Saman verkon palvellessa erilaisia toimintoja ja
toimijoita perinteiseltd lainsddadéantojen erillisyydeltd on katoamassa
pohja. Joudumme muun ohessa kysymaan, missa maarin tekninen
konvergenssi aikaansa oikeudellisen konvergenssin tarvetta?

Informaatioinfrastruktuurien kehityksesta puhuttaessa ei
my0skaan ole lupa sivuuttaa tietoturvallisuutta. Tamakin asia on
sinallaan vanhaa perua. Perinteisten liikennevaylien ja viestinnan
sadantelyn yhteydessa turvallisuus on ollut ja on nakyva elementti.
Tietoturvallisuuteen sitd vastoin on havahduttu hammentévan
hitaasti. Kuvaavaa onkin, ettd matkapuhelinten ensimmainen
sukupolvi toimi suojaamattomana. Vastaavasti erilaisten
tietojarjestelmien suojaamista pidettiin pitk&&n toisarvoisena
teknisend kysymyksena. Tietoturvallisuutta onkin joskus kuvattu
sattuvasti sivulauseeksi hallinnon ja markkinoiden
tietojenkasittelyssa.

Uudessa oikeudellisessa verkkoyhteiskunnassa meilld sitd vastoin
on perustellusti oikeus vaatia tietoturvattua toimintaymparistoa.
Siina maarin merkittava osa oikeuksistamme - perusoikeuksista ja
muista oikeksista - on verkkosidonnaisia ja siind maarin
rilppuvainen verkkoyhteiskunta on tietoverkoista. Riskit ovat
muuttuneet. Virusten valmistamisen sanktioiminen liittdimall&
sanktiosddnnds yleisvaarallisten rikosten joukkoon on hyva
esimerkki lainsaatajan vahittdisestda havahtumisesta asiaan.
Verkkoyhteiskunnassa tietoturvallisuus on jotain paljon enemman
kuin asetusten ja ohjeiden tasoinen tekninen kysymys. VVoimme
perustellusti luohtia tietoturvallisuutta  yksilon n&kdkulmasta
erdanlaisena metaperusoikeutena. Meilld on oikeus tietoturvalliseen
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informaatioinfrstruktuuriin. Tahan kysymykseen palataan ldhemmin
jaljempéna informaatio-oikeuden yhteydessa.

Erikseen on huomattava, ettd infrastruktuurin kasitetta
kaytetetadn usein myos suppeammassa merkityksessa kuvaamaan
jonkin toiminan perusrakennetta. Tyypillisa tallaisia ilmaisuja on
julkisen avaimen infrstruktuuri (PKI) puhuttaessa sahkdisistéa
allekirjoituksista tai paikkatietojarjestelman infrstruktuuri. Tallgin
on puhe vain yoleisemman informaatioinfrastruktuurin yksittéisesta
osatekijasta.

3.4. Oikeudellisen profession tietotekniikkasidonnaisuus

Oikeusinformatiikan tutkimuksen yleiseen osaan on perinteisesti
liittynyt sen seuranta, milld eri tavoin ja misséd laajuudessa
oikeudellisessa eldméssa sekd hallinnossa kaytetdan ja voidaan
kayttad tietojenkasittelya ja tietoliikennetta.

Talla seikalla on sosiologisen oikeustieteen kannalta kiintoisia
ulottuvuuksia. Niinpd jo yksin se seikka, missd laajuudessa
lakimiehet kéayttavét tietotekniikkaa eri tehtavissa on aikaisemmin
ollut tyypillisend yleisen oikeusinformatiikan tutkimuksen
kohteena. Ensimmaisia kaytdnnon selvityksid tehtiin jo 1970-
luvulla.

Verkkoyhteiskunnan kehittyessa tallaiset maaralliset tutkimukset
ovat perustasollaan menettdmaéssa tarpeellisuutensa. Tietotekniikan
kaytto oikeudellisessa eldmé&sséd on néet saavuttamassa eraanlaisen
kyllastymispisteen. Lakimiehistd on vahaisia poikkeuksia lukuun
ottamatta jo tullut padatetydlaisia; tietoverkkoja hyddyntavia
paatetyolaisia. Tietotekniikan hyodyntdminen on kaytannon
lakimiehen - ainakin hyvén lakimiehen - arkipéivaa. Oikeudellisen
tietojenkasittelyn vain véhaarvoiseksi toimistoautomaatioksi ja sen
myOtd avustavan henkilokunnan tehtédvédksi leimaava
muutosvastarinta on vaistymassa. Silti sitd ilmenee vield jopa
henkilOtorakenteisiin vaikuttavalla tavalla erityisesti oikeudellisen
tiedonhaun yhteydessa.
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Lapin yliopiston oikeustieteiden tiedekunnan oike-
usinformatiikan opetuksessa ldhtékohtana on alusta
l&htien ollut ajatus lakimiehesta tyypillisena paate-

Maar ty6laisend. Vield 1980-luvulla tdmé& heratti koko

allisesta lailla ihmetystd tuolloin saneluun tottuneissa
tutkimu tuomareissa ja asianajajissa.

ksesta

ollaanki

n nykyisin siirtymassa voittopuolisesti laadulliseen; oikeudellisen
tietojenkasittelyn erilaisia tapoja, sen tehokkuutta ja turvallisuutta
seké erilaisia ongelmia koskeviin tutkimuksiin. Vaikka kayttgjia on,
kayton laatu ja sen avulla saavutettavat lopputulokset eivat
l&heskaan aina ole asianmukaisella tasolla.

Erityisen kiinnostava kayttotutkimusten erityiskohde onkin téssa
valossa ollut oikeudellisten tiedonldhteiden, erityisesti
oikeudellisten tietopankkien kayttoa koskeva tutkimus. Sen tulokset
vain ovat yha edelleen laadullisessa katsannossa verraten kielteisia
vastauksia antavia. Lakimiehet monien muiden professioiden tavoin
hyddyntavat toistaiseksi varsin vaatimattomalla tavalla oikeudellisia
tietojarjestelmia ja tietovarantoja. Informaatiolukutaito, josta tulee
l&hemmin puhe jaljempénd, on edennyt yllattavan hitaasti. Eika
tdma ole vain suomalainen ilmid0.

3.5 Oikeusinformatiikka oikeuden yleistieteena

Oikeusinformatiikka oikeustieteiden perheessa paikannettaessa
on eraanlaisena kesto-ongelmana ollut sen sidonnaisuus oikeuden
yleistieteisiin. Esimerkiksi oikeusjarjestelmamme kuvauksen
keskeisessd perusteoksessa Encyclopaedia luridica Fennicassa
oikeusinformatiikka luetaan, kuten oikein onkin, oikeuden
yleistieteisiin. Mutta toisaalta oikeusinformatiikan puitteissa
késitelladn verkkoyhteiskunnan oikeudellistuessa enenevéssa
maarin lainopillisia tulkintakysymyksiéd, jotka hajautuvat
perinteisen lainopin eri aloille persoonallisuusoikeudesta hallinto-
oikeuteen.

Ensi nakemaélta jonkin verran hdammentévalté vaikuttava asetelma
ei kuitenkaan lahemmaéssa katsannossa sita ole; ei suinkaan. Eivat
oikeuden yleistieteet l&dhtOkohtaisesti ole kaytdnnon lainopista
erillisia tieteitd. Ne ovat pikemminkin tieteité lainoppia varten .Vain
lilan pitkalle meneva erikoistuminen saattaa murtaa sillan teorian ja
kaytannon valiltd. Ja samalla se murtaa sillan oikeudelliselta
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ammattitaidolta. Oikein oikeustieteitd harjoitettaessa yleistieteiden
ja lainopin valilld on jatkuva tieteellinen tietoliikenne. Teoria
vaikuttaa metodiin, mewtodi vaikuttaa kaytantoon ja kaytanto
taaseen vaikuttaa niin metodiin kuin viime kadessa myos teoriaan.
Voimme perustellusti puhua tiedon hermeuneuttisesta kehasta, joka
saa jatkuvasti uusia impulsseja.

Teorian ja kdytannon suhdetta on suomalaisittain viime vuosina
entisestaén tiivistanyt eurooppalaisen oikeusvaltion kehitys. Ihmis-
ja perusoikeuksien aikaisempaa tarkedmpi asema my0s kaytannon
tulkintatoiminnassa tuo myds oikeuden vyleistieteet valttamatta
entistd nakyvammin lakimiehen perusmetodiin vaikuttaviksi
tekijoiksi.

Oikeusinformatiikalle sillanrakennus teorian ja kdytannon valilla
on ollut tuttua jo ennestd&n. Informaation ja tietojenkasitelyn
oikeudellista tutkimusta ei voida menestyksellé jdsentaa vain joko
teorian tai kdytannon tasolle. Oikeusinformatiikka on laaja-alainen
tiede, jolla on kosketuskohtia niin oikeusfilosofiaan, oikeusteoriaan,
teoreettiseen lainopiin kuin kaytannolliseenkin lainoppiin. Niinpa
oikeuskirjallisuudessa joskus asetettu kysymyssiitd, mikd on
oikeusinformatiikan tunnusomainen, sen muista erotavava johtava
oikeusperiaate, on paljossa erheellinen. Oikeusinformatiikan eri
lohkoilla on luonnollisesti omat periaatteensa. Ja jos jotain
periaatetta yli muiden etsitdan, se on luonnollisesti kaiken muun
oikeustieteen tavoin ihmisoikeusoikeusperiaate. Kaikille yhteisena
se ei kuitenkaan ole erottava vaan yhdistéava tunnusmerkki.

Edelld lyhyesti luonnostellut oikeusinformatiikan yleisen osan eri
lohkot voidaan, kuten on havaittu, perustellusti lukea ensi sijassa
oikeuden yleistieteisiin kuuluviksi. Osaa niistd on perinteisesti
késitelty ja Kkasitelladn edelleen myds muiden oikeuden
yleistieteiden puitteissa. Seuraavaksi esiin tulevat
oikeusinformatiikan erityisen osan keskeiskysymykset puolestaan
ovat ndkyvammin myaos lainopin, erityisesti teoreettisen lainopin
aluelle kohdentuvia.

Tassa tulee hyvin nakyviin oikeusinformatiikan omaleimaisuus
jalaaja-alaisuus. On merkittavéalla tavalla eri asia pohtia esimerkiksi
oikeudellisen paatdksenteon automatisoinnin mahdollisuuksia ja
sithen liittyvid riskejd kuin keskustella lainvalmistelun
nédkokulmasta vélineneutraalin lainséddannon  merkityksesté
oikeudellistuvassa verkkoyhteiskunnassa. Ja on eri asia pohtia
sahkdisen hallinnon oikeudellisia ongelmia kuin ottaa
yksityoiskohtaisesti kantaa tietokoneohjelman teoskynnykseen.
Kaikkii ndmé& kysymykset kuuluvat kuitenkin tadman péivén
oikeusinformatiikkaan.
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Monenlaista asiantuntemusta edellyttdva laaja-alaisuus ei
kuitenkaan ole oikeusinformatiiikan heikkous, vaan pikemminkin
yksi taman tieteenalan vahvuuksista. Sen puitteissa erilaiset
oikeudelliset asiantuntemukset kohtaavat uutta tietoa rakentaen.
Nain valtytaan liiallisen erikoistumisen mukanaan tuomasta suppea-
alaisuudesta. Oikeusinformatiikkaa voidaankin luonnehtia mya0s
erilaisten asiantuntemusten kohtaamispaikaksi.

Toisaalta myo6s oikeusinformatiikan sisélla on nykyisin
nahtavissa voimakastakin erikoistumista. K&ytdnndn computer
lawyer ei valttdmatta juurikaan tunne esimerkiksi oikeudellisen
tiedonhaun  problematiikkaa 1&hemmin. Hanen ensisijainen
tiedonintressinsa on muualla. Siksi my06s oikeusinformatiikkaa
itsedén koskee vaistdmatta se ongelma, mitd vastaan se tieteend
yleisesti suuntautuu; ahdasrajaisen asiantuntemuksen supistavan
vaikutuksen ongelma. Tamén vuoksi oikeusinformatiikan yleisen
osan merkitys tiedettd kokoavana ja koossa pitdvana voimana on
oikeudellistuvan verkkoyhteiskunnan kehittyessd koko ajan
kasvussa. Yleistiede palvelee erityistiedettd ja lakimiehen
ammattitaidolta edellytetédéan entista vankempaa metodista pohjaa.
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4. Oikeusinformatiikan erityinen osa

Oikeusinformatiikan erityinen osa jaetaan niin ikaan yleensa
neljaan toisistaan poikkeavaan - jopa olennaisesti poikkeavaan -
tutkimusalaan. Nama osat ovat oikeudellinen tietojenkasittely,
oikeudellisen informaation tutkimus, informaatio-oikeus seka
tietotekniikkaoikeus. Informaatio-oikeuden ja tietotekniikaoikeuden
valinen rajankdynti on kuitenkin verraten epéaselvdd. Niinpa
nykyisin kansainvalisesti yleistyva ilmaisu I1T-oikeus (information
technology law ), joka tdmén esityksen puiteissa tarkoittaa
ensisijaisesti tietotekniikaoikeuta, kattaa usein kdytannossa suuren
osan myos informaatio-oikeudesta.

4.1 Oikeudellinen tietojenkasittely

limaisulla oikeudellinen tietojenkasittely - amerikkalaisittain
perinteisesti computers and law ja saksalaisittain EDV und Recht -
tarkoitetaan yleisesti tietotekniikan hyodyntadmismahdollisuuksia ja
hyddyntamista erilaisissa oikeudellisissa toiminnoissa tutkivaa
oikesinformatiikan osa-aluetta.

Oikeudellista tietojenkasittelyé on oikestiteellisesta ndkdkulmasta
tutkittu koko oikeusinformatiikan elinkaaren ajan. Itse asiassa
varhainen jurimetriikka oli alkuaan tyypillisesti juuri oikeudellisen
tietojenkasittelyyn paneutunut tiede kiinnittdessaan huomionsa
niihin uusiin mahdollisuuksiin, mitd automaattinen tietojenkésittely
voi oikeustieteelle seké yleisemmin ajatellen koko oikeudelliselle
elamalle tarjota.

Nykyisin oikeudellisen tietojenkasittelyn tutkimuksen aihepiiri
on varsin laaja. Se ulottuu toisaalta automaattisen paatdksenteon
mahdollisuuksien tutkimisesta hallinnon tietojarjestelmien
oikeudellisten reunaehtojen etsimiseen ja toisaalta tietokoneistetun
tuomioistuinsalin kehittdmisestd lakimiehen henkil6kohtaiseen
tietojenkasittelyyn paatteen &arellda. Siind on tehtdvakenttaa
kerrakseen.

4.1.1 Hallintoautomaatio
Yksiloidymmin on oikeudellisen tietojenkasittelyn puitteissa

tutkittu sitd, miten tuomioistuinlaitoksen seké oikeushallinnon ja
muun hallinnon tietojarjestelmat toimivat ja niiden tulisi toimia
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oikeudellisesta ndkokulmasta. Téllaisella tutkimuksella on l&heiset
liittyméat myos yleisempédén hallinto- ja toimistoautomaation
toimisto kehittdmisen ja sen vaikutusten tutkimukseen. Niitd on
esimerkiksi Saksassa - silloisessa L&nsi-Saksassa - selvitetty jo
varhain 1970-luvulla hallinnon ensi vaiheen tietokoneistumisen
yhteydessa. Tietojarjestelmien rakentaminen ilman niiden
oikeudellista analyysia johti toistuvasti ongelmatilanteisiin.
Tietoteknisestda ja byrokraattisesta ndkdkulmasta hyvin toimivat
jarjestelmat osoittautuivat usein hyvan hallinnon ja sen oikeu-
dellisten reunaehtojen vastaisiksi. Ja kehittdmistydssa olivat
vastakkainen erilaisten professioiden keskinaisen kanssakaymisen
tiedoliset rajat.

Nyttemmin hallintoautomaatio on jalleen nousemassa térkealle
sijalle toimittaessa informationaalisesti ja kehitettdessa erilaisia
tietoverkkojen kayttoon perustuvia hallinnollisia tietojarjestelmia.
Aiheen merkittdvyyttd korostavat informaatio-oikeudelliset
henkilGtietojen suojaa, julkisuutta seka tietoturvallisuutta koskevat
kysymykset. Tietojarjestelmien kehittdmisessa on sahkdiseen
asiointiin  sekd@ sahkdiseen hallintoon siirrytttdessd otettava
huomioon yhd& enemman oikeudellisia tekijoitd. Aiheen
vaikuttavuus ulottuu myods useammille koulutusaloille. Siksi
esimerkiksi Oslon yliopistossa onkin jo usemaan vuoden ajan ollut
erityinen oikeusinformatiikkaan perustuva, useamman tiedekunnan
yhteinen hallintoautomaation koulutussuunta.

Aiheen oikeudellista merkitystd korostaa erityisesti se, ettd
oikeudenmukaisen oikeudenkaynnin ja hyvan hallinnon
periaatteisiin voidaan perustuslain valossa kiistatta lukea myds
vaatimus julkisen vallan tietojarjestelmien laadukkaasta,
hairiottomasta toiminnasta. Tietojarjestelmat eivéat, kuten edelld on
jo verkkoyhteiskunnan digitaalisen toimintaympériston esittelyn
yhteydesséd todettu, endd ole vain teknisid apuvalineitd
toimistoautomaatiossa, vaan oikeudellisen toiminnan keskeisié ele-
menttejd digitaalisessa toimintaymparistossd. Informaatiota
késitellddn viranomaisten tietojarjestelmissad. Esimerkiksi
paatoksentekoa oikeudenkdynnissa tai hallintopdatés eivat
lahtOkohtaisesti saa viivastya tietojarjestelmien toimimattomuuden
tai heikon toiminnan vuoksi. Oikeusvaltion toiminnalle tyypilliset
laadun ja tehokkuuden vaatimukset edellyttavat vastaavasti
kehittyneité ja luotettavia tietojarjestelmia.
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Oikeusturvan periaatteen ilmaiseva perustuslain 21.1 §, johon vaatimus
tietojarjestelmien toimivuudesta perustuu, on seuraavan sisaltdinen

Jokaisella on oikeus saada asiansa kasitellyksi asianmukaisesti ja ilman

aiheetonta viivytysta lain mukaan toimivaltaisessa tuomioistuimessa tai muussa
viranomaisessa sekd oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva
paaatos tuomioistuimen tai muun riippumattoman lainkayttoelimen
kasiteltavaksi.

Tietojarjestelmien keskeinen merkitys hallinnossa on erikseen
otettu huomioon laissa viranomaisen toiminnan julkisuudesta. Sen
yhtend tavoitteena on hyvan tiedonhallintatavan kehittdminen.
Julkisen vallan tulee kasitelld informaatiota hyvéaan
tiedonhallintatapaan pyrkien ja sen puitteissa. Tassa tarkoituksessa
laissa annetaan ( 18 § ) yleiset ohjeet myos tietojarjestelmien
suunnittelulle ja kaytolle.

Hyvan tiedonhallintatavan ohjaus julkisuuslaissa ulottuu
yksittdisten dokumenttien tavoitettavuuden ja tietoturvallisuuden
huomioon ottamisesta paatekayttdjien sellaiseen koulutukseen,
missd informaation késitelyn oikeudelliset edellytykset on otettu
huomioon. Kun lainsdat4ja aikaisemmin oli kiinnostunut ensi
sijassa asiakirjoista ja niiden julkisuudesta, nyt huomion kohteena
ovat yhta lailla myos tietojarjestelmien sisélto, laatu ja kaytto.
Tassa katsannossa julkisuuslain 18 8&& voidaankin pitda yhtena
suomalaisen julkisen hallinnon jarjestdmisen viime vuosien
merkittavimmista saannoksista. Se oli voimaan tulleessaan vuonna
1999 eradnlainen osoitus oven avaamisesta sdhkoisen hallinnon
kehittamiselle.

Sahkoinen hallinnon kehitys on sittemmin tullut ei vain
luonnolliseksi, vaan myds véalttamattémaksi osaksi
verkkoyhteiskunan kehitykstd. Kysymys ei ole endéd ainoastaan
tietotekniikan kehityksen huomioon ottamisesta, vaan aidosti
hallinnon uudenlaisesta kehittdmisestd oikeusvaltiossa. Myds
hallinto on ennevassa maarin siirtyméassa verkkoihin.

Kansainvaliselld tasolla kehityksen keskeisend viitekehyksend on
Euroopan komission e-Eurooppa 2005 toimintaohjelma. Tama
toimintasuunnitelma korvasa aikaisemman e-Eurrooppa 2002
toimintasunnitelman, missé internet-yhteyksien kehittdminen ja
peruspalveluiden tuominen verkkoon olivat keskeisella sijalla. Nyt
puhutaan selkeasti laajakaistaverkoista ja niiden hyddyntamisesta
sekd markkinoilla ettd hallinnon palveluiden kehittdmisessa. Ja
hallinnon palveluiden tulisi olla vuorovaikutteisia.
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e-Eurooppa 2005 toimintasuunnitelma on I6ydettavissa Euroopan unionin
sivuilla osoitteessa:

www.europa.eu.int/information_society/eeurope/2005/all_about/action_plan/
index_en.htm

Suomessa puolestaan e-yhteiskuntakehityksen tavoitteet on
lueteltu valtioneussvoton politiikkaohjelmiin  kuulusssa
tietoyhteiskuntaohjelmassa, joka jatkaa aikaisempia
tietoyhteiskuntastrategioita, mutta on myds nivottu yhteen e-2005
toimintasunnitelman kanssa.

Hallituksen strategia-asiakirjaan sisdltyvén
tietoyhteiskuntaohjelman mukaan julkinen hallinto kehittaa
enenevassd maarin palveluitaan sahkdisen, verkkokayttdiseen
muotoon. Erityista huomiota Kkiinnitetddn, kuten ohjelmassa
todetaan, palveluiden “asiakaslahtoisyyteen, helppokayttoisyyteen
ja tietoturvaan”. Yksittaiset tavoitteet taasen ulottuvat
valtionhallinnon XML-strategiasta eli dokumenttien
merkintdkielen yhtendistdmisstrategiasta aina séhkoiseen
oikeusprosessiin.

Sahkaoisen asioinnin kehityksessd on syyta erottaa toisistaan
ainakin kolme eri asiaryhmé&i. Ne ovat julkisen vallan
verkkotiedottaminen, sahkdisen asioinnin jarjestaminen seka
sdhkoisten palveluiden toteuttaminen. Oikeudellisessa katsannossa
kullakin ndista asiaryhmistd on omat erityispiirteensa.

Verkkotiedottaminen on osa verkkoyhteiskunnan
viestintapolitiikkaa. Se puolestaan perustuu perimmaéltaan
oikeusvaltion avoimuuteen. Lainsdadannon tasolla
tiedottamisvelvollisuus tuli ensin kuntalakiin ja mydhemmin
julkisuuslakiin. Sitd on mydhemmin tdsmennetty
julkisuusasetuksessa seka valtioneuvoston kanslian
viestintasuosituksessa.

Yksinkertaisimmillaan julkisen sektorin verkkotiedottaminen
toteutuu virastokohtaisin www-sivuin. Niiden tultua lahes kaikissa
julkisen sektorin yksikoissd jo kayttoon - esimerkiksi valtion
virastoista 90 % omasi jo vuoden 2002 paattyessad omat www-sivut
- huomion on siirtymdssa sivujen rakenteiston ja sisallon
kehittdmiseen. Ne eroavat merkittavésti toisistaan. Kirjo vain
yhtestiedot sisdltavistd sivuista sédhkoisia lomakkeita tarjoaviin
sivustoihin on huomattava. Siksi osana julkisten sahkoisten
palveluiden vyleisten laatukritteeristéjen kehittdamistd ollaan
luomassa my0s kotisivujen laatukriteereité.
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Yhtend osana julkisen sektorin verkkotiedottamisen jarjestamista
on myo6s tiedonhaun helpottaminen. Yksittdisten toimijoiden
kotisivujen l10ytdminen osoitteiden avulla ei ole yksinkertaista. Jo
yksin tapa, milla eri ministerididen sahkoiset osoitteet on valittu,
vaikeuttaa tiedonhakijan toimintaa.

Yleiset hakukoneet tarjoavat luontevan keinon etsia julkisen
hallinnon sivustoja. Niiden avulla on kuitenkin vaikea luoda
katavampaa kuvaa verkkotiedotamisesta. Siksi useissa maissa on
siirrytty julkisen hallinnon ns. portaaleihin eli sivustoihin, joille on
koottu joko kaikki tai keskeismmat julkisen sektorin sivustot.
Kotimainen Suomi.fi-portaali otettiin kayttéon vuonna 2002. Se
tarjoaa my6s uutisia ja mahdollisuuden palautteisiin  seka
kannanottoihin. Portaalin kdyttdjamaara on, vaikka se esimerkiksi
tammikuussa ylsi jo 40.000 kayttdjan tasolle, ollut verraten
vahdinen esimerkiksi oikeudellisen Finlexin kayttajamaariin
verrattuna.

Oikeudellisesta nakokulmasta verkkotiedottamisen keskeisié
ongelmia ovat erityisesti tarjolla olevan informaation
virheettomyys, ymmarrettavyys ja riittdvyys. Ongelmallista on niin
ikdan se, milloin tarjottava ohjeistus mahdollisesti ohittaa
valtiovallan kolmijako-opin mukaiset toimivallan rajat. Yhta lailla
ongelmallista on se, missa laajuudessa julkisen sektorin viestinndssa
on lupa ulkoistaa sisallontuotantoa.

Sahkoisen asioinnin kasite on toistaiseksi ollut jonkin verran
epaselvad. Laajassa merkityksessa sill4 tarkoitetaan julkisten
palveluiden tarjoamista ja kayttod seké tietojen jakelua verkojen
kautta. T&ss& merkityksessd sahkoinen asiointi kattaa néin osin
verkkoviestinnankin. Suppeammassa merkityksessa kysymys on

Osa ministeridista kayttaa vakiintuneita lyhenteita osoitteina; esimerkiksi
oikeusministeridn kotisuvu avautuu osoitteessa om.fi. Mutta osa on
valinnut englanninkielisen osoitteen; esimerkiksi sisdasianministerion
osoite on intermin.fi. Ja vastaavasti verkkoyhteiskunan kannalta oleinaisen
keskeisen viestintaviraston osoite on oikullisesti ficora.fi

kansalaisten asioinnista hallinnon kanssa tietoverkkoyhteyksia
apuna kayttéen. Tasta suppeammasta ndkdkulmasta on myos ollut
kKysymys sdddettdessd laki sahkOisestd asioinnista
viranomaistoiminassa. Tuo helmikuussa 2003 voimaan tullut laki
on selvépiirteinen infrastruktuurilaki. Siind kerrotaan, miten
viestintd julkishallinnon ja kansalaisten vélilla tulee jarjestaa.
Palveluiden siséltihin laissa sitd vastoin ei oteta kantaa. Niisté
s&d&detdd@n muussa lainsdddannossa.
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1 8. Lain tarkoitus. Tdman lain tarkoituksena on lisata asioinnin
sujuvuutta ja joutuisuutta samoin kuin tietoturvallisuutta hallinnossa,
tuomioistuimissa ja muissa lainkayttéelimissa seké ulosotossa

edistamalla sahkdisten tiedonsiirtomenetelmien kayttoa.
Laissa saadetddn viranomaisten ja ndiden asiakkaiden oikeuksista,
velvollisuuksista ja vastuista séhkoisessa asioinnissa.

Laki sahkoisestd asioinnista viranomaistoiminnassa jatkaa jo
vuonna 1993 voimaan tulleen sahkdista viestintdd tuomioistuimissa
koskeen lain aloittamaa saantelyperinnettd.Se avasi kansalaisille
mahdollisuuden sahkdiseen viestintdan yleisten tuomioistuinten
kanssa. Laki oli samalla vastaus niin meilld kuin muuallakin
tulkintaongelmia heréttaneeseen kysymykseen siitd, millaisin
keinoin ja millaisessa muodossa. viranomaista voi tehokkaasti
lahestyd. Tuolloin laki koski vain yksityisoikeudellisia asioita ja se
tuli voimaan samanaikaisesti siviiliasian asiankésittelyjarjestelmén
Tuomaksen kanssa.

Erityisesti on huomattava, ettd etenkin kansainvélisesti paljon
keskustelua heréttanyt kysymys digitaalisen allekirjoituksen mah-
dollisesta tarpeellisuudesta sivuutettiin tietoisesti saddettéessa laki
sahkoisesta viestinndsta tuomioistuimissa. S&hkoisesti
tuomioistuimelle toimitettavaan asiakirjaan ei tuolloin tarvittu eika
nykyisin tarvita erityistd allekirjoitusta. Jarjestely on toiminut
hyvin. Vastaavalla tavalla on nyttemmin siirrytty siihen, ettd
rikosasiat tulevat Sakari-asiankasittelyjarjestelman puitteissa
vireille elektronisesti. Syytekirjelm& toimitetaan sahkdisessa
muodossa syyttajalta tuomioistuimelle.

Laki sédhkdisesté asioinnista viranomaistoiminassa korvasi vuonna 1999
séédetyn, mutta vahéakayttoiseksi jaaneen lain sahkoisesté asioinnista
hallinnossa. Vasta uutta lakia voidaan pitdd nimenomaisena askeleena
séhkdisen asinnin kehittdmiseen.

Laki séhkoisestd asioinnista viranomaistoiminnassa on yleislaki.
Silld on laaja soveltamisala. Laki koskee lahtékohtaisesti -
esitutkintaa ja poliisitutkintaa lukuun ottamatta - kaikkea julkisen
sektorin toimintaa hallintotoimista ulosottoasioihin. Ja edelleen
sdhkoinen asiointi on mahdollista asioiden vireillepanosta aina
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paétosten tiedoksiantoon. Soveltuvin osin laki ulottaa vaikutuksensa
myd6s sellaiseen viranomaistoimintaan, joka ei ole tavanomaista
hallintoa tai paatoksentekoa. Nain kysymys on todella
infrstruktuurilaista.

Kun puhumme séhkoisestd asioinnista tietoverkkojen vélityksella
tapahtuvana viestintand, toimivan, kanslaisten oikeudet turvaavan
infrastruktuurin rakentaminen edellyttad lainsaatajaltd kannanottoja
useisiin, varhaisempia kaytant6ja muovaaviin peruskysymyksiin.
Lahtokohtana optimaalisessa asiointimallissa on se, ettd sahkoista
asiaointia ei yleensd tule rajoittaa ajallisin, paikallisin eika
tietoteknisin  rajoituksin.  Hallintobyrokratian muoti-ilmaisua
kayttden saantelyssé on otettava huomion asiakaslahtoisyys.
Muutoin sahkoisesté asioinnista ei tule merkittavaa asiointitapaa.

Laissa sahkoOisesta asioinnista viraomaistoiminnassa
asiakaslahtoisyys on otettu varsin pitkalle huomioon. Laki koskee
séhkoisilla tiedonsiirtomenetelmilla lahetettyja sahkoisia viesteja
niin laajalti, ettd sen ulkopuolelle j&avat vain tavanomaiset
aanipuhelut. Jopa tekstiviesti on laissa tarkoitettu sdéhkdinen viesti,
joka voi siséltaa sdhkoisen asiakirjan. Vastaavasti viranomaisten on
tarjottava mahdollisuus séhkoiseen asiointiin  ja pyrittava
jarjestelmien ymparivuorokautiseen toimintaan; ns. 24 h palvelu.
Séhkoisessa viestinnassa ei myoskaan enaa kaikissa tapauksissa
tunneta virastojen aukioloaikojen mukanaan tuomia aikarajoituksia.
Viranomaisen pyytdman asiakirjan katsotaan saapuneen
madaraajassa, kun se on saapunut kyseisen vuorokauden kuluessa.

Erinomaiset tarkeat ratkaisut koskevat viestinnan todentamista.
Sahkoisessa asioinnissa viestin l&hettdminen tapahtuu edelleen
lahettdjan vastuulla. Mutta viranomaisen on ilmoitettava lahettajalle
sdhkoisen asiakirjan vastaanottamisesta. N&in l&hettdja voi
pa&saantdisesti varmistua viestinta perille menosta. Ja edelleen
sdhkoiset viestit on Kkirjattava tai muulla luotettavalla tavalla
rekisterditava.

Yhta lailla keskeinen vaatimus on se, ettd viranomaisen
kayttdmien laitteistojen sekd ohjelmistojen tulee olla
mahdollismman helppokayttoisia. Sahkdiselle asioinnille ei saisi
olla yhteensopimattomuusesteita.

Laajamuotoinen siirtyminen sahkoéiseen asiointiin tulee lain
perusratkaisuista huolimatta viem&in merkittavasti aikaa.
Viranomaisten velvolisuudet sahkodisen asioinnin jarjestamiseen
ovat néet toistaiseksi joustavat. Jo yksin laite- ja
ohjelmistouudistukset yhteensopivuudet ja helppokéyttGisyyden
varmistamiseksi ottavat aikansa. Toistaiseksi viranomaisen
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velvollisuus tiedottaa palveluistaan tuleekin olemaan erinomaisen
tarked tekija oikeksiemme toteutumisen kannalta. Laki antaa
mahdollisuuden hyddyntdéd tehokkaasti sahkoistd asiointia vain
silloinm, kun siitd on nimenomaisesti tiedotettu. K&ytanndssa
merkittdvin osa sahkoistd asiointia toteutuukin viranomaisten
sivuilla ja Suomi.fi-portaalista saatavissa olevien sahkoisten
lomakkeiden avulla. Niiden maara on nopeassa kasvussa.

Vaikka poliistutkinta ei kulu s&hkodisen asioinnin lain piiriin, myos

rikosilmoitukset on nykyisin mahdollista 1&hett&4 sahkoisessa muodossa.

Sahkadinen hallinto on myds kasite, joka etsii vield jossain maarin
muotoaan. Siind ei ndet ole kysymys vain tietotekniikan
laajamuotoisesta kayttoonotosta hallinnossa. Eika siind missaén
tapauksessa ole kysymys sdhkdisen kaupan mallintamisesta
hallintoon. Tallaisidkin nakemyksia on néet ollut kansainvalisessa
keskustelussa I6ydettavissa.

Voimme l0ytaa ainakin kolme keskeista tunnusmerkkia, joiden
avulla sahkoistd hallintoa koskeva keskustelu on paremmin
ymmarrettavissd. Niitd ovat uusi informaatioinfrastruktuuri,
hallinnon informationaalisuus sek& hyva hallinto.

Uuden verkkoviestintdadn suhteutetun infrastruktuurin
rakentaminen avaa edelld kuvatulla tavalla mahdollisuuden
sahkoiseen asiointiin. Jo varhaiset keskustelut tiedon valtateista
toivat kuvaan mukaan hallinnon palveluiden siirtdmisen verkkoihin.
Sahkaoinen asiointi onkin yksi sahkdisen hallinnon peruspilareista.
Suppea toimistoautomaatio muuttuu viestinndksi uuden
informaatioinfrstruktuurin puitteissa. Eika kysy ole vain vanhan
toteuttamisesta uudessa teknisesséd toimintaympéristdssd, vaan
samalla myds hallinnon kehittdmisesté asiakaslahtdiseen suuntaan.

Hallinnon informationaalisuus puolestaan merkitsee sahkoisessa
hallinnossa tieotjenkasittelyn avaamien mahdollisuuksien
hyddyntamistda hallinnon tietojarjestelmid suunniteltaessa ja
rakennettaessa. Sen valttamattoméana lahtokohtana on edelld
mainittu ajatus hallinnosta informaatioprosessina. Digitaalisessa
toimintaympadristéssa toteutetaan informaatioprosesseja. Ja
informaatiota ké&sitelldan tietojarjestelmissd. Hallinnollisen
tieotjenkasitelyn alkuvaiheiden - erillisten rekistereiden ja
tekstinkasittelyn aikakaudesta - on edetty merkittadva askel
eteenpain siirryttadessa uusiin asianhallintajarjestelmiin.  Voimme
yhden ja saman tietojarjestelman puitteissa toimia eri tarkoituksin
asioiden diarioinnista niista tiedottamiseen. Tama vaatii kuitenkin
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oikeudellisesti perustellun uudenlaisen dokumenttilogistiikan
kehittdmistd. Sitd ei aina havaita pidettdessd edelleen silmalla
perinteisen paperidokumentin merkittavyytta.

Havainnollisen yksittdisen esimerkin dokumenttilogistiikan merkityksesta
hallinnossa - hallinnossakin - tarjoaa henkilGtietolain 13.4 8n mukainen
tulosteséanto. Se kieltaa paéasaantoisesti laittamasta henkildtunnusta

nékyville tulosteisiin. Asianmukaisesti toimittaessa tdmé otetaan huomioon
jo tietojérjestelmaad suunniteltaessa. Samasta dokumentista saadaan
kayttotarkoituksen mukaan erilaisia versioita.

Hyva hallinto on jo perustuslaissa asetettu oikeusvaltiollinen
velvoite. Se on keskeinen oikeusturvan tae. Vuoden 2004 alussa
voimaan tullut hallintolaki tdsmentdd hyvan hallinnon
tunnusmerkkeja.  Tuo laki ei kuitenkaan erikseen, erillisin
sdannoksin saantele séhkoisté hallintoa. Hyvan hallinnon periaatteet
ovat yleisia periaatteita. Sdhkoinen hallinto on siten muun hallinnon
tavoin hallintoa, missa hyvan hallinnon periaatteet ovat keskeisella
sijalla. Niihin taas kuuluu hallintolain yleistavoiteenkin mukaisesti
hallinnon kehittdminen.

Riittdvaa ei kuitenkaan séhkoiseen hallintoon siirryttdessa ole
pohtia, miten sahkdinen hallinto saadaan vastaamaan perinteisté
hallintoa. Kyysymys on uudesta toimintaprosessista, jonka on
l&paistdvd perusoikeustesti. Toisin sanoen sé&hkoistd hallintoa
kehitettdessa on erikseen analysoitava, milld tavoin uudella
jarjestelmalla edistetdéan perusoikeksien toteutumista ja vastaavasti,
miten perusoikeudet saattavat vaarantua sahkdiseen hallintoon
siirryttaessa.

Sahkoisen hallinnon kehittdamisen keskeisimmét ongelmat
liittyvat yhdenvertaisuuteen, yksityisyyteen, julkisuuteen,
tiedonsaantiin seka tietoturvaan. Kaikissa niissa on kysymys joko
perusoikeuksista tai niiden atustalla olevista yhteiskuntasopimuksen
tasoisista metaperusoikeuksista.

Yhdenvertaisuuden ndkokulmasta kysymys Kkilpistyy
mahdollisuuteen hyddyntdd sahkoista asiointia asuinpaikasta
rilppumatta. S&hkoisen yhteiskunnan toimintasuunnitelmassa
yhtenda 14htokohtana on edullisten laajakaistaverkkojen
laajamuotoinen kaytto sahkoisessé asioinnissa. Sahkoisen asioinnin
suhteellinen merkitys kasvaa erityisesti sielld, missa tavanomainen
halinto ei ole joustavasti tavoitettavissa. Suomen kaltaisessa maassa
verkkojen toteuttaminen nykyteknologialla on toistaiseksi verraten
kallista. Siten niiden jattdminen - kuten on tehty - markkinoiden
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Sahkaista hallintoa koskevassa kansainvalisessa kirjallisuudessa on usein
puollettu hallinnon tietojarjestelmien rakentamista kaksijaon front office ja
back office varaan. Front office olisi se jarjestelman osa, missa asiointi
tapahtuu ja back office yksin hallinnon kéyttoon varattu osio. Otettaessa

huomioon oikeutemme anonymiteettiin kaksijako on liian supea. Sit4 on
tdydennettava ainakin kolmannella osiolla. Information office olisi tuolloin
se tietojarjestelmén sovellutusalue, missé anonyymi asiointi on mahdollinen.

varaan, vaarantaa yhdenvertaisuuden toteutumista uusin tavoin.
Voimme perustellusti puhua rajallisen infrastruktuurin
aiheuttamasta perusoikeusvajeesta.

Oikeutemme yksityisyyteen on hallinnossa jatkuvasti koetteilla
yksityisyyden ja julkisuuden wvalisen perusjannitteen vuoksi.
Yksityisyyden, erityisesti henkilGtietojemme suoja ja hallinnon
avoimuus joudutaan sovittamaan yhteen ensi sijassa henkilGtietolain
ja sitd tdydentdvan julkisuuslain avulla. S&hkoinen hallinto tuo
tdhdn asetelmaan ainakin kaksi merkittdvaa oikeudellista
riskitekijaa.

Ensinnédkin yksityisyytemme puitteissa meilld on oikeus
anonymiteettiin. Voimme asioida viranomaisissa anonyymisti aina
sithen saakka, kunnes kysymys on henkilstamme riippuvien
oikeuksien toteuttamisesta tai velvollisuuksien tayttamisesta. N&in
ollen sahkoista hallintoa ei, toisin kuin on monissa
kehittdmissunnitelmissa oletettu, voida rakentaa henkilkén vahvan
tunnistamisen varaan. Se on rakennettava turvatun anonymiteetin
varaan niin, ettd anonyymisté vaiheesta siirrytdan kansalaisen niin
halutessa henkilon tunnistettavuuden vaiheeseen. Ja turvattu
anonymiteetti puolestaan merkitsee tassa yhteydessa sitd, etta
sahkoisen hallinnon hyddyntdjasta ei jad anonyymissa vaiheessa
tunnistetietoja hallinnon jarjestelmiin.

Julkisuuden ndkokulmasta ongelmana puolestaan on se, ettéd
salassapitoa koskevin ratkaisuin ei ole lupa estdd sellaisten
kysymysten asianosais- tai muuta julkisuutta, jotka ovat
yhteiskunnallisen merkityksensa tai oikeudenhoidossa
informaatiotasapainon kannalta merkittavia. Olennaista on tallgin
se, ettd salassapito rakentuu asiasisallon mukaan, ei dokumentin
itsensa mukaan. Toisin sanoen dokumenttien tulisi olla sahkoisessa
hallinnossa niin rakenteistettuja, ettd asiasisltd on luovutettavissa
julkisuuteen yksityisyyttd tai muita salassa pidettavid intresseja
loukkaamatta. Tama edellyttaa kehittynyttd dokumenttirakennetta
asiakirjoja laadittaessa ja niité tietojarjestelmin kasiteltaessa.

Julkisuus palvelee luonnolisesti tiedonsaantioikeutta. Mutta tdssa
yhteydessd merkittdvéd on myos se, miten lomakesuunnitelu
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sahkoista asiointia sekd erilaisia lausuntoja varten toteutetaan.
Tiivistettdessd dokumentti lomakkeeksi on aina vaarana myos
merkittdvan tiedon j&&minen joko havaitsematta tai kokonaan
saamatta.

Perusoikeuksien kannalta havainnollisen esimerkin t&st4 tarjoaa
tahdonvastaiseen hoitoon maaradmista varten laadittu ns. M 3 lomake.
Siin& ei ole tilaa yksityiskohtaisille perusteluille. N&in
vapaudenriiston perusteiden selvittdminen j&a potilaan muun
tiedonsaantioikeuden aktiivisen toteutamisen varaan. Tama on

ristiriidassa oikeusvaltioperiaatteen kanssa. Ennakkoratkaisussa
KHO:2004:4 on kuitenkin hyvaksynyt suppean lomakkeen kéyton,
kun sitd tdydentad potilaan omasta aktiviteetista riippuva
tiedonsaantioikeus.

Toinen tieodonsaantiongelma koskee hallinnon
tietokoneohjelmistoja. Ei ole riittdvda perusoikeuksiemme
nakokulmasta, ettd saamme tietdd, millaista tietoa
tietojarjestelmissd on. Meidan tulee voida tietdd myaos, miten
tietoa, ennen kaikkea meidan henkil6tietojamme - hallinnon
tietojarjestelmissa kasitellaan. Siksi avoimuutta korostavassa
yhteiskunnassa sahkoiseen hallintoon siirtymisen yhdeksi
perusedellytykseksi tulee asettaa hallinnon tietojenkasittelyn
avoimuus.

Tama voidaan toteuttaa kahdella tapaa. Ensinndkin on
mahdollista kayttaa ns. suljetun koodin ohjelmisotja, mikali
niiden toiminasta annetaan riittavan tasmallinen kuvaus
esimerkiksi rekisteriselosteessa. Ja toiseksi avoimuus voidaan
toteuttaa siirtymalla ns. avoimen koodin - open source -
ohjelmistoihin. Tata kysymysta pohditaa, tosin enimmakseen
taloudellisesta nakdkulmasta, parhaillaan useiden eri maiden
hallinossa ja suunta nayttaisi olevan kohden avoimen koodin
ohjelmistoja.

Edelld mainitut perusoikeuksien vaarantumista koskevat
keskeiskysymykset liittyivat hallinnon sisdisiin tietojarjestelmiin,
Niiden ohella sdhkdisen hallinnon jarjestamisen keskeisena
perusoikeusongelmana on tietoverkkojen tietoturvallisuus. Samaan
aikaan, kun matkapuhelinverkkojen kehityksessa on  siirrytty
verraten hyvin tietoturvattuun gms-jarjestelmé&én, avoimet
tietoverkot puutteellisine protokollineen puolestaan ovat alttiina
niissd harjoitettavan tieotliikenteen seurannalle. Jos ja kun
sahkdinen hallinto jérjestetddn avoimessa tietoverkossa
suojaamattoman yhteyden avulla, perusoikeutemme vaarantuvat.
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Euroopan henkil6tietodirektiivissa edellytetdédn, ettd tietojarjes-
telmist4, joiden avulla arvioidaan ihmisid automaattisesti, on,
mikali sellaisia kdytetaddn, sdadettava lailla. Henkilttietolain 31 §

on nykyisin tuon direktiivin mukainen. Tdman saantelyn taustalla
on ollut huoli ihmisten luottokelpoisuutta arviovien
tietokoneohjelmien kayton levidmisesta luottotietoalalla.

Siksi sahkoisessa hallinnossa kaiken asioinnin tulisi tapahtua
suojatun yhteyden valityksella. Toistaiseksi ndin ei ole ollut asian
laita.

4.1.2 Paatoksenteon automatisointi

Teoreettisesti edellistd vielda jonkin verran syvallisemmalle,
oikeusteoriapainotteiselle alueelle tullaan pohditaessa oikeudellisen
ja hallinnollisen péaatédksenteon sekd lainvalmistelun
automatisoinnin mahdollisuuksia. Aihe sinallaan ei ole taysin uusi.
Paataksenteon tasmallistiminen on jo kauan ollut yksi
oikesteopreettisen keskustelun peruskysymyksistd. Ja yhta lailla
oikeuden jumalatar saksalaisperdisesti kuvattuna side silmilla
ilmaisee paljossa saman tavoitteen. Oikeudenmukaisuuden ideaaliin
on yhtend osana kuulunut henkilGsta riippumaton oikeudenjaon
tdsmallisyys. Toisaalta olemme yhté lailla suhtautuneet epdillen
sellaiseen mekaaniseen paataksentekoon, mista puuttuu inhimillinen
nédkokulma. Jo pian nykaikaisen tietokoneen kayttéonoton jalkeen
ajatus tietokoneesta paataksentekokoneena torjuttiin esimerkiksi
kybernetiikan johtohahmon Norbert Wienerin toimesta. Kone ei
voinut korvata ihmistd. Meilla Suomessa Kaarle Makkonen
omaksui oikeudellista p4ataksentekoa koskevassa vaitaskirjassaan
sittemmin saman kannan.

Tietotekniikan kehittyessa alettiin kuitenkin ennevassd maarin
puhua tekodlysta seka erilaisista asiantuntijajarjestelmista. P&éa-
toksentekoa ja asiantuntemusta eri tavoin mallintavien
ohjelmistojen kehitys on kuitenkin etenkin 1980-luvun odotuksiin
verrattuna ollut varsin hidasta. Alkuvuosien optimismi - joka oli
paljossa perdisin uusien kognitiotieteiden alueelta - on ihmisen
omaa tietojenké&sittelyd koskevan fysiologisen tiedon
puutteellisuuden vuoksi vaihtunut pyrkimyksiin kehittadé logiikkaa
ja ohjelmointia paremmin oletettuja inhimillisen asiantuntemuksen
kayttotapoja vastaaviksi.

Samea logiikka ja hermoverkot tarjoavat nykyisin verraten
tehokkaita valineitd yksikertaisen eksaktin pdattelyn
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mallintamiseen. Mutta kone ihmisen korvaajana odottaa edelleen -
jos sité on edes syyta odottaa - oikeaa ohjelmointia.

Tatd kehitystd oikeusinformatiikka seuraa ja on siind myaos
edelleen ndkyvésti mukana. Oikeudellisten asiantuntijajarjestelmien
kehittdminen onkin yksi oikeudellisen tietojenkasittelyn keskeisista
kansainvalisista aihepiireistd. Ala jakautuu lahinnd kahteen eri
suuntaukseen. Yhtdalta pyritddn kehittdmé&an logiikkaa
moniarvoisena paremmin ohjelmointiin ja pa&taksenteon
mallintamiseen soveltuvaksi. Talla myds moderniin oikeusteoriaan
Kiintedsti liittyvalla suuntauksella on valttdmattomét yhteydet
yleiseen logiikan tutkimukseen ja sen hyodyntdmiseen tietojen-
késittelyssa. Toisaalta kiinnostuksen kohteena ovat erilaiste
paatoksenteon tukijarjestelmat.  Lahtokohtana ei talloin ole
pyrkimys inhimillisen paataksenteon malintamiseen, vaan siiné
tarvittavan informaation oikeasuhtaiseen tuottamiseen seka
pa&tosten loogisten edellytuysten tarkastamiseen.

Alalla on merkittdvaa kansainvélista yhteistoimintaa. Hollanti ja
Australia ovat nakyvimmin panostaneet oikeudellisten
asiantuntijajarjestelmien tutkimukseen.

Tietotekniikan kayttd lainvalmistelussa puolestaan on tavan-
omaisen toimistoautomaation hyodyntdmistd lukuun ottamatta
edennyt verraten hitaasti. Kaytdnnon toteutuksia on eri maissa
verraten vahan. Lait laaditaan kansainvaliselldkin tasolla edelleen
p&&dosin kasityona.

Tunnetuin kaytant6on edennyt tutkimustulos on professori
Layman Allenin - oikeusinformatiikan keskeisiin pioneereihin
kuuluvan loogikon - kehittdm& Normalizer-ohjelma, jonkaavullaon
laadittu lainsdddantod Yhdysvalloissa. Ohjelma testaa esitettyjen
normien loogisia suhteita ja niiden mahdollisia seuraamuksia.
Automaattiseen lainvalmisteluun se ei kuitenkaan anna mahdol-
lisuuksia.

Mydskaan lainvalmistelua helpottamaan tarkoitettuja laajempia
asiantuntijajarjestelmia ei juurikaan ole. Kenties pisimmalla alan
kehityksessa ollaan Hollannissa, missa lainvalmistelu muutoinkin
on pitkédlle ohjeistettua ja missd oikeudellisten
asiantuntijajarjestelmien tutkimus on jo perinteisesti ollut vilkasta.
Alaa kuitenkin tutkitaan enenevassa maarin lainvalmistelun tasoon
liittyvien laatuvaatimusten kasvaessa kansallisesti ja
kansainvélisesti.

Askettdain on Unkari tarjonnut Euroopan Unionille erityista
ohjelmistoa - text function form - lainsdddannon ja lainvalmistelun
kehittdmiseksi Euroopassa. Tdmén ohjelmiston avulla voitaisiin
sirpaleinen EU-lainsddadantt saada rakenteeltaan yhdenmukaiseksi
ja loogisesti johdonmukaiseksi. Ohjelmisto rakentuu kuitenkin
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perinteiseen tapaan kaksiarvologiikan varaan. Nain ollen siitd ei
avaimeksi lainvalmistelun asiantuntijajaérjestelmien kehittdmiseksi.
Sitd vastoin esitys perusteluineen osoittaa, miten tarke&a
lainvalmistelun tason kehittdminen on. Siihen tietotekniikka avaa
haluttaessa mahdollisuuksia.

4. 2 Oikeudellisen informaation tutkimus
4.2.1 Oikeus on viestintaa

Perinteisessd oikeustieteessd oikeudellisen informaation
tuottamista ja hyddyntadmista on pidetty paljossa teknisluonteisena
kaytannollisenda kysymyksena. Kun meilld kaytdssd on ollut
kansainvalisessakin katsannossa korkeatasoinen lakikirja - Suomen
Laki eri osineen - ja kun oikeuskirjallisuutta ilmestyy lisdantyvassa
maéaarin, oikeudellisen informaation peruskysymykset
oikeusvaltiossa j&&véatkin k&ytdnndssd helposti havaitsematta.
Informaatio oletetaan ik&éan kuin annetuksi.

Oikeudellisen  informaation tutkimus on aiemmin kuulunut
l&hinn& yleisen oikeustieteen puitteissa esilla olleisiin, joskin siella
perin vahalle huomiolle jaaneisiin kysymyksiin. Nyttemmin se
kuuluu kiintedsti oikeusinformatiikan tutkimusintresseihin. Nain on
asian laita erityisesti Pohjoismaissa. Mutta oikeusinformatiikankin
puitteissa aihepiiri on vastaavasti toisinaan haluttu nahd&
vahemman tarkednd ja osin jopa muiden tieteiden -
informaatiotieteiden - alaan kuuluvana tutkimusaiheena. Ja niissa
oikeuskulttuureissa, missd oikeudellinen Kkirjastotiede - law
librarianship - vaikuttaa voimakkaana, oikeusinformatiikka ei
pohjoismaiseen tapaan vaikuta voimakkaasti oikeudellisen
informaation tutkimuksen tieteena.

Asioita lahemmin oikeusinformatiikan valossa tarkasteltaessa
késitys oikeudellisen informaation niukasta merkityksesta kuitenkin
muuttuu vaistamaétta ja merkittavasti. Kysymys on néet viime
kédessa oikeusvaltion keskeisten periaatteiden toteutumisesta.
Oikeudellinen informaatio on kriittisessa asemassa perusoikeuksien
toteuttamisessa yhteiskunnassa. Oikeus on todellakin viestintaa.
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Ajatus oikeudesta viestintan ei sindnsa ole uusi. Esimerkiksi
paatoksentekoa on oikeusteorian puitteissa tarkasteltu usein
viestintdnd. Uudempaa on tarkastella oikeuta kokonaisuutena

viestintana ja sijoittaa oikeudellisen informaation tuottaminen ja
kasittely tdhan viitekehykseen. Pohjoismaissa alan uranuurtaja on ollut
norjalainen professori Jon Bing

Oikeudellisen viestinnan ndkokulmasta oikeusvaltiossa ei saa olla
salaista lainsaadantdd. N&in on toki ajateltua demokratian
nédkokulmasta aiemminkin. Uudempaa on se, ettd muunkin
keskeisen julkisen oikeudellisen informaation edellytetddn olevan
paitsi mahdollisimman virheetontd, myds tehokkaasti
tavoitettavissa, kaytettdvissa ja ymmarrettdvissa ei vain
oikeudenmukaisessa oikeudenkdaynnissd ja hallinnossa, vaan
yleisemmin aina muutoinkin oikeussdannoksiad tarvittaessa ja
sovellettaessa. Oikeudellisen tiedon tiella sen syntyvaiheesta
loppukayttdjélle ei saa olla aiheettomia esteitd. Voimme
informaatiotutkimuksen merkittdvan suomalaisen vaikuttajan Timo
Kurosen tavoin puhua oikeudellisesta informaatiosta keskeisena
julkishyddykkeend, josta valtiovallalla on erityinen vastuu. Sen
ohella oikeudellista informaatiota luonnollisesti on ja tulee olla
saatavilla markkinahyodykkeina.

Oikeudellisen informaation yll&pito ei vastakkaista luuloista
huolimatta ole yksinkertaista. Vaikka lainsaadanto sinansa on jul-
kista ja siten kaikkien saatavissa, oikeudellinen viestintd ei
valttamatta toteudu asianmukaisesti. Siksi puhumme mya0s salaisen
lainsaadannon riskeista. Salaisella lainséadannollé tarkoitetaan ensi
sijassa sellaista merkittdvaa virallista oikeuslaéhdemateriaalia, joka
saatavuudestaan huolimatta on heikosti tai ei lainkaan tavoitetta-
vissa teknisistd, taloudellisista, kielellisista, siséall6llisistd, ajallisista
tai alueellisista syistd. Nain ajatellen salaista lainsaadantoa on ja on
ollut verraten paljon.

Laajemmassa merkityksessa salaiseen lainsdadantoon kuuluvaksi
voidaan lukea myo6s ns. esitdissa sdataminen eli sdddostekstin
sanamuodon ja perustelulausumien keskindinen vastaamattomuus.
Se vaikeuttaa jopa merkittavasti oikeuden ymmartdmista ja on
omiaan luomaan kansalaissa epailyksia valtakoneiston toiminnasta.
Vanha sanonta siitd, ettd laki on niin kuin se luetaan tulee
epdilemattd mieleen helposti poikettaessa lain sanamuodosta. Ja
tdhan sekd oikeustieteessa ettd oikeuskaytannossa syyllistytaan
verraten usein. Se on osa suomalaista negatiivista oikeuskulttuuria.
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Oikeudellisen informaation ja sen kayton tutkimuksessa oikeu-
dellisten tietopankkien tutkimus on kansainvalisessa katsannossa
ollut ja on edelleen nakyvalla sijalla. Elektronisten, tietoliikenneyh-
teyksien valitykselld kaytettavien tietopankkien nopea levidminen
kaytantoon 1970- ja 1980-luvuilla johti valttamattomaan tutkimuk-
sen ja opetuksen tarpeeseen.

Oikeuden ja oikeustieteen informaatiorikkaus sai vastineensa
tietopankeissa laajoina oikeuden informaation kokoelmina. Samalla
se toi mukanaan uuden ammattitaidollisen elementin. Elektroninen
lukeminen - kyky hakea ja lukea oikeudellista informaatiota
tietopankeista tehokkaasti tiedonhakuohjelmien avulla -
tietopankkien kayttotapana edellytti ja edellyttaa edelleen erityista
opetusta. Mutta se on, ndin olemme elektronista lukemista
opetettaessa aina painottaneet, vastaavasti  lukemista, jossa
oikeudellisellaammattitaidolla on keskeinen, kriittinen merkitys. Ei
ole riittavaa, etta hallitsemme yksittaiset hakukielen hakukomennot.
Tyyppitilanteessa tiedonhakijana on lakimies, joka yhdistaa
oikeudellisen ammattitaidon ja tiedonhaun taidot. Elektroninen
lukeminen on tan& péivana osa lakimiehen vélttaméatonta taidollista
perusmetodia.

NyKyisin puhutaan myo6s laajemmin informaatiolukemisesta
lukemisena, joka edellyttdd asianmukaista tiedonhankintaa ja -
hallintaa. Informaatiolukutaidon standardit on wvuonna 2000
maadritelty Yhdysvaltojen oppilaitos- ja tutkimuskirjastojen
yhteisty0organisaation toimesta. Ne vastaavat paljossa elektronisen
lukemisen yhteydessa aiemmin esitettyja kasityksié.

Informaatiolukutaidon viiden perustavoitteen mukaan
informaatiolukutaitoinen opiskelija::

1. méarittelee tarvittavan tiedon luonteen ja laajuuden

2. hakee tarvittavan tiedon tehokkaasti

3. arviol tietoa ja sen lahteité kriittisesti ja liittad valitsemansa tiedon
omaan tietopohjaansa ja arvojarjestelmaansa

4. kayttad yksin tai ryhman jasenend tietoja tehokkaasti hyvékseen

saavuttaakseen tietyn tavoitteen

5. ymmartéda useita taloudellisia, oikeudellisia ja yhteiskunnallisia
kysymyksid, jotka liittyvat tiedon kayttoon, ja kayttaa tiedonlahteita ja
tietoa eettisesti ja laillisesti oikein.

Informaatiolukutaidon standardit ovat suomennettuina loydettavissa
osoitteessa
http://www.opiskelijakirjasto.lib.helsinki.fi/hankkeet/infolit/

Verkkoyhteiskunnassa ~ my0s elektroninen lukeminen on
muuttanut osin  muotoaan. Siirtyminen avointen tietoverkkojen
kautta selainten avulla tapahtuvaan tietopankkien kayttoon seké
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hypertekstien kayttoonotto tietopankkien sisaltdmissa dokumen-
teissa ovat lisdnneet akan jatkotutkimuksen tarvetta. Tyyppitilan-
teessa oikeudellisia tietopankkeja néaet kdytetaan erittéin suppeasti
vain niiden yleisimpid hakuominaisuuksia hyddyntaen. Tiedonhaun
perustavoite  exact match - oikean ja vain oikean tiedon
saavuttaminen - ei toteudu. NA&in osa - joskus merkittavakin osa -
tarkead oikeudellista tietoa jaa tietoverkkoja hyodynnettidessad ha-
vaitsematta. Voimme puhua jopa tietoverkkoparadoksista. Tieto ja
késitys oikeudesta niukentuvat, vaikka elektroniset tietovarastot
ovat yha helpommin yha useamman tavoitettavissa.

Tiedonhaun tutkimuksen yhteydessa puhutaan usein ns. kéasivarren
mitan saannodsta. Sen mukaan tyypillinen lakimies tiedonhakijana
tyytyy useimmiten siihen informaatioon, mikd on helposti

tavoitettavissa - eli késivarren mitan pééassa. Tietoverkkoja
kéytettdessd sama seikka ilmenee taipumuksena kayttédd vain
yksinkertaisimpia - “kayttajaystavallisia” - hakutapoja.

Tutkimuksen peruslédhtokohta sindllaan on entinen, pitkaan
tunnettu; oikeudellisen tiedon ja toiminnan taso riippuu
merkittavalla tavalla siitd, millaista oikeudellista informaatiota
oikeudellisen eldamén toimijoilla - niin lakimiehilld kuin
maallikoillakin - kulloinkin on kaytettavissaan. Kysymys ei siis ole
vain yksittaisten tietopankkien kayttotavoista, vaan yleisemmin
myos tietovarantojen laadusta ja ominaisuuksista. Naita kysymyksié
on syyta tarkastella tassakin yhteydessa hieman lahemmin.

Oikeusinformatiikka tarkastelee oikeudellista informaatiota lahto-
kohtinaan kansalaisen oikeus tietoon oikeusvaltion keskeisena
metaperusoikeutena sek&d oikeudellisten tietovarantojen laadun
merkitys demokratiassa. Nama kysymykset ovat oikeusvaltiossa
vaistamattd keskeisia oikeusturvan ja oikeusvarmuuden mittapuita.
Oikeus on myads viestintdd, jossa kdytetddn oikeudellista ja muuta
informaatiota. Valtio, jossa ei riittavasti kiinnitetd huomiota
oikeudellisiin tietovarantoihin ja niiden hyddyntamiseen, ei tayta
oikeusvaltion tunnusmerkkeja. Valtio, jossa oikeudenmukaista
oikeudenkéayntia ja hyvéad hallintoa ei tueta laadukkaiden
tietovarantojen tehokkaalla kaytolla ei tdytd oikeusvaltion
tunnusmerkkeja. Ja lakimiesprofessio, joka ei kanna riittavasti
huolta omasta tiedollisesta milj6ostdan sekd siihen liittyvasté
ammattitaidosta, ei ansaitse arvostusta.

4.2.2 Oikeudelliset tietovarannot
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4.2.2.1 Tietovarannoista

Tarkeimman oikeudellisen informaatioaineiston muodostaa viral-
linen oikeusldhdeaineisto. Se Kkoostuu sdadodksistg,
lainvalmistelutOistd ja oikeuskdytannostd. Asianmukaisesti
jarjestettynd ja yllapidettyna kokonaisuutena niistda muodostuu
virallinen oikeudellinen perustietovaranto. Se toimii oikeudellisen
eldméan keskeisend tiedollisena miljéona ja juuri sille seka sen
kehittdmiselle on oikeusvaltiossa asetettava erityinen paino.

Oikeudellisen perustietovarannon kehittamiselle ja yllapidolle
voidaan ja tulee asettaa keskeisid yleisida periaatteita. Niista
keskeisimmét ovat oikeudellisen informaation saatavuus,
oikeellisuus, tavoitettavuus, haettavuus, ymmarrettavyys,
kaytettavyys ja halpuus.

Informaation saatavuudella tarkoitetaan sita, etta virallisaineisto
on julkista ellei perustellusta salassapidosta tai yksityisyyden
suojasta muuta johdu. Ja vastaavasti oikeudellisen
perusinformaation tulee olla tietovarannoissa mahdollisimman
tdydellisend saatavissa. Nain ollen dokumenttien, missd on
esimerkiksi henkil6tietolain tai julkisuuslain mukaan salassa
pidettavaa tietoa, tulisi olla vain néilta osin salaisia.

Dokumentin merkitysté tassé suhteessa valaisee korkeimman
hallinto-oikeuden ennakkoratkaisu KHO:2002:52, missa
oikeudellisen kiistan osapuolten informaatiotasapainon

saavuttamiseksi hakijalle annettiin tieto salassa pidetyn ratkaisun ne

osat, joissa ei olut liikesalaisuuksia. Puutteellisesta
dokumenttilogistiikasta johtuen tiedot annettiin kuitenkin
paperidokumentti salassa pidettavilta osin yli viivaten

Oikeellisuus on niin itsestadén selvé tietovarantoperiaate, etta sita
el aina edes mainita erikseen. Syytad kuitenkin on. Tiedon tie
tietovarannoissa kéytettdvaksi on niin pitkd ja avointen
tietoverkkojen vuoksi osin turvaton, ettd informaation
oikeellisuuteen joudutaan kiinnittdm&an erityistda huomiota.
Kansalaisilla on oltava oikeus luottaa siihen, etté virallisinformaatio
on virheetontd. Toistaiseksi valtiovalta on kuitenkin lahtenyt siita,
ettd se vastaa paasaantoisesti vain perinteisessa muodossa oleva
informaation - erityisesti saadosten - oikeellisuudesta.
Tietovarannoissa olevan informaation yhteyteen sijoitetaan yleensa
erilaisia vastuuvapauslausekkeita. Niiden merkitys on kuitenkin
kdymassa kyseenalaiseksi viranomaisten toimintaan kohdistuvien
laatuvaatimusten kasvaessa.
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Tavoitettavuus merkitsee puolestaan sitd, ettd aineisto on
kansalaisten saatavissa mahdollisimman ajantasaisena ja lisaksi
alueellisista, erilaista tallennustavoista tai kustannuksista
muodostuvista kynnyksistd vapaana kayttdjien helposti
hyddynnettavissa. Heikko tavoitettavuus voi kdytanndssa vahentaa -
ja on pitkaan vahentényt - informaation saatavuuden merkitysta.
Tietoverkkoviestintd alentaa osittain alueellisen tavoitettavuuden
kynnystd ja vahentaa eriarvoisuutta. Mutta siitd hyotyvét ensi
sijassa tietoverkkojen aktiivikayttjat. ja asiaan vaikuttaa
merkittavasti verkkoyhteyksien hinnoittelu.

Haettavuus on lahtOkohtaisesti kaiken informaation jarjestamisen
peruslahtokohtia. Siihen on perinteisesti pyritty esimerkiksi
kirjallisuuden indeksoinnin jaasiasanoituksen avulla. Digitaalisessa
toimintaympéristossa haettavuudella on entistd tarkeampi rooli.
Voimme puhua siitd ainakin kolmessa eri merkityksessé;
tietopankkien ja tietokantojen, dokumenttien sekd dokumenttien
osien haettavuutena.

Avoimia tietoverkkoja hyddynnettdessa ensimmaéinen
haettavuusongelma ilmenee silloin, kun emme tunne tietopankkien
tai tietokantojen tarkkoja nimia tahi osoitteita. Yleisid hakukoneita
kaytettdessd keskeisidkin tietokantoja saattaa jadda huomaamatta.
Siksi haettavuuden ongelmia pyritddn hélventdmaéan ala- ja
aihekohtaisin portaalein ja linkkilistoin. Niiden ongelmana
kuitenkin  on epdvarmuus laadusta. Kaikilla linkkilistojen
yllapitdjill4 ei ole riittdvdd ammattitaitoa tietokantojen tarkeyden
arviointiin eik toisaalta resursseja linkkilistan paivityksiin.

Dokumenttien haettavuus puolestaan on viime kadessa kiinni
paitsi sanahaun avulla toimittaessa niiden Kkieliasusta ja
virheettomyydestd, enenevassd maarin myos siitd, miten
informaatio on dokumentteja luotaessa on alustaan Kkiinnitetty.
Tiedon tie alkaa todellakin siitd, millaista merkintitapaa ja
merkintékieltd tiedon tuottaja kayttaa. Merkintatavalla vaikutetaan
tiedon haettavuuteen.

Oikeudellisen tiedon esittdmisessa ollaan mitd ilmeisimmin siirtyméassa

W3C yhteenliittyméan kehittdamén XML-standardin kayttoon. Tasta
kehitystyosté on tietoa saatavissa esimerkiksi osoitteessa : www.lexml.de/

Kolmas haettavuuden ydinkysymys Kilpistyy siihen, mitka osat
dokumentista ovat haettavissa. Tdmé liittyy toisaalta haettavaksi
merkitsemiseen ja toisaalta siihen, millainen rakenne dokumentille
annetaan. Silloin, kun on kysymys virallisesta tiedosta, haettavien
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rakenteiden maarittely riippuu seka tietoaineksen julkisuudesta etté
viime kadessa siitd, kdytetddnko dokumenteissa tiedonhaun apuna
hakusanoja tai muita tunnuksia.

Ymmarrettavyys on kaiken virallisen informaation luonnollinen
perusvaatimus. Aihetta tutkitaan myo6s oikeuslingvistiikan
puitteissa. Kysymys ei kuitenkaan ole vain kielesta sindnsg, vaan
yleisemmin viestinnén erilaisista peruselementeistd. Virallinen
oikeuslahdeaineiston tulisi olla sekd siséiseltd ettd ulkoiselta
luettavuudeltaan mahdollisimman monen ihmisen, ei vain
lakimiesten, sellaisenaan tai tiedon tuottajien tarjoamin neutraalein
viittein tahi selostuksin asianmukaisesti ymmarrettavissa.
Tietoverkoissa toimittaessa aineiston ulkoinen luettavuus - se, milta
oikeudellinen informaatio néyttdd - kasvattaa koko ajan
merkitystaan. Samalla joudutaan kysymaan, millaisia oikeuden
kuvia ja merkkej& oikeusldhdeaineistoon tulee tai voidaan liittaa.
Naita kysymyksia ei Suomessa, missa on kaytetty poikkeuksellisen
vahén oikeuden merkkeja, ole toistaiseksi lahemmin tutkittu.

Kaytettdvyys on informationaalisen tydskentelyn
tietotovarannoille asettama uusi vaatimus. Kysymys on siitd, missa
muodossa ja miten informaatio voidaan siirtdd tietovarannosta
paatekayttdjan omiin jarjestelmiin. Tiedon tie jatkuu k&yttajan
omissa jarjestelmissd. Puhumme myds informaatiologistiikasta.
Kaytettavyyteen vaikuttavat merkittavasti ne standardit - nykyisin
l&hinnd merkintakielet - joita k&yttden informaatio on merkitty
dokumenttijarjestelmiin. Toistaiseksi kéytettdvyys on ollut
vaatimatonta, mista aiheutuu riskeja informaation muuntumiselle
sita tietojarjestelmasta toiseen siirrettdessa.

Kéytettavyyttd on myods pyritty seka teknisin toimin ettd
sopimusehdoin rajoittamaan. Tama on luonnollisesti mahdollista
silloin, kun kysymys on kaupallisesta toiminnasta. TallGin
rajoitusten kaytto j&& paljossa riippumaan markkinoista. Jos sita
vastoin julkinen valta jakaa jaljempéna lahemmin selostettavan
perusvelvoitteensa puitteissa virallisaineistoa, rajoitukset eivat ole
hyvaksyttavissa. Ne loukkaavat oikeuttamme tietoon.

Avattaessa vuonna 2002 Finlexin ajantasainen lainsdadéantétietokanta
maksuttomaan kayttoon, kéyttdjilta edellytettiin rekisterditymista. Tama oli
Kiistatta perustuslain vastaista loukatessaan oikeutamme anonymiteettiin.
Sittemmin tietokannan kéyttéedellytyksida on muutettu niin, ettd k&yttajan tulee

hyvaksya tekijanoikeudelliset kaytttéehdot. Tdma puolestaan on
tekijanoikeuslain vastaista. Valtiolla ei ole tekijanoikeutta lainsaadantoon eika
se seikka, etté tiedon tuottaa yritys, oikeuta rajoittamaan tietokannan kéyttéa
kansalaisen ja valtion suhteessa.
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Seitsemds ja yhteiskunnalliselta merkitykseltddn saatavuuteen
sekd  tavoitettavuuteen rinnastettavissa oleva oikeudellisten
tietovarantojen arvioinnin sekd kehittdmisen keskeisvaatimus on
halpuus. Virallisen oikeudellisen tiedon tulee olla ilmaista tai
ainakin halpaa. Halpuuden vaatimus voidaan yhta lailla asettaa
sellaiselle yksityisen sektorin tuottamalle oikeuslahdeaineistolle,
milla on johtava markkina-asema. Téallainen on meilld Suomessa
epailyksitta kansallinen lakikirjamme Suomen Laki

Halpuuden vaatimus virallisten oikeudellisten tietovarantojen
jarjestamisen keskeisend periaatteena perustuu kahteen keskeiseen
yhteiskuntasopimusten tasoiseen demokratian perusperiaatteeseen.
Ne ovat oikeus tietoon ja tiedon vapaus.

Meilld on demokratiassa oikeus tietoon ja sitd toteutetaan tiedon
vapaan kulun periaatteen avulla. Tdman mukaisesti on perusteltua
odottaa, ettd virallinen informaatio on ensisijaisesti ilmaista.
Oikeudellisen tiedon osalta tata tukee velvollisuutemme tuntea laki.
Lain tuntemattomuus ei ole peruste vélttya sanktioilta - ignorantia
juris nocet. Ja vastaavasti julkisen informaation ilmaisuus tukee sen
varaan rakentuvan kaupallisen oikeudellisen informaation
halpuutta. Julkinen valta ei saisi rahastaa kansalaisia silla, mink& se
velvollisuuksiensa puitteissa joutuu tekemd&én tietovarantoja
yllapitdesséén. Tata ei valtion nykyistd maksuperustelainsdidéantoa
sddettdessa tosin ole pidetty tarkoin mielessa.

Oikeudellinen perustietovarantomme on kehittynyt monessa
vaiheessa ilman Kkattavia yleissuunnitelmia. Valtiovalta on
aikaisemmin ensisijaisesti huolehtinut ensisijaisesti saadosten
saatavuudesta. S4adosten julkaisemisesta saatdminen lakitasoisesti
uuden perustuslain voimaantulon myG6ta tehostaa tata perinnetta.
Asetustasoisen s&itdmisen aika on ohitse. Vuonna 2000
yhtdaikaisesti perustuslain kanssa voimaan tulleessa laissa Suomen
saadoskokoelmasta asetetaan valtiovallan velvollisuudeksi paitsi
sdadosten julkaiseminen painetussa saadoskokoelmassa mya0s
sdadoskokoelman pitdminen maksutta tavoitettavissa tietoverkoissa.
Tama on havainnollinen esimerkki oikeudellisen
verkkoyhteiskunnan kehityksesta.

Toisaalta on huomattava, vain painettuna vihkona ilmestyvaa
sd4ddoskokoelman versiota pidetdan yh& edelleen virallisena,
virheettdmyysolettaman omaavana versiona. Kun kysymys on
samasta tietokannasta tuotettavasta aineistosta ja sahkoinen versio
siten 1&4htOkohtaisesti saman sisédltdinen kuin painettu,
virheettomyys- olettaman kohdistaminen vain painettuun versioon,
on periaatteessa sindnsa valitettava, vanhanaikaisuutta henkiva
ratkaisu. Mutta se on toisaalta hyvaksyttavissa tietoturvallisuuden
heikon tason huomioon ottaen. Tietoverkossa saaddsaineisto saattaa
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joutua ns. hakkeroinnin kohteeksi. Uhka ei ole vain teoreettinen.
Maaliskuussa 2002 Ruotsin virallisaineiston portaali Lagrummet
joutui tallaisen hyokkayksen kohteeksi.

4.2.2.2 Finlex ja perusteokset

Jo 1970-luvulla kdynnistetty ja vuonna 1982 yleiseen kayttoon
maksullisena tullut, oikeusministerion hallinnoima oikeudellinen
tietopankki FINLEX on Suomessa ollut ensimmainen yritys koota
laajamuotoisesti oikeudellista informaatiota tietoverkkojen avulla
tavoitettavaksi. Perusideana oli tuottaa oikeudellisen elaman, ennen
kaikkea tuomioistuinlaitoksen k&yttoon elektroniseen muotoon saa-
tettua oikeuslahdemateriaalia saadoksistd oikeustapauksiin,
FINLEX luotiin nykykatsannossa tietovarantoajattelun mukaiseksi
julkisen oikeudellisen perustietovarannon ytimeksi. Suomalaisten
tuomioistuinten tultua tietokoneistetuiksi FINLEX onkin ollut va-
Kiintunut osa tuomioistuinlaitoksen tavanomaista tiedollista
miljoota. Liséaksi se on ollut my6s merkittdva ja ominaisuuksiltaan
kansainvalisessakin katsannossa varsin hyvatasoinen oikeudellinen
tietopankki.

FINLEX sisélsi laajimmillaan vuoden 2000 alkaessa kaikkiaan 40 erilaista,
paéosin suomenkielistd tietokantaa. Ne ulottuivat sisalloltaan elektronisesta
lakikirjasta (Suomen Laki) korkeimpien oikeuksien ennakkoratkaisuihin ja

sdddosmuutosten tietokannasta oikeudelliseen bibliografiaan. Finlexin
keskeinen kehittdjad oli projektipdéallikkd, myo6hempi Rovaniemen
hovioikeuden presidentti Martti Leistén

Aika ajoi kuitenkin perinteisen, oikeushallinnon ulkopuolisille
kayttdjille maksullisen FINLEXin ohi 1990-luvun puolivalissé.
Virallisinformaation tavoitettavuuden kehittdmisessa tarkeiksi virs-
tanpylvéiksi muodostuivat eduskunnan asiakirjojen siirtdminen
maksutta avoimessa tietoverkossa kaytettavaksi seka myOhempi
valtion saaddstietopankin  perustaminen maksuttomaksi ja
avoimessa tietoverkossa Kkaytettavaksi virallisaineiston
tietopankiksi. Nailla toimilla oikeudellinen perustietovaranto
pyrittiin saattamaan uuteen, oikeudellisen informaation
merkittdvyydestd paremmin viestivaan tilaan.

Valtiovalta téyttdd informatiivisen perusvelvoitteensa
yllapitdesséén oikeudellista perustietovarantoa ja antaessaan siihen
sisdltyvdn informaation korvauksetta Kkaikkien k&yttoon.
Perusvelvoitteella tarkoitetaan julkisen vallan velvollisuutta
huolehtia oikeudellisen perustietovarannon ja sen
hyddynnettavyyden kehityksestd. Sen ohella maksuttomuus il-
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mentaa kasitysta siité ettd, julkisen vallan ei tule - ei ainakaan yksin
monopoliasemassa ollen - hyddyntaa kaupallisesti sitd virallista
informaatiota, mitd sen tulee lakisaateisesti laatia tai koota.

Valtion séadostietopankki jai kuitenkin lyhyeksi ja sisalloltaan
suppeaksi valivaiheeksi virallisen oikeudellisen perustietovarannon
kehityksessa.Jo vuosi 2002 tarjosi tietoverkkojen kayttdjille uuden
nadkokulman perustietovarantoajatteluun. Kaytéssa on jéalleen
nimikkeenda - jopa tavaramerkkind - FINLEX. Se sisaltéda
ajantasaisen voimassa olevan lainsdadannon kokoelman, joukon
alemmanasteisia  normeja, korkeimpien ennakkoratkaisuja ja
alemman tasoisia oikeustapauksia, sdaddoskaannoksii,
oikeuskaytanto kirjallisuudessa (FOKI) tietokannan ja eréitda muita
tietokantoja maksuttomina. Keskeinen osa virallisen, julkisen,
oikeuslahdeaineiston siséllosta on jalleen tavoitettavissa yhden ja
saman verkko-osoitteen puitteissa.

Oikeudellinen tietopankki FINLEX on avoimessa tietoverkossa

tavoitettavissa osoitteessa www.finlex.fi

Merkittava osa FINLEXIN aikaisemmasta maksullisesta sisallosta
on puolestaan siirretty tiedon tuottajien kotisivuille. Tdmé& muutos
kuvastaa hyvin uuden verkkoyhteiskunnan hyvia ja huonoja puolia.
Kotisivujen laajamuotoinen kayttd julkisella sektorilla antaa
mahdollisuuden joustavaan, maksuttomaan viestintddn. Toisaalta
talloin - tdimd on aina muistettava - kysymys on vain kotisivusta.
Niiltd informaatiota etsitdan padsaantoisesti selaten sen jalkeen kun
kotisivu on ensin hakukoneen, portaalin, linkkilistan tahi
tdsmallisen osoitteen avulla paikallistettu. Kysymys ei talloin enaa
ole aidosta tietopankista.

Vastaavasti FINLEXIN keskeinen perusajatus yhteisen
hakukielen avulla kéytettavasta tietokantaperheesta toteutuu enéda
vain muutaman, jos kohta tarkean tietokannan muodossa. Virallinen
oikeusl&dhdeaineisto sirpaloituu yha enemmén eri tavoin
tuotettavaksi ja kaytettavaksi.

Laki viranomaisen toiminnan julkisuudesta on toisaalta
merkinnyt uutta askelta kohden oikeudellisen perustietovarannon ja
yleisemmin oikeudellisten tietovarantojen entistd aktiivisempaa
kehittdmistd. Laki velvoittaa viranomaiset noudattamaan hyvaa
tiedonhallintatapaa, tiedottamaan toiminnastaan seka yllapitdméén
tietopalvelua. Yhtena sen seurauksista eri viranomaisten kotisivujen
maara tietoverkoissa on edelld selostetulla tavalla olennaisesti
lisdéntynyt. Hyvan tiedonhallintatavan puitteissa niille joudutaan
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aikaa myotrenluomaan riittdva, tehokkaan tavoitettavuuden ja
kayton mahdollistava yhdenmukaisuus.

Rovaniemen hovioikeus avasi ensimmaisend suomalaisena hovioi-
keutena kotisivunsa, joilla on muun ohella tietoa uudesta oikeuskay-
tannostd, yleiseen kayttoon syksylla 1999. Lapin yliopiston oikeus-

informatiikan instituutti osallistui hovioikeuden kotisivujen suunnit-
teluun ja toteutti ne. Rovaniemen hovioikeuden Kkotisivut ovat
osoitteessa www.rovahovi.oikeus.fi

Mutta oikeudellinen tietohuolto ei voi menestykselld rakentua
vain virallisaineiston saatavuuden ja tavoitettavuuden seka niité eri
tavoin tdydentdvien markkinoiden varaan. Tietohuolto on toki
muutakin; paljon muutakin. Siihen osallistuu erilaisia toimijoita
eduskunnasta yliopistoihin ja oikeudellisista jarjestoista erilaisiin
kustantajiin. Eikd unohtaa sovi kirjastolaitosta, joka keskeisella
tavalla toteuttaa oikeutta tietoon ja joka on yha selkedmmin
muuttumassa passivisesta tietoaineksen sailyttdjasta aktiiviseksi
tiedon tarjoajaksi.

Tietohuollosta ja sen merkityksestd yhteiskunnassa on yleisesti
ottaen alettu puhua yllattdvan myohaan. Niinpa vielad 1980-luvulla
saatettiin asiaa opetusministerion toimesta selvitettdessa todeta, etta
vain harvalla valtiolla oli jonkinasteista informaatiopolitiikkaa ja
sithen liittyen erityisid tietohuoltosuunnitelmia. Tilanne on
sittemmin merkittavasti muuttunut. Jo ensimmaiset tiedon valtatien
suunnitelmat merkitsivat valttdmatta jonkinasteista puuttumista
my0ds tietohuoltoon. Nyttemmin erilaisten tieto- ja
verkkoyhteiskuntasuunnitelmien ja -ohjelmien yhteydessa
tietohuollon suuntaviivat ovat nakyvammin esilla. Tietohuollosta
ollaan luomassa ainakin jossain maarin organisoitua toimintaa.
Siksi myos tietohuollon yleinen méaaritelma sisaltaa lisamaininnan
organisoidusta tietohuollosta. Tuon maéritelmédn mukaan
tietohuollolla tarkoitetaan organisoitua toimintaa, jolla yhteiso
huolehtii tarvitsemansa tiedon tuotannosta, hankinnasta,
tallennuksesta ja kayttoon saattamisesta.

Oikeudellinen tietohuolto yleisessa muodossaan ei kuitenkaan ole
muodostanut eikd muodosta yhtendista ja yhtendisten periaatteiden
tahi saantdjen mukaan toimivaa kokonaisuutta. Se on pikemminkin
useiden erilaisten ja eri tavoin vaikuttavien toimijoiden
kokonaisuus, jolle on tunnusomaista jatkuva muutos. Oikeudellisen
tietohuollon keskeisié toimijoita on huomattavan monia. Niita ovat
valtiovalta, eduskunta, tuomioistuimet, oikeustiede,
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lakimiesjarjestot, tieteelliset ja muut Kirjastot sekda kaupalliset
kustantajat. Oikeudellinen tietohuolto on siten seka virallista,
tieteellistd, kulttuurista, kansainvalistd ettd markkinavoimien
toimintaa. Jo t4std hajaannosta johtuen se on kokonaisuutta ajatellen
vaistamatta vain osittain organisoitua toimintaa.

Oikeudellisella tietohuollolla tarkoitetaan yleisesti niiden toimen-
piteiden ja toimintojen kokonaisuutta, joiden avulla tuotetaan,
yllapidetaan, kehitetdan, markkinoidaan ja sdilytetdén oikeudellisen

tietovarannon muodostavaa oikeudellista informaatiota. Oikeus
viestintan ja kommunikaationa edellyttdd asianmukaisesti toteutu-

Oikeudellisen tietohuollon toimivuuden kannalta tarked& on se,
millaisia perusteoksia ja millaista tietopalvelua tiedon tarwtsuonla
on kaytéssaan. Tassa yhteydessa tulemme myGs ensisijaisen ja
toissijaisen perusvelvoitteen véliseen rajankayntiin,

Perusteoksilla tarkoitetaan sellaisia oikeuslahdeaineistoa tai
informaatiota oikeuslédhdeaineistosta - tietoa tiedosta - sisaltavia
tietovarastoja, joiden avulla voidaan varmistua kulloinkin
tarvittavan oikeuslahdeaineiston siséllosta tai olemassaolosta tahi
sen suhteesta muuhun oikeuslédhdeaineistoon. Perusteoksista
yhdessa virallisen oikeuslédhdeaineiston kanssa muodostuu hyvan
lakimiehen vahin sallittu tiedollinen milj66. Toisin sanoen hénen
edellytetd&dn hankkivan ja paivittdisessa toiminnassaan kayttavan
oikeudellisia perusteoksia. Vastaavasti ne vahentavéat paivittaisen
erillisen tiedonhaun tarvetta. Yhtd lailla perusteokset muodostavan
organisaatioiden tietohuollossa hankintojen pysyvéan ytimen. Ne
ovat oikeudellisen elamédn toimivuuden ja oikeuskulttuurin
merkittavia mittapuita.

Suomalaisia oikeudellisia perusteoksia ovat FINLEX
verkkoympaériston valttamattomyytend, Suomen laki ja Finlands
Lag, Eurooppa-oikeuden suomalaiset lakikirjat, korkeimpien
oikeuksien ratkaisujen vuosikirjat ja tietokannat, Encyclopaedia
luridica Fennica (EIF), Bibliografia luridica Fennica (BIF) sek&
Oikeuskaytanto kirjallisuudessa (FOKI). Perusteokset ovat siten
sekd alkuperdisaineistoa toimitettuna sisaltavia (lakikirjat ja
tuomioistuinten vuosikirjat) ettd ennen kaikkea hakuteoksia. Ne
kertovat tiedosta.

Voidaan epdilemattd perustellusti véaittad, ettd perusteokset
muodostavat suomalaisen oikeudellisen informaatiokulttuurin
perustan ja myo6tavaikuttavat merkittavasti sithen, millainen kuva
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oikeudesta meille syntyy. Perusteosten sisdltd0 ja kaytt0 ovat
vaistamattd oikeudellisen elaman laadun keskeisia tekijoita. Oikeus
viestintdnd ei informaatioyhteiskunnassakaan toimi
asianmukaisesti ilman tasokkaita perusteoksia. Tarvitsemme tietoa
ja tarvitsemme tietoa tiedosta.

Edelld mainituista tietohuollon perusteoksista on erotettava nykyisin
tuolla nimikkeelld markkinoitavat kommentaarityyppiset teokset. Ne ovat

tavanomaisia kaupallisia teoksia, mutta teostyyppina - lakikomentaareina
- sinénsa tarkeité.

Merkityksensd vuoksi oikeudellisten perusteosten tuottaminen
liittyy laheisesti sek& valtiovallan perusvelvoitteen toteuttamiseen
ettd oikeudellisen tietohuollon toimivuuteen yleensa. Kysymys on
viime kadessé siitd, millaisia perusteoksia tarvitaan, miten aineisto
niihin saadaan, miten niit4 toimitetaan ja mika on niiden tai niiden
kayton hinta. Osana kansallista oikeuskulttuuria perusteokset ovat
jotain sellaista, jonka jattaminen yksin markkinavoimien varaan on
oikeusvaltiossa vahintaankin epailyksié herattavaa.

Bibliografia luridica Fennican - tosin Eduskunnan Kirjaston
puitteissa valitettavasti ranvaanomaisella nimelld Jussi - ja FOKIn
ilmainen tietoverkkokaytté ilmainen tietoverkkokayttd ovat
ratkaisuja, jotka kertovat osaltaan valtiovallan informatiivisen
perusvelvoitteen ulottuvuuksista. Oikeuskulttuurin  kannalta
merkittavat perusteokset voivat olla verkkokéyttoising ilmaisia.
Toissijainen perusvelvoite ulottuu niiden yll&pitoon.

FOKI neutraalisuudessaan virallista oikeuslahdeaineistoa
yhdistdvand hakuteoksena tdyttda selkedsti perusvelvoitteeseen
lahtokohtaisesti kuuluvan neutraalisuusvaatimuksen.
Bibliografioiden taasen voidaan yleisen tietohuollon nakokulmasta
katsoa kuuluvan perusvelvoitteen piiriin, vaikka bibliografinen tyo
luokitteluineen ja sisallénkuvauksineen tosin on aina
arviointiperusteista. Sellaisena se oikeusvaltiossa edellyttaisi
lahtOkohtaisesti toimittajiltaan oikeudellista ammattitaitoa. Néin ei
talla hetkelld kuitenkaan ole asian laita oikeudellisen bibliografian
oltua jo pitkaéan eduskunnan kirjaston vastuulla.
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Oikeuskéaytanto kirjallisuudessa tietokanta (FOKI) sisaltaa viittaukset
suomalaisessa oikeuskirjallisuudessa oleviin mainintoihin ja kommentteihin
oikeustapauksista. Se on kaytettavissa Finlexin oikeuskaytanto-sivustolla.

Tietokantaa yllapidetddn Lapin yliopiston oikeusinformatiikan instituutin
toimesta. Vuoden 2004 alussa tietokannassa oli runsaat 5004 viittausta lahes
113.000 oikeustapaukseen. Luvut kuvaavat hyvin oikeuden ja oikeutieteen
informaatiorikkautta.

Lakiteokset ja etenkin oikeustietosanakirjat sitd vastoin
nayttaisivat ensi nakemaltd kuuluvan jo toiseen tuoteperheeseen.
Niissé tietotuotteen lisdarvo muodostuu oikeudellisista valinnoista,
systemaattisista ratkaisuista ja Encyclopaediassa jopa ensisijaisesti
my06s suoranaisista tieteellisistd teksteistd. Talloin on
tuotteistamisessa edetty sellaisiin tuotteisiin, jotka ylittavat selvasti
perusvelvoitteeseen péaasaantoisesti liittyvan mukaisen
neutraalisuuden rajan. Myos téllaisten teosten oikeuskulttuurinen
merkittavyys puhuu kuitenkin vahvasti sen puolesta, ettd niiden
tuottamiseen on saatavissa yhteiskunnan tukea silloin, kun niiden
kaupallinen toimittaminen ja markkinointi niukoilla markkinoilla
eivat osoittaudu kannattaviksi. Kysymys on tietovarannon tason
turvaamisesta. Havainnollisen esimerkin tastd tarjoaa se, etta EIF
kaikille lakimiehille tarkoitettuna systemaattisena
oikeusjarjestelmamme kuvauksena on perinteisend painotuotteena
useilta osiltaan joko vanhentunut tai nopeasti vanhentumassa. Sen
oikeuskulttuurinen merkitys on jaanyt niukkojen markkinoiden
varjoon.

EIF kuuluu Suomen Lain, FOKIn ja bibliografian tavoin
lakimiesjéarjestojen alun perin vireille panemiin hankkeisiin. EIF valmistui

Suomalaisen lakimiesyhdistyksen julkaisuna, mutta on sittemmin myyty
kaupalliselle kustantajalle.

Kansainvalistymisen myota myds oikeudellinen tietohuolto saa
uusia ulottuvuuksia. Oikeutemme tietoon ei rajoitu vain
kansalliseen tietoon. Yh& tarkedmman roolin ovat saaneet ne
kansainvéliset jarjestot, joiden toimintaan olemme sitoutuneet. Sen
myotd oikeuslahdeaineistomme on merkittavalla tavalla
kansainvélistynyt. Ta&man mukaisesti joudutaan kysymaéan,
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tayttdaké tuo aineisto tietovarantojen edelld kuvatut
perusvaatimukset.

Vastaukset ovat osin Kkielteisid, osin myonteisid. Erityisen
tarkeitd, jokapaivaisen oikeudellisen eldméan kansainvalisia
oikeusléhteitd ovat Euroopan Neuvoston ja Euroopan Unionin
normit ja oikeuskdytdntd sek& muu niiden tuottama
oikeuslédhdeaineisto. Vaikka erityisesti EU on - vastoin yleist4
késitystd - erityisen mittava ilmaisen oikeudellisen informaation
jakelija, kummankin organisaation tuottamien tietovarantojen
kayttod rasittavat merkittdvassa maarin kieliin, tavoitettavuuteen
sekd haettavuuteen liittyvat ongelmat. Esimerkiksi EUn sivuston
avaussivulla kayttgjalle tarjoutuva tiedonhakumahdollisuus
kohdistuu toistaiseksi vain suppeaan osaan Eun verkkoaineistosta.
Lisdksi EUNn keskeinen, perinteinen oikeudellinen tietopankki
CELEX on maksullisena ja hankalakayttdisena ollut kaytanndssa
pitk&an tavallisen paatekayttajan ulottumattomissa. Vaikka CELEX
on viime vuosina uusiutunut ja avautumassa laajamuotoisesti
maksuttomaan kayttoon, se ei myodskaan enda yksin riita kaiken
merkittdvan aineiston tietovarastoksi. N&in ollen sekd EUn
toimintarakenteen ett4d tiedontuotantotapojen tuntemus tulee
jatkossakin olemaan EU-tiedonhaun perusedellytys.

Painetun EU-aineiston tavoitettavuutta varten Suomessa on koko joukko EU-
tietokeskuksia eri Kirjastojen yhteydessa. Tamé toimintamalli on ajalta ennen

tietoverkkojen kayton yleistymisté ja se on menettdmassa merkitystdan EU-
tiedon jakelukanavana.

4.2.3 Informaatiolahdeoppi

Suomalaisen oikeusinformatiikan yksi nakyvista ilmentymisté on
ollut ajatus informaatiolahdeopista osana lakimiehen perusmetodia.
Informaatioldéhdeopin valossa tarkastellaan oikeudellista
informaatiota eri muodoissaan viestinndn nakokulmasta.
Kiinnostuksen kohteet ulottuvat saddoskokoelmasta ja lakikirjasta
dokumentti- ja informaatiologistiikkaan oikeudellisen informaation
valittdmisessé tietoverkoissa.

Informaatioldhdeoppi on tarkoin oikeustieteellinen,
oikeuslahdeoppiin sidoksissa oleva késite. Informaatioldhdeopilla
tarkoitetaan oppia oikeusldahdeaineistoa siséltavien
informaatiolahteiden sisallosta ja kaytostad. Sen tarkoituksena on
oikeudellisten informaatiol&hteiden siséllon ja kayton kehittdminen
ja ohjaaminen niin, ett4 oikeudellisessa toiminnassa saavutettaisiin
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mahdollisimman optimaalinen oikeudellisen tiedon taso ja ettéa
oikeudellinen informaatio valittyisi luotettavasti ja tehokkaasti
kaikkien kayttoon. Opin avulla pyritddn edistdimaan
oikeuslahdeopin kaytdnnén toimivuutta ja arvioimaan sen
ajantasaisuutta. Informaatioldhdeopin hyva tuntemus kuuluukin
siksi  k&ytdannon lakimiehen ammattitaitoa kuvaavaan
valttamattomaan perusmetodiin  yhtend tuon metodin
keskeisimmista osista.

Kansainvalisessa katsannossa informaatiolahdeoppi ei kasitteena
ole kaikkialla tunnettu. Erdissa sellaisissa maissa, joissa
oikeuslahdeoppi ymmarretddan suomalaista oikeuslahdeoppia
laajempana, puhutaan oikeusldhdeopin muutoksista
informaatioyhteiskunnassa. Esimerkiksi Peter Blume on
pohjoismaisessa kirjallisuudessa arvioinut oikeuslahdeopin
muutoksia informaatioyhteiskunnassa késitellen samalla osin
kysymyksid, jotka on edelld luettu informaatioldahdeoppiin
kuuluviksi. Han lahtee siitd, ettd oikeusléhteet ovat informaatiota,
jota tulee tai on lupa kayttdd oikeudellisessa toiminnassa.
Vastaavasti niin ikdan tanskalainen Preben Stuer Lauridsen jopa
madarittelee oikeusldhdeopin opiksi oikeudellisesta
informaationhankinnasta ja kaytosta.. Maissa, joissa oikeudellinen
Kirjastotiede on kehittynyttd, informaatiolahdeoppiin kuuluvia
asioita kasitelladn osin myds sen piirissa.

Informaatioldhdeoppi oppina oikeudellisten informaatiol&hteiden
optimaalisesta sisallosta ja kaytosta on tarkoituksenmukaista jakaa
kahteen eri osaan. Muodollisen informaatiolahdeopin pulitteissa
tarkastellaan oikeudellisten informaatioldhteiden ja laajemmin
erilaisten oikeudellisten tietovarantojen sisaltoon seka informaation
esittdmisen muotoon liittyvida kysymyksid. Talléin tarkastelun
kohteena on ensisijaisesti se, millaisia oikeudellisia tietovarantoja
informaatioldhtein& on olemassa, miten niité yllapidetaan ja milta
informaatio niissa nayttaa.

Materiaalinen eli sisalléllinen informaatioldéhdeoppi puolestaan
Kiinnittdd huomiota oikeudellisten informaatioldhteiden kayton
edellytyksié ja tosiasiallista kdyttoa koskeviin kysymyksiin. TallGin
kiinnostuksen kohteena on se, millaisia asenteita ja valmiuksia eri
informaatioldhteiden tehokas kayttd edellyttdd ja millaisia
viestinnan onnistumisen riskejd eri lahteiden k&ytdssa ilmenee.
Informaatiol@hteell4 tarkoitetaan téssé yhteydessa yleisesti kaikkia
oikeudellista informaatiota siséltdvia dokumentteja, tiedostoja,
julkaisuja ja kokoelmia.

Ne peruskysymykset, joihin informaatiolahdeopin puitteissa
Kiinnitetddn huomiota, ovat samoja kuin edelld jo Kasitellyt
oikeudellisten tieotvarantojen keskeiset periaatteet. Niitd vain
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tarkastellaan yksityiskohtaisemmin ja myds tietovarantojen
tosiasiallista kaytt0a seuraten.

4.3 Informaatio-oikeus

4.3.1 Lahtokohtia

Verkkoyhteiskunnan tdsmentyvassa oikeusvaltiossa saadetaan
enenevassa maarin sekd informaatioinfrastruktuurista etta
informaatiosta. Aihe on perustellusti monen titeenalan
kiinnostuksen kohde. Viimeistadn taman kehityksen yhteydessa on
ollut tarpeen arvioida informaatiota ja informaatio-oikeuden
tarvetta seka sisaltoa lahemmin myds oikeustieteen ndkdkulmasta.

Informaatio ilmenee ja sitd kasitelladn mité erilaisimmin tavoin
ja mita erilaisimmissa tarkoituksissa. Vastaavasti informaation ja
informaatioon liittyvd saantely on perin monitahoinen asia.
Oikeuskirjallisuudessa erds oikesuinformatiikan kansainvalisista
uranuuurtajista, ruotsalainen Peter Seipel onkin aikaisemmin
sattuvasti todennut, ettd on vaikea l0ytad oikeudesta sellaista, mika
ei jollain tavoin liittyisi informaatioon. Han kysyy: “finns det
egentligen nagot inom réttssystemet som inte pa ett eller annat satt
har anknytning till information?”

Onkin epdileméattd totta , ettd lainsdddantd meilld ja muualla
sisaltad koko joukon mita erilaisimpia informaatioon eri tavoin
liittyvid, eri tavoin toteutettuja ja erilaisia funktioita omaavia
sdannoksid. Niinpd ajatus erityisen informaatio-oikeuden
olemassaolosta ja tarpeesta on toisinaan Kiistetty juuri aihepiirin
hajanaisuuteen vedoten. On ollut vaikea 10ytaa riittdvéan yhtenedisia
periaatteita ja kasitteitd asian hallitsemiseksi. Tama ei kuitenkaan
voi olla esteend informaatiota tutkivan erityisen oikeudenalan
olemassaololle ja kehitykselle. Kuuluuhan asioiden jarjestaminen
nimenomaan tieteen keskeisiin tehtaviin. Informaation merkityksen
kasvaessa verkkoyhteiskunnassa, my0s oikeustieteen suoranaisena
velvollisuutena on ottaa lahemmin kantaa informaatio.

Tarkasteltaessa ladhemmin informaatioon eri tavoin kohdistuvaa
sadntelya voidaan aluksi tenda karkea kuusijako
informaatiosidonnaisiin, informaatioperusteisia tuotteita
koskeviin, viestintda koskeviin, yksiloon liittyvaa informaatiota
koskeviin, julkista informaatiota koskeviin sek& viimein
informaatio-infrastruktuuria koskeviin séannoksiin. Jaottelu ei tassa
yhteydessa ole tyhjentavéksi tarkoitettu eikd mydskaan siséisesti
tarkkarajainen. Esimerkiksi viestintdsaanndkset ja julkinen
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informaatio liittyvat vaistamétta osin toisiinsa. Julkinen informaatio
on mitd erilaismman viestinnan raaka-ainetta.

Informaatiosidonnaisilla saéanndksilla tarkoitan erilaisia muoto-,
salassapito- ja vaitiolosddnnoksia seké julkistamissadnnoksia. Niilla
on perin pitkd historia takanaan valttamattomiksi katsottuina
normeina.

Muotosdannoksin pyritdan yleensa varmistamaan jonkin viestin
oikeellisuus. Ja salassapitosaannoksilla vastaavasti halutaan taata
jonkin tapahtuman tai tiedon pysyminen rajatun piirin hallinnassa.
Tallaiset sddnndkset ovat liittyneet ja liittyvéat edelleen eri
oikeudenaloilla yleensd materiaaliseen tai menettelylliseen
lainsdddantoon 1&hinnd teknisluonteisiksi, avustaviksi
ymmarrettyind normeina. Informaatiosaannokset palvelevat talloin
muuta lainsdddant04 ja sen tavoitteiden toteuttamista. Niilla on siten
oma tarked, mutta yleensd alisteiseksi ymmarretty tehtdvénsa
oikeuden toteuttamisessa oikeusvaltiossa.

Havainnollisen esimerkin tdménkaltaisesta ajattelusta tarjoaa
Osvi Lahtisen meilld alustama ja sittemmin Aulis Aarnion
edelleen siivittdmd ns. muotofunktio-oppi, jonka mukaan

oikeustoimen muodolle ei anneta erityistd patevyysvaikutusta,
mikali muodon funktio on muutoin kiistatta toteutunut.

I
Informaatioperusteisia tuotteita koskeva lainsdadanto
tekijdnoikeudesta patentteinin omaa sekin varsin pitkan historian.
Informaatio on erilaisen tyon tai tuotteiden ja niiden kehittelyn
perustana. Antamalla informaation haltijalle oikeudellista suojaa
jarjestetdan viime kadessd markkinoita. Niiden kehittyessa
informaatio- ja verkkoyhteiskunnassa enenevdssa maarin
informaatiomarkkinoiksi on informaatioperusteisesta
lainsaddanndsté on vastaavasti muodostunut aikaisempaa tarkedmpi
tyéhon, talouteen, Kkulttuuriin ja edistykseen liittyva
lainsadadantokokonaisuus. Tassa katsannossa Suomessa kaytetty
yleinen nimitys immateriaalioikeus kalskahtaa josaain maéérin
vanhentuneelta. Toisaalta kansainvélistd ilmaisua intellectual
property on vaikea k&ant&a luontevasti suomeksi.

Viestinnan saantelyssa on taasen Kkysymys informaation
valittamiseen liittyvien toimintojen erilaisesta saantelystd. Tuon
saantelyn aiheet ulottuvat perinteisestd sananvapaudesta
digitaalisten kommunikaatioverkkojen erilaiseen kaupalliseen
hyddyntamiseen. Teknologian ja globalisaation kehittyessa
viestinndn saantelyssa kohdataan koko ajan uutta sédénneltavaa.
Samalla viestintd tietoverkkojen vélitykselld tarjoaa jopa
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yksittéisille kansalaisille periaatteessa samoja mahdollisuuksia kuin
suurille mediataloille.

Yksiloon liittyva, hdnen informaatiotaan koskeva sééntely on
varhemmin hoidettu ensisijaisesti salassapito- ja
vaitiolovelvollisuutta sekd kunnian suojaa koskevin saannoksin.
Tast4 on vahin erin edetty siihen, ettd saantelyn lahtokohdaksi on
tullut ihmisen ensisijainen oikeus mé&aratad itseddn koskevasta
informaatiosta. Vastaavasti fyysisesti havaittavissa oleva
informaatio on saanut rinnalleen thmisen periméa ja terveytta
koskevan geneettisen ja ladketieteellisen informaation. Sen
késittelyssa kohdataan uusia merkittavia ongelmia ja arvovalintoja.

Julkinen informaatio taasen muodostaa oman erityisen
aihepiirinsé oikeudellisen sdantelyn kannalta. Kysymys on toisaalta
julkisen vallan hallussa olevan informaation hyddyntamisesté ja
toisaalta eri toimintojen julkisuudesta. S&antelylla on etenkin
Pohjoismaissa pitkat perinteet, mutta verkkoyhteiskunnassa se
kohtaa merkittadvan maaran uusia lainsdadannon laatuun ja méaréén
vaikuttavia saantelykysymyksid. Enéa ei ole lupa l&hted siitg, ettd
julkinen valta voisi vapaasti maarata informaatiosta, jota se kerda
kansalaisilta ja kansalaisista. Ja vastaavasti tiedon tielld edettédessa
voi esiintyd tilanteita, missd yksityisyys tahi julkisuus vaihtavat
paikkaa ellei asiasta erikseen tilannekohtaisesti saadeta.

Informaatioinfrastruktuurin sééntely omaa sekin pitkan historian
perinteen. Tuo sdantely on aiemmin kulkenut paljossa rinnan
tietoteknisen kehityksen kanssa. Esimerkiksi lenndtin- ja
teletoiminta ovat olleet erillisen sdantelyn kohteina.
Informaatioyhteiskunnassa ja entista enemmén
verkkoyhteiskunnassa informaatioinfrastruktuurista on  muo-
dostunut entista tdrkedmpi saantelyn kohde. Sit4 leimaavat kan-
sainvalisyys, tekninen konvergenssi, kilpailu, kdyttdjien oikeudet ja
tietoturvallisuuden kasvavat uhkatekijat avointen tietoverkkojen
puitteissa toimittaessa. Yksin EUn teledirektiivien mittava maaré
kertoo havainnollisesti aihepiirin lainsaadanndllisesta
kiinnostavuudesta eurooppalaisella tasolla.

Kaikki edellda mainitut seikat seka verkkoyhteiskunnan jo
aiemmin kuvattu kehitys todistavat yhdessa informaation ja siihen
liittyvan sééntelyn uudesta merkittdvyydestd yhteiskunnassa.
Joudumme kysymaan, eikd oikeustieteen olisi vastaavasti
muututtava tarkastelemaan informaatiota systemaattiselta kannalta
samankaltaisena yhteiskunnallisena realiteettina kuin omistusta,
ympaéristoa tai vaikkapa perimysta.

Informaatio-oikeudesta on toki puhuttuu aiemminkin.
Informaatioinfrastruktuurin ja tietojenkasittelyn kehittyessa jo
1970-luku olisi ollut hyvand pontimena myds laajemmalle
informaatio-oikeudelliselle keskustelulle. Se jai kuitenkin aluksi
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oikeusinformatiikan puitteissa tuon tieteen alaa koskevien on-
gelmakeskeisten pohdintojen tasolle. Osasyynd tdhan oli
lainsdddannon hidas, aluksi ldhinnd henkilGtietojen suojan,
televisiotoiminnan sekd tietokoneohjelmistojen tekijoiden suojan
sédantelyyn painottunut kehitys. Muutosten ollessa véhaisia
informaatio-oikeudellista lainsdadantfd arvioitiin yleensa
sisallollisesti erikseen eri oikeudenalojen puitteissa ja erikseen
tietoteknisiltd osiltaan oikeusinformatiikan puitteissa. Talloin alan
yleiset opit jaivat vaille huomiota.

Niinpa vasta 1990-luku toi viimein mukanaan selkedmmaén
ajatuksen informaatio-oikeudesta omana selvéapiirteisena
kokonaisuutenaan oikeusinformatiikan sisélla. Sellaiseksi se on jo
kansainvalisessa katsannossa hyvaksytty. Ja myds Suomessa ovat
valmistuneet ensimmadiset - Tuomas Pdystin ja Rauno Korhosen -
informaatio-oikeutta ja sen tarpeellisuutta oikeudenalana késitelleet
oikeustieteelliset vaitoskirjat.

Uuden infrastruktuurin  verkkoyhteiskunnassa informaatio-
oikeudesta on nyttemmin tullut ei vain omaksi oikeudenalakseen
tunnustettu alue, vaan my0s poikkeuksellisen térkeda ja
ajankohtainen eurooppalainen oikeudenala. Etenkin EU:n rooli
informaatio-oikeudellisen lainsdddannon kehityksessa on
huomattava.

Erityisen tarkedd on huomata, ettd uudessa informaation
liittyvassa oikeudellistumisessa kysymys on viime k&dessa myos
informationaalisen tyon kaikista vaiheista. Asiakirjan kasitteest ja
telekopion lahettdmisestd alkaen toimintoja, jotka aikaisemmin
koettiin vain teknisiksi tai tavanomaiseen toimistoautomaatioon
liittyviksi, joudutaan nyKkyisin usein arvioimaan my0s
oikeudellisesta nédkokulmasta. Esimerkiksi asiakirja méaéritellaan
laissa viranomaisen toiminnan julkisuudesta niin, ettd asiakirja on
kayttotarkoituksensa puolesta yhteenkuuluvista merkeisté koostuva
viesti. Vanhat pohdinnot siitd, milt4 asiakirjan tulee nayttada ovat
joutuneet syrjaan.

Viestin ndkokulmasta asiakirja on paljon muutakin kuin
tavanomainen Kkirjallinen esitys. Niinpa ruotsalaisessa
oikeuskaytdnnossa on sikaldisen lainsdddannon pohjalta katsottu
tietokoneen muistiin jdavan, kéayttajan tietoverkkoasioinnista
kertovan ns. cookien eli evasteen olevan asiakirja. N&in asia on
my0s meidan lainsdadantdmme valossa.
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Asiakirjan yleinen mééritelma laissa viranomaisen toiminnan jul-
kisuudesta: Asiakirjalla tarkoitetaan tassé laissa kirjallisen ja kuvallisen
esityksen lisdksi sellaista kaytténséd vuoksi yhteen kuuluviksi

tarkoitetuista merkeistd muodostuvaa tiettya kohdetta tai asiaa koskevaa
viestid, joka on saatavissa selville vain automaattisen tietojenkasittelyn
tai 4dnen- ja kuvantoistolaitteiden taikka muiden apuvalineiden avulla.

Tietoverkot puolestaan tarjoavat merkittdvassa maarin uusia
kommunikaatio- ja markkinointimahdollisuuksia. Mahdollisuus
kayttad samaa verkkoa erilaiseen viestintdan, sdhkoiseen asiointiin
ja maksuliikenteeseen, markkinointiin ja erilaisten tuotteiden kayt-
toon ja véalittdamiseen sek& maksuliikenteeseen eli niin sanottu kon-
vergenssi (l&hentyminen) on jo johtanut myds uuden lainsaadanndol-
lisen saantelykehyksen tarpeellisuuden arviointiin EU:n puitteissa.
Konvergenssia kun on perin  monen laista tietoteknisesta
oikeudelliseen. Tama on oikeustieteessa havaittu yllattavan
my6héén

Konvergenssista voidaan puhua ainakin neljassa oikeusvaltion kannalta
keskeisessa merkityksessd. Ensinnakin tekninen konvergenssi avaa
mahdollisuuden yhden ja saman vayl&ston moninaiskayttoon. Toiseksi
moninaiskaytto johtaa kysyméaan miten tulisi saatda toiminnoista, joista
aiemmin on sé&detty erillisissa laeissa, mutta jotka nyt tapahtuvat
samassa vaylastossd. Kolmanneksi  kysymys on markkinoiden
konvergenssista. Esimerkkiksi perinteisesti painotalot ovat
merkittdvassa maarin siirtyneet myos verkkoviestinndn alueeen
toimijoiksi. Ja viimein neljanneksi kysymys on siit4, mille tahoille tai
taholle moninaiskéayton sééantely uskotaan.

Eri informaatiotuotteiden ja -markkinoiden merkitys puolestaan
on olennaisesti kasvanut. Informaatio ja sen eri muodot seké&
kayttotavat ovat tulleet uudella tavalla arvokkaiksi. Avointen seké
suljettujen tietoverkkojen ja niiden kayttdtapojen kehitys tarjoavat
uusia, saantelyd edellyttdvida viestintd-, markkinointi- ja
markkinamahdollisuuksia. EUn pyrkimys luoda tietoverkkojen
avulla luotettava globaali markkinapaikka ei voi toteutua ilman
lainsdadanndollisia uudistuksia.

Luonnolisesti o0sa, jopa merkittdvd o0sa sddnneltavista
kysymyksista on sindnsa vanhoja. Ja osa niistd on my0s verraten
yksinkertaisia. Mutta yksinkertaiseenkin asiaan - esimerkiksi
median vastuun rajoihin verkkoviestinndssa - liittyy usein uusia
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méaarittelyongelmia. Tama on havainnollisesti tullut ilmi
saddettdessd laki sananvapauden kayttamisesta
joukkoviestinnassa.Toisaalta osa séanneltavistda asioista -
esimerkiksi monet tekijanoikeus- ja tietosuojakysymykset - ovat
paljossa sekd uusia ettd erinomaisen vaikeita. Ja viime kadessé
kysymys avointen tietoverkkojen tietoturvallisuudesta kuuluu seké
teknisesti ettd oikeudellisesti erinomaisen vaikeisiin asioihin.
Onhan tietoverkkojen nykyinen yksinkertaisuus samalla kertaa
niiden yleiskayttoisyyden keskeinen tae ja samalla kertaa
kehittyneen tietoturvallisuuden ilmeinen este.

Ns avoimen koodin jarjestelmd, jossa kaikki koodit tietokone- ja
tietolitkenneohjelmistojenlaadinnassa olisivat avoimia, on yksi
mahdollinen ratkaisumalli tietoverkkojen kehittdmisessa. Avoimen
koodin oletetaan parantava tieturvallisuutta, koska erilaisiin

tietoturvallisuuden loukkauksiin olisi helpompi varautua. Toisaalta
erilaiset salausmenetelmdt on vakiintuneesti néhty
tietoturvallisuuden kehittdmisen ensisijaisina ratkaisumalleina.
Vastakkain on siten kaksi perin juurin erilaista ajattelutapaa.

Vastaavasti ihmis- ja perusoikeuksien merkityksen kasvu on tuo-
nut yksilon etujen ja oikeuksien suojaamisen uudessa informaatio-
ympaéristossa yhteiskunnallisesti erittdin tarkedksi asiaksi.
Kysymys ei ole vain markkinoiden saantelystd, vaan viime k&dessa
tietoverkkojen ja niiden palveluiden kayttajien oikeuksista seka
heidan perusoikeuksiensa suojaamisesta verkkoyhteiskunnassa.
Esimerkiksi Euroopan henkilGtietodirektiivi osoittaa saadoksen
nimenomaiseksi tavoitteeksi ihmis- ja perusoikeuksien suojaamisen.

Henkil6tietodirektiivin  ensimmaisen artiklan ensimmadainen kohta:
Taman direktiivin mukaisesti jasenvaltioiden on henkilGtietojen kasitte-
lyssa turvattava yksiloille heidan perusoikeutensa ja vapautensa ja
erityisesti heidan oikeutensa yksityisyyteen.

Kaikki edelld lyhyesti mainitut muutokset antavat aiheen puhua
informaatio-oikeudesta yhtendisenda uutena oikeudenalana.
Joudumme yhteiskunnallisessa keskustelussa tarkastelemaan yksilo-
iden, yhteisdjen ja yhteiskunnan informaatioriippuvuutta siihen
liittyvine oikeuksineen ja velvollisuuksineen sek& etuineen ja ris-
keineen.

Oikeusinformatiikan nakdkulmasta tdma asia on
oikeuskirjallisuudessa ilmaistu jo aiemmin Peter Blumen toimesta
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myds tiivistetysti toteamalla, ettd informaatiosta on tullut jo
varhemmassa informaatioyhteiskunnassa tieteellinen paradigma.
Kysymys ei ole vain toissijaisesta, satunnaisesti eri syista kehit-
tyvasta erillislainsdddédnnostd, vaan ennen kaikkea laajenevien
informaatiomarkkinoiden ja uuden verkkoyhteiskunnan
infrastruktuurin johdonmukaisesta ja paljossa valttdmattomasta
oikeudellistumisesta.

Kansainvélisessa katsannossa informaatio-oikeuden kehitys oike-
udenalana oikeustieteen systematiikassa vaihtelee merkittavasti.
Yleisimmin siithen liittyvié aiheita tarkastellaan nykyisin oikeus-
informatiikan puitteissa. Tdméan ohella myds mediaoikeus, jota

Informaatio-oikeudella tarkoitetaan oikeudenalaa, jonka puitteissa
tutkitaan informaation tuottamisen, kasittelyn, valittdmisen, markki-
noinnin, suojaamisen ja sailyttdmisen oikeudellista sadntelya seka
sééntelyn tarvetta ja mahdollisuuksia.

Suppeassa merkityksessa informaatio-oikeudella ymmarretdan yksi-
tyisyyttd, julkisuutta, televiestintdd seka tietoturvaa tarkastelevaa
oikeudenalaa. Taméa suppea kasite on oikeudellisen verkkoyhteiskunnan
kehittyessa jadméssa vanhentuneena pois kaytosta.

Suomessa ei toistaiseksi ole erillisend juurikaan harjoitettu, on
kehittymdssad laajemmaksi informaatiomarkkinoista
kiinnostuneeksi oikeudenalaksi. Usein mediaoikeutta kuitenkin
harjoitetaan suppeammasta, ensi sijassa medioiden oikeksia
tarkastelevasta nakokulmasta.

Informaatio-oikeudesta puhuttiin siis jo 1970-luvulla. Esimerkiksi
saksalisen oikesinformatiikan puiteissa se jopa rajattiin tiettyja
silloin merkittavia ilmiu6ita tarkastelevaksi alaksi. Tuon vanhan ja
uudemman kasityksen ero ndkyy selkedsti seuraavassa méaéaritelmien
vertailussa.

4.3.2 Informaatio-oikeuden yleiset opit

Joskus on oletettu, ettd informaatio-oikeuden kehittymisen
esteend olisi alan yleisten oppien puuttuminen. Esimerkiksi
kulttuuriin  liittyneelld tekijdnoikeudella ja julkisoikeuteen
kuuluneella asiakirjajulkisuudella nayttaisi olevan vain erdita
keskindisid kosketuskohtia tekijanoikeuden rajoitusten muodossa,
mutta ei yhteisid oikeusperiaatteita. VVastaavasti teletoimintaa on
totuttu pitdmaan tavanomaisen hallinto-oikeudellisen lupa- ja
ohjaussaantelyn puitteisiin kuuluvana toimintana.
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Informaatioinfrastruktuurin ja informaatiomarkkinoiden kehitys
ovat kuitenkin tuoneet esiin tallaisten perinteisten tarkastelutapojen
suppeuden. Oikeudellisessa verkkoyhteiskunnassa on verraten
helposti havaittavissa, ettd informaatio-oikeudella on omat yleiset
oppinsa, jotka antavat aiheen jalkiteollisen yhteiskunnan
oikeudellisen systematiikan rajojen ylittdmiseen ja viime kadessa
murtamiseen.

Kun puhumme vyleisistda opeista puhumme useimmiten
oikeusperiaatteista. Voimme nyKyisin perustellusti puhua
informaatio-oikeuden keskeisista periaatteista. Niitd ovat ennen
kaikkea oikeus tietoon, oikeus viestintdan, informaation ja sen
kulun vapaus, tiedollinen itsemaaraamisoikeus ja oikeus
tietoturvaan. Ne ovat kukin erdénlaisia metaoikeuksia eli
yhteiskuntasopimusten tasoisia tavoitteellisia, moraalisia
pddméardoikeuksia. Niistd sellaisinaan ei nykyisin paasééantoisesti
ole nimenomaisia, valittbmia perusoikeustasoisia saannoksia, mutta
ne ovat ihmis- ja perusoikeuksien sééntelyn selkeita tavoitteita seké
niiden toteuttamisen keskeisia edellytyksié.

Oikeus tietoon on vallitsevaan ihmiské&sitykseen perustuva
keskeinen vapausoikeus. Ihmiselld on aito tarve tietdd ja kayttaa
tietoa. Voidakseen kayttdd vapaasti itsemadradmisoikeuttaan
oikeusvaltiossa yksilolla tulee olla oikeus tietoon; sek& itsedan
koskevaan ettd yhteiskuntaa koskevaan tietoon. Kysymys on siten
itsemaaraamisoikeuden tiedollisesta ulottuvuudesta. Naista syista
oikeusjarjestyksessd on varauduttava yksilon tiedon tarpeen
turvaamiseen oikeuksin; perus- ja muin oikeuksin. Siksi
yksityisyydestd ja julkisuudesta s&&detddn perustuslaissa. Siksi
perustuslaki takaa oikeuden saada tietoa julkisista asiakirjoista. Ja
siksi Kkirjastolaki osaltaan turvaa mahdollisuutemme hankkia tietoa
kustannuksitta.

Kirjastolain usein huomaamatta jaava 2 § on seuraavan sisaltéinen:
Y leisten kirjastojen Kirjasto- ja tietopalvelujen tavoitteena on
edistad véaeston yhtalaisia mahdollisuuksia Sivistykseen,
kirjallisuuden ja taiteen harrastukseen, jatkuvaan tietojen, taitojen ja
kansalaisvalmiuksien kehittamiseen, kansainvalistymiseen seka
elinikdiseen oppimiseen.

Kirjastotoiminnassa tavoitteena on edistdd myos virtuaalisten ja
vuorovaikutteisten verkkopalvelujen ja niiden sivistyksellisten
sisaltdjen kehittymista.
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Oikeus viestintdan puolestaan on wuusi tai ainakin
verkkoyhteiskunnassa uudella tavalla esille tuleva
metaperusoikeus. Ei ole riittdvaa , ettd puhutaan sananvapaudesta
tekniikkaneutraalina vapautena ja erikseen esimerkiksi
luottamuksellisten viestien suojasta. Olennaista on myos
informaatioinfrastruktuurin kayttémahdollisuus perusoikeuksien
hyddyntdmisen ja suojan siirtyessa osin tietoverkkoihin.

Moderni viestinta tietoverkoissa toteuttaa luonnollisesti oikeutta
tietoon, mutta se on vain asian yksi puoli. Myos yksil6iden oikeus
viestintdan on turvattava. Sananvapaus on aidoimmillaan yksil6iden
viestiessa. Siksi on perusteltua liittad yhta lailla tdmé kysymys
metaperusoikeuksien tasolla tapahtuvaan oikeudelliseen
periaatekeskusteluun.Toistaiseksi perustuslaissa ei ole tata havaittu.

Tiedollinen itsemaaraamisoikeus on itseméaaradmisoikeuden yksi
peruselementti. Yksiloind meilla on myds oikeus olla yksin
yhteiskunnassa. Fyysistd yksityisyyttd tdydentada
verkkoyhteiskunnassa kasvavassa maéérin tiedollinen yksityisyys.
MyoOs digitaalinen identiteettimme Kkuuluu
itsemaaraamisoikeutemme piiriin. Meilld on ldhtokohtaisesti oikeus
sailyttad méaraysvalta itsedmme koskevaan informaatioon, pitaa se
halutessamme salassa tai julkistaa se yhteiskunnassa. VVoimme
epdilemattd perustellusti puhua myo6s eraanlaisesta tiedollisesta
kotirauhasta. Tiedollinen liittym& yhteiskuntaan ei ole vain
tekninen, julkisen vallan tarkoituksenmukaisuusperustein hallitsema
asia. Meilla voi olla erilaisia identiteettejd suhteessa eri
organisaatioihin ja suhteessa muihin.

Informaatiovapauden periaate puolestaan on sekd demokratian,
kulttuurin ettd yksityisen talouselaman toimivuuteen liittyva
keskeinen yhteiskuntaperiaate. Informaation tulee - néin on ajateltu
- muista raaka-aineista poiketen lahtokohtaisesti olla vapaasti
kayttavissd sekd yksityisesti, yhteiskunnallisesti, viestinnallisesti
ettd Kkaupallisesti. Informaation vapaata kulkua ei saa estaa
salaisuuksin eikd monopolein. Siksi oikeusjarjestyksessa on
varauduttava tiedon vapaan kulun turvaamiseen erityisin oikeuksin;
ennen kaikkea perusoikeuksin.

Oikeus tietoturvaan taasen on koko uuden verkkoyhteiskunnan
informaatio-infrastruktuurin toimivuuden perusedellytys.
Tietoverkkojen ja informaation varaan demokraattinen yhteiskunta
ja sen oikeusvaltio voidaan rakentaa vain, jos asianmukaisen
tietoturvan avulla voidaan taata infrastruktuurin ja sen kayton
toimivuus. Meilla tulee olla oikeus tietoturvaan kuten muuhunkin
turvallisuuteen.

Edelld mainittujen informaatio-oikeuden yleisten periaatteiden
ohella voimme ja meidan tulee erikseen puhua myQds niitd
tdydentavistd ja niitd toteuttavista erityisistd oikeusperiaatteista.
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Niita ovat erityisesti yksityisyys, julkisuus, viestinnan vapaus,
tietoturvallisuus seké julkisen palvelun periaate.
Immateriaalioikeuksien nakdkulmasta monopolien kiellon periaate
voidaan niin ik&an katsoa tdhan periaatteiden ryhmaan kuuluvaksi.
Kaikilla néilla periaatteilla on tai tulisi olla myds lainsdaddannén
tasolla ilmenevid toteutuksia; oikeusperiaatteita nimenomaisesti
tukevia normeja. Ja kaikilla niilla on liittymia my6s muille
oikeudenaloille.

Yksityisyys oikeusperiaatteena kattaa useampia itsemaaraamis-
oikeuden suojan ilmenemismuotoja tavanomaisesta kotirauhasta
esimerkiksi potilaan yksityisyyteen hoitosuhteessa. Meilla on
oikeus olla yksin - the right to be let alone. Yksityisyys on
muuttuva suhdeké&site. Oikeutta yksityisyyteen suojataan
yhteiskunnan muuttuessa tarvittaessa erilaisin lainsaadannéllisin
ratkaisuihin.  Oikeutta omaan tietoon osana yksityisyyttdmme
suojataan henkildtietojen suojaa koskevalla
tietosuojalainsdadanndlla. Se on samalla yksi tiedollisen
itseméaaraamisoikeuden oikeudellisista toteuttamistavoista.

HenkilOtietojen suojan s&antelysséd periaatteellisena seka
lakiteknisend l&ht6kohtana on EUnN henkil6tietodirektiivin ja
henkilGtietolain  mukaisesti yksilon oma suostumus itsedan
koskevan informaation késittelyyn. Tastd poikkeaminen edellyttda
pa&saantoisesti asiasta saatamista laissa. Nain henkil6tietojen suoja
rajoittaa merkittdvasti yleistd informaatiovapautta. Tata ei
laheskadn aina havaita ihmeteltdessd tietosuojasaannosten
vaikutuksia. Yhtd lailla havaitsematta jd&4 monasti, ettd
henkilGtietolaki ja muut henkil6tietojen suojaa koskevat lait -
esimerkiksi laki yksityisyyden suojasta ty0elamassé - on toteutettu
ihmis- ja perusoikeustasoisin saatadmisvelvoittein.

Julkisuus oikeusperiaatteena on ensisijaisesti viranomaisten toi-
mintaa ohjaavaa toiminnan ja viestien julkisuutta. Siten tuetaan
yleisesti avoimuutta yhteiskunnassa ja erityisesti yksilon oikeutta
tietoon. Avoimuuteen liittyy myo6s se tarked , edelld sahkdisen
hallinnon yhteydessé jo kasitelty lisdperiaate, ettd meilld on
paédsaantoisesti oikeus saada julkista tietoa ja perehtyd siihen
anonyymisti, omaa henkil6llisyyttimme paljastamatta. Taméa meilla
vahemman korostettu, mutta eurooppalaisittain erinomaisen
tarkedksi arvioitu periaate on verkkoyhteiskunnassa nousemassa ai-
kaisempaa tarkedmmalle sijalle tietojarjestelmien toteutuksessa.
Kun tietoverkossa liikkumisesta jaa paasdantoisesti jalkia
tietoverkkojen varrella koneisiin ja niiden tulostamiin raportteihin,
tietoturvallisuusjarjestelyin ja salassapitosddnnoksin on vastaavasti
tuettava anonymiteetin toteutumista s&hkoisessa hallinnossa ja
asioinnissa.
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Viestinndn ja informaatiomarkkinoiden kannalta julkisuus
puolestaan antaa mahdollisuuden viranomaisten hallussa olevan
informaation viestinnalliseen ja kaupalliseen k&yttoon. Julkisuus on
siten my0s informaation vapaata kulkua turvaava oikeusperiaate.
Sekin on toteutettu ihmis- ja osin perusoikeustasoisin
saatamisvelvoittein. Euroopan henkilGOtietodirektiivissa yksityisyys
asetetaan periaatteena julkisuuden edelle, mutta direktiivissa
sallittuja poikkeuksia yksityisyyden suojasta voidaan tehda
julkisuusperiaatteen toteuttamiseksi. Suomalaisessa lainsaddanndssé
direktiivia on tulkittu niin laveasti, ettd mediat on henkilGtietolain
nimenomaisella sddnnokselld p4d&saantdisesti vapautettu saman lain
mukaisista henkilttietojen késittelyn rajoituksista.

Viestinnan vapaus on oikeusvaltion tiedollisen infrastruktuurin
jarjestamisen keskeisia periaatteita. Sen avulla turvataan oikeutta
tietoon ja informaation vapaata kulkua eri viestintamuotoja kayt-
tden. Oikeus tietoon verkkoyhteiskunnassa olisi merkittavalla ta-
valla vaillinainen ilman mahdollisuutta viestintéén ja ilman oikeutta
luottamukselliseen viestintaan. Kysymys ei siten ole vain sanan-
vapaudesta suppeassa merkityksessa.

Viestintaan liittyvia oikeuksia on etenkin sananvapauden
puiteissa toteutettu ihmis- ja perusoikeustasoisin
sédatamisvelvoittein. Ja - mika on tarke&a havaita - julkisuuslaki on
paitsi kansalaisten oikeuksia, myds keskeiselld tavalla medioiden
vapauksia tukeva laki. Vastaavasti edellda mainittu medioiden
erityisasema henkilOtietojen kasittelyssd on viestinndn vapautta
tukeva ratkaisu.

Julkisen palvelun periaate informaatio-oikeudessa tarkoittaa yh-
teiskunnan velvollisuutta turvata oikeus tietoon ja informaation
kulun vapaus niin, ettd tietyt informaatiopalvelut ja viestintapalvelut
ovat kaikkien saatavilla silloinkin, kun ne ovat taloudellisessa
katsannossa kannattamattomia. Julkisen palvelun periaatteen nojalla
jarjestetaan esimerkiksi viestintaverkkojen vapaa kaytto hatati-
lanteissa. Teletoiminnassa julkisen palvelun periaate onkin jo tullut
tarkedksi tekijaksi teletoiminnan muututtua kilpailuvapauden piiriin
kuuluvaksi toiminnaksi. Niin ikaan silla on nakyva merkitys radio-
ja televisiotoiminnassa kansallisten kulttuurien ja ns. korkeakult-
tuurin yllapidossa.

Muun informaatio-oikeuden alueella julkisen palvelun periaate on
toistaiseksi ollut vain keskustelun alainen asia. Osa tekijdnoikeuden
rajoituksista - esimerkiksi yksityiskdyttoisen kopioinnin
paasaantdinen salliminen - on Kkuitenkin toteutettu samoista
l&htokohdista kuin julkisen palvelun periaate. lImeisen tarkeéksi tuo
periaate on niin ik&an tulossa pyrittdessd turvaamaan -
transnationaalisten yhteisdjen oikeuksia viestintaan ja palveluihin
heidén omilla &idinkielillaan. Tassa tulee nakyviin tuon periaatteen
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keskeinen ydin; perusoikeuksien toteutumista ei ole lupa jattaa vain
markkinoiden varaan.

Monopolien kiellon periaate puolestaan ilmenee
immateriaalioikeuden alueella ennen kaikkea yksinoikeuksien
erilaisina rajoituksina. Osa niistd koskee oikeutta tietoon ja tiedon
vapaata kulkua. Monopolein ei ole lupa estdd markkinoiden
toimivuutta. Verkkoyhteiskunnassa tietoverkkojen kayton yleisyys
saattaa johtaa yksinoikeuksien rajoitusten maaran kasvuun, vaikka
lisdsééntely etenkin tekijanoikeuksien alueella on toistaiseksi ollut
paasaantoisesti yksinoikeuksien haltijoiden asemaa turvaavaa.
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4.3. 3. Informaatio-oikeuden lainsdaadanndllisesta
kehityksesta

4.3.3.1. Kohden uutta lainsdadantoa

Informaatio-oikeuden s&adoéspohjan Kkehittymisessa
henkilGtietojen suojan, tietotekniikan kayttoon liittyvien
tekijanoikeuksien seké telekommunikaation saantely olivat etenkin
1980-luvulla ja 1990-luvun alkupuolella kansallisesti ja
kansainvalisesti keskeisessd asemassa. Uusi lainsdadanto teki
tuloaan. Direktiivipohjainen uussaantely on johtanut uuteen ja uusia
lainopillisia tulkintoja edellyttavaan lainsaadantoon kaikilla néilla
sektoreilla.

Jo ndiden muutosten my6td informaatio-oikeus levittaytyi yha
enemman arkipaivan oikeudeksi seka lakimiesten ettd viime
kédessd kansalaisten ndkokulmasta. Esimerkiksi ja erityisesti
oikeutta henkilGtietojen suojaan voidaan perustellusti kuvata
arkipaivan perusoikeudeksi. Se on osa itsemaardédmisoikeuteemme
liittyvdd yksityisyyden suojaa. Suomalainen vuoden 1995
perusoikeusuudistus, mikd osuus ajallisesti - samana vuonna -
yhteen Euroopan henkilGtietodirektiivin voimaantulon kanssa,
kuvaa hyvin yhteiskunnan ja valtion kehitysta. Se, mihin 1970-
luvulta lahtien oli lainsaadannollisesti pyritty paljossa vastuksia
kohdaten, edellytti 1990-luvun jalkimmaéiselld puoliskolla jo lailla
séatamisté silloisen hallitusmuodon mukaisen saatamisvelvoitteen
puitteissa.

Vastaavasti aiemmin yleensd hitaasti konventiopohjaisesti
muuttuneen tekijanoikeuden alueella jouduttiin nyt myds
direktiivipohjaisesti sdatdmaan tietokoneohjelmistoja ja tietokantoja
koskevia s&annoksida alan normatiivisen viitekehyksen
selkiyttamiseksi ja tadsmentamiseksi. Tekijanoikeus harvojen
asiantuntijoiden oikeudenalana muuttui informaatioyhteiskunnassa
merkitykselliseksi, kaikkia koskevaksi oikeudenalaksi.
Tekijanoikeudellisen tiedon tietovajeen kattaminen on jo vuosien
ajan ollut yksi lakimieskoulutuksen ja lakimiesten
tdydennyskoulutuksen uusista ulottuvuuksista.

Havainnollisen esimerkin tekijanoikeuden uudesta roolista
tarjoaa erityisesti tietoverkoissa tapahtuvaa musiikkiteosten siirtoa
koskeva kysymyksenasettelu. Tekninen konvergenssi, uudet
tallennusformaatit ja Internetin tiedonsiirtoprotokollien
yksinkertaisuus antavat mahdollisuuden laajamittaiseen
musiikkiteosten jakeluun tietoverkoissa. Se voi my0s tapahtua
teoskappaleita kopioiden. Siksi on kansainvalisesti paadytty



Ahti Saarenpaa: Oikeusinformatiikka 71

lisédmaan tekijanoikeuden peruskasitteistéon uusi oikeus;
valitysoikeus. Se on sekd WIPON konvention ettd EUn direktiivin
mukaan tekijan yksinoikeuteen kuuluva oikeus.

Valitysoikeutta koskeva sdantely yhdistetdén usein yhdysvaltalaiseen ns.
Napster-tapaukseen. Napster-yhti¢ jarjesti eraanlaisten ilmoitustaulujen avulla
mahdollisuuden kopioida avoimen tietoverkon vélityksella teoskappaleita.
verkkoon liitetyilta koneilta. Lainsdddantouudistukset kdynnistyivat kuitenkin

jo ennen Napsteri n toiminnan alkamista ja toisaalta avoimessa tietoverkossa
on nykyisin tarjolla kehittyneempié tosiasiallisen kopioinnin toimintamalleja ja
valineitd, joiden laittomuudesta on ollut erilaisia nakemyksia myds
oikeuskaytannossa.

Tekijan yksinoikeuteen halutaan asia laissa nimenomaisesti
mainiten lukea myo6s tilanteet, missa teoksen kéayttaja itse
valitsemanaan aikana ja itse valitsemastaan paikasta etsii teoksen
kayttoonsa. Taman kansainvalisen saantelyn avulla pyritadn
selkeyttdamaan suomalaisessa katsannossa sinansa jo aiemmin
selvdnd pidettyda verkkovélitystd koskeva saéantelyd. Meilla
musiikkiteosten kopiointi verkossa erilaisten ns. postilaatikoiden tai
ilmoitustaulujen vélitykselld on oikeuskdytanngssa jo aiemmin

Vastaavan lainen tilanne on meilla ollut esilla ennakkotapauksessa
KKO:1999:115. Sen otsikko on seuraava: A oli perustanut
tietokoneeseensa elektronisen postilaatikon, huolehtinut sen
toimivuudesta ja hyvaksynyt sen kéayttajat. A:n méaradména
edellytyksend postilaatikon kayttajaksi paasemiselle ja sellaisena
olemiselle oli ollut tekijanoikeudellisesti suojattujen tietokoneohjel-
mistojen kopioiminen postilaatikkoon. Tata vastaan A oli sallinut
kayttajien muun muassa kopioida postilaatikosta siella olleita
teoksena pidettavié tietokoneohjelmistoja. A:n katsottiin levittdneen
tietokoneellaan olleita tietokoneohjelmistojen kappaleita yleison

luettu tekijan yksinoikeuden alaan kuuluvaksi asiaksi, teosten
yleison saataville saattamiseksi. Tekeill4 olevassa tekijanoikeuslain
uudistuksessa valitysoikeus tulee otettavaksi tekijanoikeuslakiin.

4.3.2.2. Verkkoyhteiskunnan lainsd&ddanndllinen viitekehys

Eraanlaiseksi vedenjakajaksi suhteessa verkkoyhteiskunnan saan-
telyyn ja sitd edeltdvaan informaatioyhteiskunnan aikaan nousi
meilla Suomessa nékyvasti vuosi 1999. Tuolloin tulivat voimaan
henkilGtietolaki, laki yksityisyyden suojasta ja tietoturvallisuudesta
teletoiminnassa seka julkisuuslaki eli laki viranomaisen toiminnan
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julkisuudesta. Ne muodostivat ja muodostavat uudenlaisen
oikeudellisen viitekehyksen digitaaliselle toimintaymparistolle.

Henkil6tietolaissa ja julkisuuslaissa ei kuitenkaan ollut eika
toistaiseksi ole tietoverkkoja koskevia erityissddnnoksiéd. Tasta on
jossain  maarin aiheutunut ongelmia verkkoympéristossa
toimittaessa. Lait eivat ole riittdvan informatiivisia loppukéyttéjia
ajatellen.

Laki yksityisyyden suojasta televiestinndssa ja tietotur-
vallisuudesta teletoiminnassa puolestaan on jo selkedsti
verkkoyhteiskunnan infrastruktuurin toimivuutta koskeva uusi,
aikaisempaa teletoimintalainsdddantéa muotoava laki. Se on laki,
jolla yksityisyys ja tietoturvallisuus yleisemmin kaytetyissa
viestintapalveluissa pyritdan turvaamaan ihmis- ja perusoikeuksien
toteuttamiseksi. Nain laissa yhtyvét nakyvasti uusi infrastruktuuri
sekd ihmis- ja perusoikeuksien kunnioittaminen. Televiestintaa ei
endd nahdé vain teknisluonteisena toimintana.

Televiestinnén yksityisyyslakiin sisaltyy myods sdhkopostin muuhun
luottamukselliseen viestintdan ykselitteisesti rinnastava 4 8. Sen mukaan
yksil6lle kohdistettu sdéhkoposti nauttii luottamuksellisen viestin suojaa: “

Televiestintd on luottamuksellista, jollei sitd ole tarkoitettu yleisesti

vastaanotettavaksi.
Se, joka on ottanut vastaan tai muutoin saanut tiedon luottamuksellisesta

televiestistd, jota ei ole hanelle tarkoitettu, ei saa oikeudettomasti ilmaista
tietoa televiestin siséllosta tai kdyttad hyvaksi tietoa televiestin sisallosté
tai sen olemassaolosta”
Kun saannosta on usein rikottu tyopaikoilla, tydelaman yksityisyyslaissa
pyritaan sitd muutetaessa vuonna 2004 tdsmentdmaan sdhkopostin kayton
ohjeistusta.

Sittemmin verkkoyhteiskunnan oikeudellista viitekehystd on
tdydennetty neljalla eri tapaa. Ensinnédkin on sédadetty nimenomaan
infrastruktuuria koskevaa lainsdddént6d. Laki s&hkoisesta
asioinnista viranomaistoiminnassa on tasta hyvana esimerkkina.
Sen lisaksi on syytd mainita laki kiinteistOtietojarjestelméasta. Se
avaa mahdollisuuden hyddyntdd kiinteistotietojarjestelméaa
Kiinteiston sijaintipaikkakunnasta riippumatta. Olemme néin
ottamassa askeleen pois perinteisesta forum-ajattelusta. Asioista ei
ole endd aina tarpeen késitella sielld, missa tietty omaisuus sijaitsee.
Tastd on toisena esimerkkinad kdyttéon tuleva sahkdinen, koko maan
kattava ulosottoforum.

Toisen uuden sdadosryhmén muodostavat henkil6tietojen suojaa
koskevat erityissaadokset ja saannokset. ne tdydentavat ja muuttavat
henkilGtietolain  mukaista saéntelyd. Esimerkiksi poliisin
henkilGtietolaki on laki, joka poliisin tietojarjestelmida koskevana
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séantelee henkilGtietojen kasittelya erityisalan pitkélle kehitetyissa
tietojarjestelmissa.

Kolmas saantelyn kohde on ollut verkkoliiketoiminnan ja -
palveluiden sdantely. T&ssa yhteydessa on ensinndkin
kuluttajansuojasaannoksid muutettu verkkoliiketoimintaa paremmin
vastaaviksi. Ja laki tietoyhteiskunnan palveluiden tarjoamisesta
puolestaan s&déntelee muun muassa verkon valityksell tapahtuvaa
sopimuksen solmimistaja siihen liittyvaa informointivelvollisuutta.
Kummankin saantelyn taustalla on asiaa koskeva direktiivi.

Neljas sédantelykokonaisuus koskee identiteettiamme.
Tietoverkoissa toimitaessa ja muutoin tietotekniikkaa kéytettaessa
yksin henkilGtietojen suojasta sdatdminen ei riitd. Siksi on séédetty
erikseen sahkdisesta henkildtunnuksesta sekd ns. sahkoisesta
allekirjoituksesta, jota voidaan tarvittaessa kéayttdd yksilon
tunnistamiseen verkoissa. Jo vuonna 1999 kayttoon otetu séhkoinen
henkilOkortti on tuote - dlykortti - joka antaa mahdollisuuden sek&
tunnistamiseen etta ns. allekirjoitukseen.

Sopimuksia sindnsd on tietoverkkojen vélityksella
sopimusvapauden puitteissa voitu aina tehda ilman erityista
allekirjoitusta vastaavaa toimenpidetta..Ja sopimusperusteisesti on
luotu sdhkdisen tiedon valittamista - Electronic Data Interchange -
koskevia sopimuksia ja standardeja esimerkiksi kansainvélisia
kuljetustoimintoja varten.

Sit4 vastoin ennen kaikkea mé&&ramuotoiset oikeustoimet ovat
tuottaneet ongelmia. Muodon merkitystd korostettaessa
allekirjoitukseksi on oikeuskaytannossa kelpuutettu vain
perinteinen allekirjoitus. Taman vuoksi alkoi jo 1980-luvulla
kansainvélinen kehitys, joka muun ohella Euroopassa aikaan sai
Saksassa lain digitaalisesta allekirjoituksesta vuonna 1997. Osin
tuon lain epakaytannollisyyden siivittdiména edettiin vuonna 2000
voimaan tulleeseen EUn direktiiviin séhkoisestd allekirjoituksesta.
Sen seurauksena sahkoisesta allekirjoituksesta tullaan sdatamaan
kaikissa EUn jasenmaissa. Suomessa laki sdhkoisesta
allekirjoituksesta tuli voimaan vuonna 2003.

Sahkaoinen allekirjoitus on kuitenkin ilmaisuna harhaanjohtava.
Kysymys ei ole varsinaisesta allekirjoituksesta, vaan
tietojarjestelmastd, jonka avulla pyritddn varmentamaan, ettd
sdhkoisessd muodossa toteutettavan toimen osapuoli on henkild,
jolla on oikeus tuon jarjestelman kayttoon. Ja vastaavasti kysymys
ei ole vain osapuolten vélisesta toiminnasta, vaan olennaisena osana
sédhkoisen allekirjoituksen jarjestelméssé on varmennepalvelu, joka
edesauttaa tunnistamisessa. Sahkoinen allekirjoitus on siten seka
tekninen ettd organisatorinen ratkaisu, jossa pyritdan riittdvan
laadukkaaseen tekniseen jarjestelmdan ja riittdvan luotettavaan
varmennepalveluun. Niinpa siirtyminen sédhkdisen allekirjoituksen
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kayttoon on myds taloudellinen kysymys. Jarjestelma vaatii
taloudellisia panostuksia; kehitysta ja yllapitoa. Eurooppalaisessa
ratkaisumallissa varmennepalveluiden tarjonta on liiketoimintaa.

Taysin oman, edellisistd poikkeavan ryhménsa
verkkoyhteiskunnan lainsdddanntssd muodostaa medioiden
toiminnan sééntely. Sen kolme tukipilaria ovat - perustuslain ohella
- vuoden 2004 alussa voimaan tullut laki sananvapauden
kayttamisesta joukkoviestinnassd, yksityisyyttamme
joukkoviestinnassa suojaava rikoslain ns. intimiteettisuojasaannds
( RL 24:8 ) sek& henkilGtietolain soveltamisalan rajoitussaannas,
joka jattdd medioiden henkil6tietojen késittelyn pé&&osin lain
soveltamisalan ulkopuolelle.

Laissa sananvapauden kayttamisesta joukkoviestinndssé kéytetaan
poikkeuksellisesti asian tarkeyden vuoiksi myds oikeusvaltion kasitetta.
Lain 1 8 on seuraavan sisaltdinen:” Tall4 lailla annetaan tarkempia
sdénnoksia perustuslaissa turvatun sananvapauden kéyttamisesta

joukkoviestinndssa.
Tata lakia sovellettaessa ei viestintddn saa puuttua enempéa kuin on
valttaméatonta ottaen huomioon sananvapauden merkitys
kansanvaltaisessa oikeusvaltiossa.”

Toisinaan puhutaan lainsdddannon kehitystd ajatellen myos
Internet-oikeus tai kyber-oikeudesta ( cyber law ). Internet-oikeus
on nimityksend esineellistava ja siten harhaanjohtava. Internetiin
sindnsd liittyy verretn vadh&n oikeudellisia ongelmia sen
hallinnointia ja verkkotunnuksia lukuun ottamatta. Kyber-oikeus
puolestaan on laajempi ilmaisu, jolla tarkoitetaan yleensa
tietoverkkoihin liittyvaa oikeudellista sddntelyd. Sen luontevampi
nimitys olisi tietoverkko-oikeus.

4.4, Tietotekniikkaoikeus
3.5.1 Yleista

Oikeusinformatiikan neljds osa-alue tietotekniikkaoikeus on
tieteellisessd katsannossa koko lailla poikkeuksellinen.
Tietotekniikkaoikeudelle on n&et muuta oikeusinformatiikkaa
vieldkin selkedmmin tunnusomaista se, ettd aihepiirin puitteissa
kasiteltdvat asiat kuuluvat jatkuvasti ja pysyvasti myés muiden
oikeustieteen alojen piiriin. Tietotekniikkaoikeuden yhteinen tekija
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on sanan mukaisesti tietotekniikka eri muodoissaan ja eri
tehtavissdan oikeudellisen elaman eri lohkoilla.

Tietotekniikkaoikeudella tarkoitetaan sita oikeusinformatiikan osaa,
jonka puitteissa tutkitaan tietotekniikan seké sen tuotteiden ja

palveluiden kayttoonottoon ja kayttdmiseen liittyvié oikeudellisia
sadntely- ja tulkintaongelmia.

Tietotekniikkaoikeuden historia on sekinldhes saman mittainen
kuin modernin oikeusinformatiikan. Alan voidaan katsoa syntyneen
pian sen jalkeen, kun tietotekniikan kayttoon havaittiin liittyvén
merkittavia oikeudellisia kysymyksid. Tietokoneita ja niiden
ohjelmia koskevat sopimukset sekd tietotekniikan
immateriaalioikeudelliset kysymykset muodostivat aluksi sellaisen
oikeudellista ja tietoteknistd erityisasiantuntemusta koskevan
aihekokonaisuuden, johon oli syytd myds erikoistua. N&in syntyi
computer law; aluksi Yhdysvalloissa 1960-luvulla.

Myb6hemmin tietotekniikkaoikeus on vakiintunut yleisemmin
seka ammatillisen osaamisen ettd oikeudellisen keskustelun
erityisalueeksi. Oikeusinformatiikan eteenpéin katsova, muuta
lainoppia havahduttava rooli on télla alueella selkedsti nédkyvissa.
Oikeuskirjallisuudessa onkin osuvasti todettu, ettd uusia
tietotekniikkaan liittyvié oikeudellisia ongelmia koskeva keskustelu
on yleensd avattu tietotekniikkaoikeuden ja siten
oikeusinformatiikan puolella. Sielté aiheet ja vastaukset ovat vahin
erin kulkeutuneet muiden oikeudenalojen sisaltoon.

Kansainvalisesti on toisaalta kuitenkin havaittavissa, etta infor-
maatio-oikeutta ja tietotekniikkaoikeutta kasitelld&dn usein koko
lailla samankaltaisen asiantuntemuksen puitteissa ulottaen. Kasite
IT-Law ulotetaan herk&sti koskemaan nditd kumpaakin
oikeusinformatiikan alaa. Taysin selkedd rajaa informaatio-
oikeuden ja tietotekniikkaoikeuden valille ei olekaan tehtavissa.
Niinpa esimerkiksi sahkdinen henkilokortti on oikeudellisena
iImioné infrastruktuuriin kehitykseen liittyen ja henkilGtietojen
suojan nakokulmasta informaatio-oikeutta, mutta elektronisen
kaupan nakokulmasta - siind teknisesti kaytettyna - tietotekniik-
kaoikeutta sekd kauppaoikeutta. Vastaavasti informaatioon ja
informaatioinfrastruktuuriin liittyvat tietotekniikkarikokset ovat
sekda informaatio-oikeuden ettd tietotekniikkaoikeuden luontevia
tutkimuskohteita.

Useimmiten ilmaisu IT-Law laajassa muodossaan ymmarrettyné
kuitenkin jattdd informaatio-oikeuden vyleisten periaatteiden
kasittelyn vahemmalle huomiolle tai huomiotta. N&in ollen se on
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informaatio-oikeuden tavanomaista lainoppia tai
tietotekniikaoikeutta..

Kaikki sellaiset oikeudelliset kysymykset, mitkéa jotenkin, vaikka-
pa vain etdisesti liittyvat tietotekniikkaan, eivat kuuluu tietotek-
niikkaoikeuden alaan. Esimerkiksi varkaus, jonka kohteena on
tietokone tai muuta tietotekniikkaa, on ensisijaisesti
rikosoikeudellinen ja yleensd vain rikosoikeudellinen asia.
Tietotekniikkaoikeuteen luetaan lahtOkohtaisesti ainoastaan sellaiset
oikeudelliset kysymykset, joiden kasitteleminen ja ratkaiseminen
edellyttdd niihin liittyvien tietoteknisten seikkojen ldhempaa
arviointia ja ymmartamista.

Nainkin rajattuna tietotekniikkaoikeuden ala muodostuu varsin
laajaksi ja useille muille oikeustieteen aloille ulottuvaksi. Juuri siksi
tietotekniikkaoikeus tieteend on kehittynyt ennen kaikkea eri oike-
udenalojen yhteistyota edellyttavaksi forumiksi. Sen puitteisiin
hakeutuu erilaisen oikeudellisen peruskoulutuksen saaneita
henkilOitd. Toisaalta kansainvalinen ilmaisu Computer Lawyers
kuvastaa hyvin sellaisia kaytanndn lakimiehid, jotka erikoistuvat
toimissaan tietotekniikkaoikeuden alueelle. Muun lakimieskunnan
hitaan havahtumisen myo0ta tietotekniikkaoikeudesta on tullut
kansainvélisesti ja nyttemmin jo kansallisesti yksi
ammattitaidollisen erikoistumisen sekd - valitettavasti -
markkinoinnin alueista.

4.4.3.5.2 Tietotekniikkaoikeuden painopistealueita

Tietotekniikkaoikeuden keskeisid, vakiintuneita lohkoja on
useampia. Niitd ovat ennen kaikkea tietotekniikan sopimusoikeus,
maksuliikenteen oikeudelliset kysymykset, elektronisten tuotteiden
tekijoiden immateriaalinen suoja, tietotekniikkarikokset seka
tietotekniikan verotukselliset kysymykset.

Lisaksi alan puitteissa on pohdittu esimerkiksi tietotekniikan ja
tietoteknisten tuotteiden kayttoa todistelussa seka pakkokeinojen
kéayton rajoja telekuuntelussa ja etsittdessa aineistoja tietokoneiden
muisteista. Tietoverkkojen kayton vyleistyessd myds verkko-
osoitteiden hallinnointia ja suojaa koskevat kysymykset ovat tulleet
osaksi tavanomaista tietotekniikkaoikeutta.

Havainnollisen esimerkin tyypillisesta yksittéisesta
tietotekniikkaoikeuden alaan kuluvasta ongelmasta tarjoaa kysymys
tietokoneen kovalevyn asemasta rikostutkinnasta. Asiaa valaisee
seuraava korkeimman oikeuden ennakkoratkaisun otsikko:
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KKO 2002:85

Poliisi oli takavarikoinut asianajaja A:n tietokoneen kovalevyn kopioimalla
sen kokonaisuudessaan. Tdméan vuoksi kopioon siséltyi myds sellaisia B:n,
C:n ja D:n A:lle antamia asianajotoimeksiantoa koskevia tietoja, joiden
osalta A oli vaitiolovelvollinen ja jotka eivét liittyneet takavarikon
perusteena olleeseen A:han kohdistuneeseen rikosepéilyyn. Kun
takavarikko riidattomasti kohdistui tietoihin, joita ei pakkokeinolain 4
luvun 2 §:n 2 momentin mukaan saanut takavarikoida, takavarikko oli B:n,
C:n ja D:n vaatimuksesta kumottava.

Yllattdvan vaikeasti oikeudellisesti tunnistettavaksi on niin ikaan
osoittautunut videovalvonta. Siitd ei toistaiseksi erdistd muista
maista poiketen ole erityistd lakia, muta se on lailla saadeltyé.
Videovalvonta on aina henkilGtietojen kasittelya kohdistuessaan
tunnistettavissa oleviin henkil6ihin. Mutta se voi myds olla
salakatselua ja &antd tallentaessaan salakuuntelua. Juuri tdmén
kaltaisista ilmioistd tietotekniikkaoikeuden piirissa keskustellaan ja
valitetéén tietoa.

Tietotekniikan sopimusoikeuden ytimend ovat perinteisesti ns
ATK-sopimukset eli informaatioteknologiaan liittyvét sopimukset.
Verkkoyhteiskunnassa erilaiset ATK-sopimukset tietokoneiden ja
tietojarjestelmien hankinnoista ohjelmistojen ja palveluiden
hankintoihin ja yll&pitoon muodostavat erityista oikeudellista ja
tietoteknistd asiantuntemusta edellyttavan kokonaisuuden. Nykyisin
voidaan perustellusti sanoa, ettd ATK-sopimuksista tai kuten
uusimmassa kielenkdytdssa on tapana sanoa, IT-sopimuksista on
tullut esimerkiksi rakennusurakkasopimusten tavoin erityinen
yksityisoikeudellinen sopimustyyppi.

Alan kaytantda ohjataan yleisin sopimusehdoin. Naistd keskeismpiéd ovat
olleet valtion tietotekniikkahankintojen yleiset sopimusehdot (VY SE 1998)
seka yksityisella sektorilla uusimpina IT-2000 sopimusehdot. Kummissakin

lahtokohtana on eri sopimustilanteiden oikeudellinen, yksityiskohtainen
analyysi. Varsinaisten uusien oikeussdantdjen osuus sitd vastoin on vield
vahainen.

Tietotekniikkaoikeuden tietynasteisesta suppea-alaisuudesta on
toisaalta havainnollisena esimerkkind se, ettd esimerkiksi 1T-2000
sopimusehdot ovat ensi sijassa laitteisiin ja ohjelmistoihin seka
niiden toimittamiseen rajoittuneita. Niinpd verkkoyhteiskunnassa
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keskeisisté tietosuoja- ja tietoturvallisuuskysymyksistd ei ATK-
sopimusten puitteissa ole vakiintunut asianmukaista
sopimuskaytant6d. Niinpa niihin vaikutetaan toistaiseksi
henkilGdtietolain - mukaisin alakohtaisin  kaytannesaannain.
Tietosuojavaltuutetun tarkastamat k&aytdnnesadnnot ovat
vakiosopimuksiin paljossa rinnasteisia kuvauksia siitd, miten hyvaa
tietojenkasittelytapaa toteutetaan henkilttietoja eri sektoreilla
kasiteltaessa.

Maksuliikenteen siirtyminen elektronisia maksuliikennejarjestel-
mié hyodyntévaksi litkenteeksi tuotti aluksi jonkin verran oikeudel-
listen ongelmien ymmartadmisen vaikeuksia. Keskeisend ongelmana
oli se, ettd maksuliikennejarjestelman yllapitajan ja sen kayttdjan
vilista suhdetta pyrittiin arvioimaan tasapainosuhteena. Sen jalkeen,
kun oikeuskaytdnndssd omaksuttiin - maksuliikennejarjestelmien
merkityksestd informaatioinfrastruktuurin keskeisend
liikennevaylana ja siihen liittyen ajatus jarjestelman yllapitdjan
ankaraa vastuuta lahentelevastd vastuusta, kaytantd wvakiintui
hetkeksi.

Talle oikeuskdytdnndssd omaksutulle kannalle n&enndisesti
vastakkainen on kuitenkin vuonna 1999 saadetty tilisiirtolaki, jossa
varsin yksioikoisesti asetetaan vastuu virheellisistd tiedoista
maksumaarayksen antajalle. Tdmé& ei kuitenkaan voine poistaa
maksuliikennejérjestelmaéén liittyvia yleisié laatuvaatimuksia. Eika
se myoskaan poista huolellisuusvaatimusta pankilta.

Oman erityisalueensa tietotekniikkaoikeudessa muodostavat
tietotekniikkaan liittyvat immateriaalioikeudet, erityisesti tekijan-
oikeudet. Niilld on pitkd, jo 1960-luvulta l&hteva historia takanaan.
Kun kysymys on informaatiosta, tdmé& aihepiiri kuuluu
lahtOkohtaisesti informaatio-oikeuteen. Mutta kéytanndssa siihen
liittyy myo6s merkittdvassa maarin yksittdisia kaytannollisia
tulkintatilanteita tietokoneohjelmistojen tekijanoikeudellisen
teoskynnyksen maarittelysta tietoverkkojen yhteydessa tyypilliseen
kysymykseen ns. hyperlinkkien tekijanoikeudellisesta
sallittuisuudesta. Ne ovat sekd informaatio-oikeutta etté
tietotekniikkaoikeutta; ainakin niitd. Ja lisdksi aihepiiri
luonnollisesti on osa immateriaalioikeutta.
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Linkki, jolla ohjataan avoimen tietoverkon kaytt4ja sivulta
toiselle on lahtokohtaisesti sallittu tietoverkon tavanomaisena
kayttotapana eikd se loukkaa toisen sivun tekijan tekijan-
oikeutta. T&ysin eri asia on, ettd linkki, jolla poimitaan toisen
tekijan sivuilta aineistoa omille sivuille ja missé tuon aineiston

alkuperé ei kdy asianmukaisesti ilmi, tayttad helposti tekijan-
oikeuden loukkauksen tunnusmerkiston. Linkityksen monet eri
vaihtoehdot vaikuttavat siihen, millaisia tekijanoikeudellisia
seuraamuksia niill& voi olla.

Tietotekniikkarikokset ovat kaytanndssd saaneet merkittavasti
huomiota osakseen paitsi uutuusarvostaan, myds
rikosoikeudellisesta legaliteettiperiaatteesta johtuen. Rangaistavaa
on vain se, mikd on rangaistavaksi sdadettyd. Tastid johtuen
tietotekniikan ja tietoliikenteen kayttoon liittyvia haitallisia tekoja
ei aina ole ollut mahdollisista katsoa rikoksiksi ilman rikosten
tunnusmerkistdjen uudistamista. Aihetta on pitk&an tarkasteltu seka
osana tietotekniikkaoikeutta ett4 osana rikosoikeutta.

Tama aihe on my6s EUn jatkuvan, yha kasvavan kiinnostuksen
kohteena ja johtaisi epailemattd direktiivin antamiseen, jos se olisi
EUn toimivallan piirissé. Toistaiseksi nain ei ole asian laita. Siksi
EU tuottaa valillisesti tietotekniikkarikosten sdéntelyyn vaikuttavaa
ldhdeaineistoa tietotekniikan kayttéon liittyvien sanktiointien
tarpeesta eri direktiivien puitteissa mainittaessa ja lisaksi
tietotekniikkarikoksia koskevia selvityksia teettaen.

Suomalaista rikoslainsaadantéa on 1990-luvulla uudistettu
merkittavassd méaarin niin, ettd se vastaa entistd paremmin myos
verkkoyhteiskunnan tyyp|II|S|a tietotekniikkarikoksia. Esimerkiksi
tietotomurto ns. krakkeroinnin nimenomaisena sanktiointina
edustaa tyypillista tietotekniikkarikosten s&antelya.
Ennakkoratkaisussa 2003:36 my0ds ns. porttiskannauksen on
katsottu tayttdvan tietomurron yrityksen tunnusmerkit. Tdma on
havainnollinen esimerkki siit4, miten lainsaatdja on ollut kehityksen
edelld, ei siita jaljessa.

Viimeisimpéna nékyvand uudistuksena on vuonna 1999 ns.
tietokonevirusten valmistamisen ja levittdmisen saattaminen
rangaistaviksi teoksi. Tama on havainnollinen esimerkki uuden
infrastruktuurin muuttumisesta erityisesti suojattavaksi, tarkeaksi
oikeushyvéksi. Kun viruksilla voidaan aiheuttaa merkittdvéaa
vahinkoa tietojenkasittelylle, tieto- ja maksuliikenteelle,
henkilttiedoille sek& yleisemmin informaatiolle, jo virusten
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valmistaminen on ollut perusteltua saatdd rangaistavaksi. Siksi
uuden rikoksen nimike onkin “Vaaran aiheuttaminen
tietojenkasittelylle”. Ja mika on tarkead, se kuuluu yleisvaarallisten
rikosten joukkoon.

RL 45:9a on seuraavan siséltdinen: Joka, aiheuttaakseen haittaa
tietojenkasittelylle tai tieto- tai telejarjestelman toiminnalle,

1) valmistaa tai asettaa saataville sellaisen tietokoneohjelman tai
ohjelmaké&skyjen sarjan, joka on suunniteltu vaarantamaan tietojen-
késittelyd tai tieto- tai telejarjestelmédn toimintaa taikka vahin-
goittamaan sellaisen jarjestelmén sisaltami tietoja tai ohjelmistoja,
tai levittdd sellaista tietokoneohjelmaa tai ohjelmakdaskyjen sarjaa
taikka

2) asettaa saataville ohjeen 1 kohdassa tarkoitetun tietokoneohjelman
tai ohjelmakéskyjen sarjan valmistamiseen tai levittdd sellaista
ohjetta, on tuomittava, jollei teosta muualla laissa saddeté
ankarampaa tai yht4 ankaraa rangaistusta, vaaran aiheuttamisesta
tietojenkasittelylle sakkoon tai vankeuteen enintddan kahdeksi
vuodeksi.

Tietotekniikkaoikeuden vero-oikeudelliset kysymykset ovat seka
tulo- ettd elinkeinoverotuksen alueella aikaisemmin paljossa olleet
verottajan ja tuomioistuinlaitoksen tietotekniikan heikosta tunte-
muksesta aiheutuvia kaytdnnon tulkintaongelmia. Niit4 esiintyy
edelleen jossain méérin ja on luonnollista, etté tietotekniikan kayton
ja tietoteknisten tuotteiden seka palveluiden sovittaminen yleiseen
verolainsdadantéon tulee jatkossakin tuottamaan tietotekniikan
kehittyess4 tulkintaongelmia.

Asian tarkeyttd lisd4d se, ettd toisaalta ohjelmistotuotteiden
kaupassa ollaan enenevéssd maéaarin siirtyméssa ohjelmistojen
vuokraamiseen ja toimittamiseen kéayttajalle tietoverkkojen
valitykselld ja toisaalta my6s monet muut digitaaliset tuotteet
pyritadn saattamaan kaytostaan verkkoriippuvaisiksi. Toisin sanoen
tuote kokonaisuudessaan ei siirry paatekayttajan koneelle.

Kokonaisuudessaan tietotekniikkaoikeus on, kuten edella olevat
vahat esimerkit osoittavat, perin hajanainen ja monille muille
oikeudenaloille ulottava oikeusinformatiikan osa. Niinpd sen
yhteydessa vylittyvéat helposti yksittaisen tutkijan ja kéytannon
toimijan oikeudellisen asiantuntemuksen rajat. Tastd huolimatta
tietotekniikkaoikeuden olemassaolo oikeudellisen yleissivistyksen
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keskustelukenttdnd puoltaa hyvin paikkaansa.
Tietotekniikkaoikeudella on havahduttava rooli uuden
kohtaamisessa eri oikeudenalojen. Ja verkkoyhteiskunnassa uutta
riittaa.

5. Lopuksi

Verkkoyhteiskunnassa lakimiehen ammattitaito on lujilla. Jo
samanaikainen oikeusvaltion kehitys vaati ammattitaidon ottamista
entistd vakavammin elinikdisena oppimisprosessina.

Sen liséksi tietotekniikka ja tietoverkot aiheuttavat asioiden
oikeudelliselle tunnistamiselle kynnyksia, joita ei ole helppo ylittaa.
Ja kun t&han lisdtdan uuden saantelyn mittavuus tietoverkkojen
kayton yhdistdessd uudella tavalla asioita sananvapaudesta aina
perinteisten oikeusperiaatteiden soveltamiseen, on laatuvaatimusten
yhtald valmis. Ennen kaikkea suppea-alaiseen traditioon pohjautuva
oikeudellinen erikoistuminen - niin tieteellinen kuin
ammatillinenkin - osoittautuu entista vaarallisemmaksi muuttuvassa
yhteiskunnassa.

Oikeusinformatiikka osaltaan koettaa perustehtdvansa mukaisesti
kaikilta osiltaan havahduttaa muutokseen; sen tunnistamiseen ja sen
hallintaan. Siksi se on yksi verkkoyhteiskunnan valttdmattomisté
oikeustieteista.

Tietovalineiden, tietojarjestelmien ja tietoverkkojen lisdantynyt
kayttd merkitsee uusia riskejda yksilGille, yhteistille ja
yhteiskunnalle. Ne ulottuvat myds nakymaéttomaéksi vallankaytoksi
kutsutusta yksiloa koskevan informaation luvattomasta kaytosta
erilaiseen valvontaan sekd tietojarjestelmien ja
informaatioinfrastruktuurin tuhoutumisen mahdollisuuteen. TallGin
tietoturvallisuudesta huolehtiminen yksittaisin, teknisiksi koettavin
sdannoksin tai yksil6iméattomasti hyvan tietojenkésittelytavan
puitteissa erilaisin teknisin ratkaisuin ei endi ole riittavaa.
Tietoturvaa on tarkasteltava ja lainsdadannon tasolla jarjestettava
yleisen tietoturvaperiaatteen avulla. Toistaiseksi ndin ei ole
suomalaisessa lainsaadannossa eika sitd valmisteltaessa tehty.

Pyrkimys luoda globaali markkinapaikka tietoverkkojen ja
kyberavaruuden avulla tuo nadkyviin informaatioyhteiskunnan
globaalisuuden. Kysymys ei ole vain maansisaisistd, vaan
merkittdvassa maarin kansainvalisistd lainsaadannollisisté
ratkaisuista, joiden yhteydessa joudutaan ottamaan kantaa siihen,
miten neuvonta, valvonta ja oikeusriitojen ratkaisu saadaan
toimimaan kansalliset rajat ylittden. Informaatio-oikeus on siten
lahes aina myo6s kansainvalista oikeutta, yleensa kansainvalista
yksityisoikeutta.
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Ja kaikkia lakimiehid, myds niitd, jotka pyrkivéat toimimaan
tietotekniikkaan liittyvien oikeudellisten kysymysten ulkopuolelle,
koskee tiedollisen miljddmme muutos. Verkkoyhteiskunnan
digitaalisessa toimintaympérist0ossa tieto etdantyy meista ellemme
hallitse elektronisen lukemisen taitoa - informaatiolukutaitoa. Se on
kaytannon lakimiehen vaativin haaste paatety6laisend toimittaessa.
Tiedonhaku ja tiedonhallinta ovat uusin tavoin ammattitaitomme
ydinaluetta, jota laadusta kiinni pidettdessd ole lupa luovuttaa
muiden tehtavaksi.




